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1. Vahva tietoturva on vastuun
kantamista koko yhteiskunnasta

Valtioneuvosto julkaisi lokakuussa 2024 merkittavalla tavalla
paivitetyn Suomen Kyberturvallisuusstrategian. Vertaaminen
edelliseen vuonna 2019 julkaistuun versioon antaa vahvan
viestin maailman muuttumisesta. Uhkakuvat ovat nyt
selkeampia, lahempana meita jokaista, ja niista puhutaan
suorin sanoin. Suomalaisille ICT-paattajille mukana on monta
olennaista viestia ja kehotusta.

Jokaisen Suomessa toimivan organisaation on tarkeaa
ymmartaa, etta omasta tietoturvasta huolehtiminen on
vastuun kantamista myds muiden organisaatioiden, koko
Suomen ja koko maailman toimivuudesta. Yhteiskuntiemme
digitalisoituminen on tuottanut lilketoiminnoille paljon hyvaa ja
avannut valtavasti uusia mahdollisuuksia. Samaan aikaan
tietoverkoista ja digitaalisista alustoista riippuvaisten
yhteiskuntien toimivuus edellyttaa, etta jokainen meista
osallistuu yhteisen turvallisuuden varmistamiseen.

Perati 73 % DNA:n tietoturvatutkimukseen vastanneista
ICT-paattajista on huolissaan suomalaisten yritysten
kyberturvallisuudesta. Tama on paitsi halyttavaa, myos
erinomaista: hurja luku kertoo, etta tietoturva otetaan
Suomessa nyt todella vakavasti.

Tietoturvatutkimuksen tuloksista huokuu vahva ratkaisuhakuisuus. Investoinnit tietoturvaan ovat kasvaneet
merkittavasti kuluneiden viiden vuoden aikana, ja tulevan vuoden aikana panostuksia kasvatetaan
entisestdaan. Tama on loistava asia. Samaan aikaan sekd meilla palveluntarjoajilla etta jokaisella
ICT-paattajalla on entistakin tarkeampi tehtava huolehtia siita, etta investoinnit kohdistuvat oikeisiin
asioihin. Vastuunsa tunteva johto varmistaa, etta kaytossa on aina markkinoiden karkea edustavat ratkaisut
ja teknologiat. Lisaksi johdon on huolehdittava siita, etta organisaation kyberturvatietoisuuden taso
nousee, ja etta mukana on koko henkildkunta.

Tekoalyn merkitys kasvaa, mutta avainasemassa tietoturvan toteutumisessa ovat ihmiset — ja nain tulee
olemaan viela pitkaan. Vastuu on tallakin alueella organisaatioiden johdolla: meidan tehtadvamme on
huolehtia siita, etta teknisen tietoturvan ohella myds osaaminen ja ymmarrys on kunnossa.
Tietoturvakulttuuri luodaan yhdessa, ja se on meidan kaikkien tehtava.

Olemme mielellamme edistamassa turvallisen digitaalisen yhteiskunnan kehittymista.

Anna-Mari Ylihurula
Yritysliiketoiminnan johtaja
DNA Oyj

RAPORTTI 3 DNA Yrityksille



2. Tutkimuksen tavoite ja
perustiedot

Tutkimuksessa selvitettiin, miten Suomessa toimivissa yrityksissa ja julkishallinnossa suhtaudutaan tietoturvaan ja
kyberturvallisuuteen.

Tutkimuksen avulla pyritaan lisaéamaan ymmarrysta siita, millaisena ICT-paattajat nakevat kyberuhkien tilanteen,
millaisella tasolla yrityksen varautumisen uskotaan olevan, miten tietoturvaan liittyvat investoinnit ovat
kehittyneet seka mita hybridityohon ja tekoalytydkalujen kayttdon liittyvasta tietoturvasta ajatellaan.

Tutkimus on toteutettu kvantitatiivisena kyselytutkimuksena syyskuussa 2024, ja sen on toteuttanut DNA:n
toimeksiannosta Dagmar Oy.

Tiedonkeruun ajankohta 09/2024

Tutkimuksen kohderyhméa ICT-paattajat ja -johtajat Suomessa toimivista
yrityksista ja julkishallinnon toimijoista, jotka
tyollistavat vahintdan 10 henkiloa

Menetelma Kvantitatiivinen kyselytutkimus, joka on
toteutettu verkko- ja puhelinkyselyna

Vastaajamaara N=157
10-50 henkilda tyollistavat yritykset: N=75
51-249 henkiloa tyollistavat yritykset: N=50
Yli 250 henkil6a tyollistavat yritykset: N=32

Vastaajien jakauma

YRITYKSEN HENKILOMAARA

10-50

48%

51-249

31%

250+ 20%

TOIMIALA

Palvelu

24%

Kauppa

8%

Teollisuus 28%

Julkinen sektori 23%

18%

Muu
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3. Yhteenveto tuloksista

ICT-paattajat huolissaan

Tutkimukseen vastanneiden yritysten ICT-paattajista jopa 73 % ilmaisee huolensa Suomessa
toimivien yritysten kyberturvallisuudesta. Huolenaiheita ovat muun muassa tietojen kalastelu,
tietomurrot ja palvelunestohydkkaykset. Suurimmaksi yksittaiseksi kyberturvallisuuden uhkatekijaksi
avoimissa vastauksissa korostui vieraan valtion aiheuttama uhka (erityisesti Venaja).

Varautumisessa oltava hereilla

Suomessa toimivista yrityksista suurin osa kokee, etta niilla on riittavat valmiudet varautua nykyiseen
kyberuhkatilanteeseen. Kuitenkin vain 22 % vastaajista kertoo, ettd heidan edustamansa yritys
pystyy taysin varautumaan kyberuhkiin. Epavarmimpia varautumisestaan ovat pienet 10—50 henkil6a
tyollistavat yritykset.

Suurin osa investoi entistd enemman tietoturvaan

Tietoturvaan on investoitu viimeisen viiden vuoden aikana huomattavasti: 67 % vastaajista kertoo,
etta yrityksen tietoturvainvestoinnit ovat talla aikavalilla kasvaneet. My&s tietoturvaosaamiseen on
investoitu viimeisen viiden vuoden aikana paljon: yli 60 % vastanneista sanoo, etta investoinnit
henkiloston tietoturvaosaamiseen ovat kasvaneet.

Lisaksi tietoturvainvestointien kerrotaan olevan kasvussa myos ensi vuonna — seka
kokonaisuudessaan etta henkiloston osaamisen osalta. Harva yritys on vahentamassa
investointejaan.

Investointikykya loytyy, osaajia ei

Osaajapula on yrityksille valtava haaste: 67 % vastaajista nimeaa osaajapulan haasteeksi hyvan
kyberturvan saavuttamisessa. Saman haasteen kanssa kamppailevat yritykset koosta riippumatta.

Kukaan ei parjaa yksinaan, silla jopa 89 % vastaajista ilmoittaa hyodyntavansa kumppaneita
tietoturvan ja kyberturvallisuuden saralla. Mita pienempi yritys on, sita enemman palveluita ostetaan
kumppaneilta.

NIS2-direktiivi haastavaa saavuttaa taysin

Uuden NIS2-kyberturvadirektiivin®* noudattaminen nahdaan yrityksissa haastavana. 42 % vastaajista
ei tieda, koskeeko NIS2 heidan edustamaansa yritysta. Ja vain 15 % niista, jotka vastasivat direktiivin
velvoittavan yritystaan, sanoo yrityksen yltavan taysin vaadittuun tasoon direktiivin soveltamista
koskevaan maaraaikaan mennessa. 59 % direktiivin piiriin kuuluvista vastaajista kertoo kuitenkin, etta
tulee paasemaan vaadittavaan tasoon osittain.

*EU:n ja sen jasenvaltioiden kansallista kyberturvaa yhtenaistavan NIS2-direktiivin soveltaminen alkoi 18.10.2024. Suomessa
kyberturvallisuuslaki on vield eduskunnan kasittelyssa. Lailla pannaan kansallisesti taytantoon NIS2-direktiivin vaatimukset.
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Varautumis- tai palautumissuunnitelmia vain alle puolella

Yli 10 henkilon yrityksista vain reilulla kolmanneksella (36 %) on ajantasainen
kyberturvallisuusstrategia. Sellainen on 250 henkildn yrityksistakin vain noin puolella. Useammalla
yrityksella on varautumissuunnitelma, mutta niiden maara jaa alle puoleen yrityksista. 29 %
yrityksista ilmoittaa, ettei heilla ole kyberturvallisuusstrategiaa, eika varautumis- tai
palautumissuunnitelmaa. Nama yritykset ovat paasaantoisesti (72 %) pienia, 10—50 henkilon yrityksia.

Moni yritys kohtaa mahdollisen kriisin ilman harjoitusta

Niista yrityksista, joilla on varautumissuunnitelma, vain reilu kolmannes harjoittelee kriisitilanteita tai
toiminnan palauttamista varten. Vastaava maara harjoittelee myds kriisitilanteiden viestintaa ja
johtamista.

Hybridityosta uudenlaisia uhkia

Hybridityo on tuonut yrityksiin lisaa resurssitarvetta seka synnyttanyt uudenlaisia uhkia. Riskit
kasvavat henkilostomaaran mukana: mita enemman tyontekijoita, sita suurempi riski. Toisaalta
pienemmat yritykset ovat resurssien osalta suuremmassa paineessa, silla resursseja on ennestaankin
vahemman. Isolla osalla yrityksista on selkea kasitys hybridityon tietoturvavaatimuksista. Silti yli
puolet (64 %) pitaa hybridityotd huomattavana tietoturvariskia lisdavana tekijana. Samalla 72 %
uskoo, etta henkildoston kouluttaminen ei ole riittavalla tasolla.

Linjauksia tekoalyn kayttoon vain noin kolmanneksella

ICT-paattajien keskuudessa vallitsee konsensus siita, etta tekoalytyokalujen kayton ohjeistus on
puutteellista suuressa osassa Suomessa toimivista yrityksista. Syyna on paaasiassa vaikeus hallita
tyontekijoiden tekoalytyokalujen hyodyntamista, jolloin uhkakuvana on liikesalaisuuksien paatyminen
vaariin kasiin. Toisaalta saantodja ja linjauksia tekoalyn kayttdon on tehty vain noin joka kolmannessa
tutkimukseen vastanneessa yrityksessa. Henkilostomaaraltaan suuremmissa yrityksissa saannot ja
linjaukset ovat kuitenkin useammin tehtyna kuin henkilostomaaraltaan pienemmissa yrityksissa.
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4. Tutkimustulokset
4.1 Kyberuhat ja huolenaiheet



Huoli kyberturvallisuudesta Suomessa

73 % ICT-paattajista on huolissaan Suomessa toimivien yritysten kyberturvallisuudesta. Mita suurempi yritys, sita
suurempi on myos huoli. Yli 250 henkiloa tyollistavista yrityksista lahes 85 % on aiheesta melko tai erittain
huolissaan.

Kuinka huolissasi olet Suomessa toimivien yritysten kyberturvallisuustilanteesta?

Erittain huolissani

Melko huolissani
75%

m Kaikki n=157
H 10-50 hlo yritykset
51-249 hlo yritykset

En kovin huolissani

2%
1% 250+ hlo yritykset

En lainkaan huolissani 4%

0% 20% 40% 60% 80% 100%
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Kyberturvallisuuden huolenaiheet

Huolenaiheita ovat muun muassa tietojen kalastelu, tietomurrot ja palvelunestohyokkaykset.
Suurimmaksi yksittaiseksi kyberturvallisuuden uhkatekijaksi avoimissa vastauksissa korostui vieraan
valtion aiheuttama uhka (erityisesti Venaja).

Mitka kyberturvallisuuteen liittyvat uhkatekijat huolestuttavat eniten?

"Hyokkadyksen seurauksena yrityksen toiminnan

keskeytyminen”

. . o
”Kiristyshaittaohjelma, vakoilu, disinformaatio, Huolenaihe Osuus vastauksista %
erilaiset huijaukset”

Tietomurrot, tietovuodot ja 38 %

yritysvakoilu
”Laitteiden henkilokohtainen kdytté: sovellukset,

sivustot tai sdhkdépostit, jotka voivat aiheuttaa Ulkppuo“;et va}’.c'i.ot ja toimijat 26 %
tietoturvariskeja. Verkkoyhteyksien (erityisesti Venaja)

salaus/avoimuus.” Laitteiden kayttd ja kayttajat 15 %
”Tekodlyn avulla tehtdvéat kyberhybkkdykset” Palvelunestohyokkaykset 9%
"Tietomurrot ja tietojen paatyminen vaariin HenkilStietojen varastaminen 6 %

kdsiin”

“Vendjdn kyberhyokkédykset”
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4. Tutkimustulokset
4.2 Investoinnit tietoturvaan



Kumppaneiden hyodyntaminen tietoturvaan ja

kyberturvallisuuteen

Yritykset eivat parjaa yksinaan. 89 % vastaajista ilmoitti hydodyntavansa kumppaneita tietoturvan ja

kyberturvallisuuden saralla. Mita pienempi yritys on, sitd enemman palveluita ostetaan kumppaneilta.

Mika seuraavista vaittamista kuvaa parhaiten yrityksesi tapaa hyodyntaa

kumppaneita tietoturvaan ja kyberturvallisuuteen liittyen?

RAPORTTI

40%

Vahaiset sisaiset resurssit, 50%
hydédynnamme paaasiassa
kumppaneita

49%

Hyoddynnamme kumppaneita, 43%
mutta meilld on hyvat resurssit
my0Os sisadisesti 59%
47%
B Kaikki n=157

H 10-50 hlo yritykset
51-249 hlo yritykset
250+ hlo yritykset

Hyvat sisaiset resurssit,
hyédynnamme vain vahan
kumppaneita

22%

0% 20% 40% 60% 80% 100%

1
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Tietoturvainvestointien kehitys viimeisen viiden
vuoden aikana

67 % vastaajista kertoo, etta yrityksen tietoturvainvestoinnit ovat kasvaneet viimeisen viiden vuoden aikana.
Erityisesti suuret yritykset ovat kasvattaneet investointejaan. Myos tietoturvaosaamiseen on investoitu
viimeisen viiden vuoden aikana paljon: yli 60 % vastanneista sanoo, etta investointeja henkildston
tietoturvaosaamiseen on lisatty.

Onnistunut tietoturva vaatii jatkuvaa seurantaa ja
riskien arviointia muuttuvassa uhkaymparistossa.

Miten yrityksesi tietoturvainvestoinnit ovat kehittyneet viimeisen viiden vuoden
aikana? Vastaa tietoturvasta kokonaisuutena seka henkiloston
tietoturvaosaamisen osalta.

B Kasvaneet huomattavasti B Kasvaneet hieman Pysyneet ennallaan
Vahentyneet hieman Vahentyneet huomattavasti

Investoinnit tietoturvaan kokonaisuutena

Kaikki n=157 32% 1%
10-50 hld yritykset 38%
51-249 hlo yritykset 37% 2%
250+ hlé yritykset 9%
Investoinnit henkiléston tietoturvaosaamiseen
Kaikki n=157 37%
10-50 hlé yritykset 46%
51-249 hlo yritykset 31%
250+ hlé yritykset 25%
0% 20% 40% 60% 80% 100%
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Tietoturvainvestointien kehitysnakymat vuoteen 2025

Yritysten tietoturvainvestoinnit ovat edelleen valtavassa kasvussa seka kokonaisuutena etta henkildoston osaamisen
osalta. Yritykset eivat ole juurikaan vahentamassa investointejaan tietoturvaan.

Miten investoinnit tietoturvaan muuttuvat yrityksessasi, kun vertaat ensi vuotta tahan
vuoteen? Vastaa tietoturvasta kokonaisuutena seka henkiloston tietoturvaosaamisen
osalta.

B Kasvavat huomattavasti B Kasvavat hieman Pysyvat ennallaan
Vahentyvat hieman Vahentyvat huomattavasti

Investoinnit tietoturvaan kokonaisuutena

Kaikki n=157 45% 3%
10-50 hlé yritykset 49% 1%
51-249 hlo yritykset 43% 4%
250+ hlo yritykset 38% 3%
Investoinnit henkiléston tietoturvaosaamiseen
Kaikki n=157 48% 1%
10-50 hlé yritykset 53%
51-249 hld yritykset 45% 2%
250+ hlo yritykset

4%

0% 20% 40% 60% 80% 100%

Tietoturvan saralla ei ole olemassa hopealuotia,
eli ratkaisua, joka toimii kaikkeen.
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Panostettavat osa-alueet seuraavan vuoden aikana

Vastaajayritykset tulevat panostamaan seuraavan vuoden aikana moninaisesti tietoturvan eri osa-alueisiin.
Suuremmilla yrityksilla panostustarve on luonnollisesti korkeampi muun muassa suuremman
henkiléstomaaran vuoksi. Kuitenkin myods suuri osa pienista yrityksista tekee jonkin verran toimenpiteita,
esimerkiksi hankkimalla uusia tietoturvapalveluita ja panostamalla tietoturvahallinnan kehitykseen.

Kuinka paljon yrityksessanne aiotaan panostaa seuraaviin tietoturvaan liittyviin
osa-alueisiin seuraavan vuoden aikana?

Uusien tietoturvapalveluiden
hankinta

Henkiloston koulutus ja
tietoturvatietoisuus

Tietoturvahallinnan kehitys
(prosessit ja toimintamallit)

Palveluiden teknisten
tietoturvakontrollien kehitys

Hybridityon tietoturva

Tietoturvapalveluiden hankinnat

RAPORTTI

m Paljon
Vahan

m Jonkin verran

Ei lainkaan

14% 3%

19% 5%

18% 4%

19% 1%

27% 10%

27% B%

0% 20%

14

60% 80% 100%
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4.3 Analyysi: "Tietoturvan
rakentaminen on kuin maraton”,
neuvoo asiantuntija

Tutkimuksen tuloksista selvisi, etta yritykset
ovat talla hetkelld eniten huolissaan
nousevasta uhasta Venéjalta, tietomurroista,
tietojenkalastelusta seka
palvelunestohyokkayksista. Verkko- ja
pilvipalveluiden liiketoimintajohtaja Kaapro
Kanto jakaa ndkemyksiaan uhilta
suojautumiseen ja tietoturvainvestointeihin.
Miten oman yrityksen suojausta kannattaa
lahted rakentamaan?

73 prosenttia kyselytutkimukseen vastanneista
IT-paattajista on huolissaan yritysten
kyberturvallisuudesta. Huoli korostuu sita mukaa, mita
suurempi yritys on kyseessa. Siksi ei ole yllattavas, etta
tulosten mukaan my®ds tietoturvainvestoinnit ovat
kasvaneet ja nayttavat jatkavan kasvua myos
tulevaisuudessa.

”"Uhkakentta maailmalla kehittyy todella nopeassa
tahdissa. Tutkimuksessa paattajat tunnistavat Venajan
uhan ja kyberrikollisuuden. Hyokkaajat voivat keskittya
yksittaiseen keinoon, mutta hyokkaykselta
puolustautuva organisaatio joutuu suojautumaan kaikilta
mahdollisilta uhilta. Tama tarkoittaa sita, etta tietoturvaa
suojaavat toimenpiteet kasvavat erilaisten nousevien
uhkien myota”, selvittaa DNA:n yrityspuolen verkko- ja
pilvipalveluiden liiketoimintajohtaja Kaapro Kanto.

Kanto alleviivaa, etta tietoturvainvestointien kohdalla yritysten kannattaa tehda
monivuotissuunnitelmia: on tarkeaa ymmartaa yrityksen toimintaympariston uhat ja priorisoida
investointeja — kaikkeen kun ei voi, eika kannata, investoida kerralla.

“Tietoturvan saralla ei ole olemassa hopealuotia, eli ratkaisua, joka toimii kaikkeen. Tietoturvan
rakentaminen ja siihen tehtavat investoinnit ovat pitka projekti. Tietoturvaan kannattaa suhtautua kuin
maratoniin, jonka maasto tulee muuttumaan matkan varrella. Koska suunnitelmiin tulee muutoksia ja
uudenlaisia paivitystarpeita, hyvat kumppanit ja osaajaverkosto ovat aarimmaisen tarkea osa jokaisen
yrityksen suojautumista.”

RAPORTTI 15 DNA Yrityksille



Hybridityon ja tekoalyn huomiointia petrattava
tietoturvassa

Hybridityon mukanaan tuomat uudet kaytanteet ja tekoalytyokalujen kayttd nousivat myos tutkimuksessa
esille. Jopa 64 prosenttia vastanneista on taysin tai osittain samaa mielta siita, etta hybridityo on yrityksille
tietoturvariski. Kannon mielesta yritysten tulisi petrata varautumistaan hybridityon saralla.

”Useissa yrityksissa etatyohon ja etatyon turvallisuuteen ei ole panostettu riittavissa maarin.
Kotikonttorilla tehtavissa toissa kaytetaan vanhanaikaisia kontrolleja, kuten vain salasanoja tiettyihin
sovelluksiin tai tietoihin paasemiseksi, vaikka kaksivaiheinen tunnistautuminen olisi ehdottoman tarkeaa
suojauksen kannalta.”

Lahes kaikkien kyselyyn vastanneiden paattajien mielesta tekoalytyokalujen tietoturvaohjeistus on
puutteellista. Suurimman osan mielesta tyontekijoiden kayttamien tyokalujen hyodyntamista on vaikea
hallita, ja siksi liikesalaisuuksia voi paatya vaariin kasiin. Taman lisaksi vain joka kolmannella yrityksella on
saannot ja linjaukset tekoalyn kayttoa varten.

”Kannustan jokaista yritysta pitamaan huolta, etta tekoalyn ja tekoalytyokalujen kayttoa ohjaavat selkeat
periaatteet. Periaatteiden tulisi olla linjassa kaikkien muiden kaytanteiden kanssa aina tietoturvasta
erilaisiin kayttotapauksiin. Yrityksilla olisi hyva olla tekoalytyoryhma, jossa hyddynnetaan
tekoalyosaamista seka lainsaadannon tuntemista turvallisten ohjeiden luomiseksi. Taman lisaksi olisi hyva
myos listata sallitut tyokalut, Kanto sanoo.

Tietoturvainvestoinnit haastavat yrityksia

Tietoturvaan investoiminen on haastavaa, koska uhat kehittyvat jatkuvasti ja organisaatioiden on vaikea
pysya ajan tasalla uusimmista hyokkaystavoista. Tutkimuksen mukaan yrityksista kuitenkin loytyy
investointikykya ja -halua, mutta osaajapula jarruttaa tietoturvan kehitysta.

Taman lisaksi tietoturvatoimenpiteet voivat olla kalliita ja vaativat jatkuvaa yllapitoa, mika tekee
kustannusten ja hyotyjen arvioinnista hankalaa. Tietoturvan hankintakriteerit ovat moninaisia: hinta on
luonnollisesti useimmiten mukana hankintapaatosta tehtaessa, mutta sita arvioidaan suhteessa laatuun,
luotettavuuteen ja palveluun.

"Tietoturvassa halvalla voi todella saada hyvaa, mutta silloin on yleensa onnistuneesti osattu kiinnittaa
huomiota kokonaisratkaisuun. Liian usein organisaatiot ostavat yksittaisia tietoturvapalveluita, jotka
yritetaan sovittaa osaksi tietoturva-arkkitehtuuria. Talloin yksittaiset komponentit ratkaisevat yksittaisia
ongelmia. Naissa tilanteissa yleensa 10 edullista ratkaisua tulee hintavammaksi kuin yksittainen isompi
kokonaisuus”, Kanto alleviivaa.

Yritysten on tasapainoteltava liiketoiminnan joustavuuden ja tietoturvan tiukkuuden valilla, jotta ne eivat
vaaranna toimintakykyaan. Investoinneissa on huomioitava seka tekniset ratkaisut etta henkiloston

kouluttaminen, silla ihmisten toiminta on usein tietoturvan heikoin lenkki.

“Onnistunut tietoturva vaatii jatkuvaa seurantaa ja riskien arviointia muuttuvassa uhkaymparistossa”,
Kanto tiivistaa.

RAPORTTI 1 6 DNA Yrityksille



4. Tutkimustulokset
4.4 Varautuminen



Valmiudet varautua kyberuhkiin

Tutkimukseen vastanneista ICT-paattajista suurin osa kokee, etta yrityksessa on riittavat valmiudet varautua
nykyiseen kyberuhkatilanteeseen. Kuitenkin vain 22 % vastaajista kokee, etta hdnen edustamansa yritys
pystyy taysin varautumaan uhkiin. Epavarmimpia varautumisestaan ovat pienet, 10—50 henkildn yritykset.

Koetko, etta yrityksessasi on riittavat valmiudet varautua nykyiseen
kyberuhkatilanteeseen?

Kylla, taysin

Kylla, osittain
75%

Ei m Kaikki n=157
m10-50 hlo yritykset
51-249 hlo yritykset
En tieda

m 250+ h yritykset
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NIS2-direktiivi

Tietoisuus uudesta NIS2-kyberturvadirektiivistd on ajankohtaan* ndhden matalalla tasolla. Vastanneista
ICT-paattajista jopa 42 % ei tieda, taytyyko yrityksen noudattaa NIS2-direktiivin mukaista paikallista
lainsaadantoa.

Uuden NIS2-kyberturvadirektiivin noudattaminen nahdaan myds yrityksissa haastavana. Vain 15 % niista, jotka
vastasivat direktiivin velvoittavan yritystaan, sanoo yrityksen yltavan taysin vaadittuun tasoon direktiivin
soveltamista koskevaan maaraaikaan mennessa. 59 % direktiivin piiriin kuuluvista vastaajista kertoo kuitenkin,
etta tulee padasemaan vaadittavaan tasoon osittain.

*EU:n ja sen jasenvaltioiden kansallista kyberturvaa yhtenaistavan NIS2-direktiivin soveltaminen alkoi 18.10.2024. Suomessa
kyberturvallisuuslaki on vield eduskunnan kasittelyssa. Lailla pannaan kansallisesti taytantoon NIS2-direktiivin vaatimukset. Tutkimus on
toteutettu syyskuussa 2024.

NIS2-direktiivi

NIS2-kyberturvallisuusdirektiivissa maaritellaan kyberturvallisuusriskien
hallintatoimenpiteiden ja raportointivelvoitteiden vahimmaistaso kaikilla direktiivin
soveltamisalaan kuuluvilla toimialoilla. Astuessaan voimaan se koskee kriittisilla aloilla
toimivia organisaatioita 50 henkilda tai enemman tyollistavista yrityksista, jos niiden
liilkevaihto on yli 10 miljoonaa euroa. Jos henkilostoa on 250 tai enemman, organisaatio kuuluu
automaattisesti NIS2:n soveltamisalaan.

Direktiivi asettaa toimijoille uuden minimitason kyberturvallisuusriskien vastuuseen
alihankkijoita myoten ja lisaa raportointivelvoitteita. Lisaksi yritysten taytyy kehittaa
perustason kyberhygieniakaytantdja ja panostaa kyberturvallisuuskoulutukseen.

RAPORTTI 1 9 DNA Yrityksille
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Osaajapulan vaikutus kyberturvatasoon

Osaajapula koetaan haasteeksi: 67 % vastaajista nimeaa osaajapulan haasteeksi hyvan kyberturvan
saavuttamisessa. Saman haasteen kanssa kamppailevat kaikenkokoiset yritykset.

Kuinka merkittava haaste osaajapula on mielestasi hyvan kyberturvatason
saavuttamiseksi?

Erittain suuri haaste

57%
61%
57%
50%

Melko suuri haaste

Ei kovin suuri haaste | Kaikki n=157

28% m 10-50 hld yritykset
6% 51-249 hi§ yritykset
3/"8% = 250+ hlé yritykset
9%

0% 20% 40% 60% 80% 100%

Ei haaste lainkaan

, Hyvat kumppanit ja osaajaverkosto ovat aarimmaisen
tarkea osa jokaisen yrityksen suojautumista.
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Varautumisen toimenpiteet

Vain puolella yli 250 henkilda tyollistavista yrityksista on ajantasainen kyberturvallisuusstrategia.
Hieman useammalla on kuitenkin varautumissuunnitelma. Kuitenkaan yli puolella yrityksista ei ole
varautumissuunnitelmaa kyberkriisitilanteiden varalle. Mita pienempi yritys on, sen harvinaisempaa
on uhkiin varautuminen. Vain yksi neljasta yrityksesta harjoittelee kyberkriisitilanteita varten, ja vain
viidenneksella yrityksista on tietoturvavakuutus.

Mita seuraavista tietoturvaan liittyvista toimenpiteista yrityksellanne on tai mihin
on varauduttu?

Yrityksellamme on ajantasainen
kyberturvallisuusstrategia

Yritykselldamme on varautumissuunnitelma

kyberkriisitilanteiden varalta 55%
y 63%
Yritykselldamme on palautumissuunnitelma
kyberkriisitilanteiden varalta
yberkriisiti i var 56%
Yrityksessamme on harjoiteltu
kyberkriisitilanteita ja toiminnan palauttamista
Yrityksessamme on harjoiteltu myos
kyberkriisitilanteiden viestintaa ja johtamista
) ) ) B Kaikki n=157
Yrityksellamme on tietoturvavakuutus 29% m10-50 hié yritykset
51-249 hlo yritykset
Ei mita&n naista 29% m 250+ hld yritykset
0% 20% 40% 60% 80% 100%
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4. Tutkimustulokset
4.5 Hydridityo ja tekoaly



Hybridityon tekeminen

Suuremmissa yrityksissa tehdaan enemman
hybridityota kuin pienemmissa. Yli 250 henkilda
tyollistavissa yrityksissa hybridityota tehdaan lahes
kaikissa (94 %). Vahiten (67 %) hybridity6ta tehdaan
10—-50 henkilda tyollistavissa yrityksissa.

Kylla

94%

Tehd&anko yrityksessanne .

hybridity6ta? 6%
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B 10-50 hlo yritykset
51-249 hlo yritykset

m 250+ hlo yritykset

Hybridityo ja tietoturva

Hybridityd on tuonut yrityksiin lisaa resurssitarvetta seka synnyttanyt uudenlaisia uhkia. Riski kasvaa
henkildostomaaran mukana — mita enemman tyontekijoita on, sita suurempi on myds riski. Toisaalta pienemmat
yritykset ovat resurssien osalta suuremmassa paineessa, silla resursseja on ennestaankin vahemman.

Suurella osalla yrityksista on selkea kasitys hybridityon tietoturvavaatimuksista. Hybridity6ta pidetaan
huomattavana riskind, mutta samalla koetaan, ettei henkiloston kouluttaminen ole riittavalla tasolla.

Kuinka hyvin seuraavat vaittamat pitavat mielestasi paikkansa?

H Taysin samaa mielta B Osittain samaa mielta
Hieman eri mielta m Taysin eri mielta

20% l
|
22% I
29% I

40% 60% 80% 100%

Yrityksessani on selkea kasitys, mita
turvallinen hybridity6 vaatii
verkkoyhteyksilta ja tietoturvalta

Hybridityon tietoturvan varmistaminen
vaatii merkittavia resursseja

Henkilostoa ei kouluteta riittavasti
hybridityon tietoturvariskeista

Hybridityd on yrityksille huomattava
tietoturvariski

0% 20%
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Tekodlyn kayton saannot ja linjaukset

Vain kolmannes yrityksista on tehnyt saannét ja linjaukset henkilostolle tekoalyn kaytosta. Nama linjaukset ovat
todennakoisemmin kunnossa suurilla kuin pienilla yrityksilla. Silti vain puolella yli 250 henkiloa tyollistavista
yrityksista loytyy olemassa olevat linjaukset.

Onko yrityksessanne tehty saannot ja linjaukset henkildstolle Al:n eli tekoalyn
kayttoon liittyen?

RAPORTTI
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Tekodly ja tietoturva

Lahes kaikkien ICT-paattajien mielesta tekoalytyokalujen ohjeistus on puutteellista suuressa osassa yrityksia.
Suurimman osan mielesta tyontekijoiden tekoalytydkalujen hyddyntamista on vaikea hallita, ja siksi
liilkesalaisuuksia voi paatya vaariin kasiin. Luonnollisesti mitd enemman henkildstoa on, sité vaikeampaa on
myds tyokalujen hallinta.

Kannustan jokaista yritysta pitamaan huolta, etta tekoalyn
ja tekoalytyokalujen kayttoa ohjaavat selkeat periaatteet.

Kuinka hyvin seuraavat vaittamat pitavat mielestasi paikkansa?

B Taysin samaa mielta B Osittain samaa mielta

Hieman eri mielta Taysin eri mielta

Al-tyokalujen kayton ohjeistus on
puutteellista suuressa osassa yrityksista

Tyontekijoiden Al-tydkalujen

o,
hydédyntamista on vaikea hallita 20%

3%

Al-tyokalujen kayton johdosta yrityksen
IPR-dataa tai liikesalaisuuksia voi paatya
vaariin kasiin

20% 7%
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Kyberturvan kulmakivet: Naista
osista rakentuu toimiva
tietoturvakokonaisuus

Yritysten kohtaamat kyberuhat ovat moninaisia ja kehittyvat jatkuvasti, mika tekee
tehokkaista tietoturvaratkaisuista valttamattomia. Onneksi tarjolla on laaja kirjo
tuotteita ja palveluita, jotka auttavat yrityksia suojautumaan. Naihin ratkaisuihin
kuuluvat muun muassa kehittyneet palomuurit, pilvipohjaiset tietoturvaratkaisut,
haittaohjelmien torjuntajarjestelmat seka henkildston tietoturvakoulutukset.

Tutkimus osoittaa, etta ICT-paattajien mielesta yritysten tietoturvan tasossa olisi parantamisen varaa,
vaikka tietoturvainvestoinnit ovat kasvaneet viime vuosina merkittavasti. Yritysten kannattaa aloittaa
kattavan kyberturvan rakentaminen riskien arvioinnilla ja nykyisen tietoturvatason kartoituksella.
Ensimmainen askel on tunnistaa yrityksen liiketoimintakriittisimmat tiedot ja jarjestelmat seka niiden
suojaustarpeet. Tata kaikkea kutsutaan varautumiseksi.

”Varautuminen on tarkeaa, jotta yritys osaa ennakoida tuntemattomat liiketoimintahairiot. Jos yrityksen
toiminta on missaan maarin aikakriittista, on parasta olla jonkunlainen suunnitelma siita, miten
toimitaan, kun jotain yllattavaa tapahtuu. Kyberkriiseja ja niiden hallintaa kannattaa harjoitella vahintaan
tyopoytaharjoituksena. Tasta voi sitten edeta jareampiin simulaatioihin”, kertoo Kaapro Kanto.

Kartoituksen ja varautumisen katselmoinnin jalkeen on syyta varmistaa perusasioiden, kuten
palomuurien, virustorjunnan ja ajantasaisten ohjelmistopaivitysten, olevan kunnossa. Monivaiheinen
tunnistautuminen ja vahvat salasanakaytannot ovat helppoja mutta tehokkaita keinoja parantaa
tietoturvaa.

”Yleinen tietoturvaosaaminen ja trendien seuraaminen on tarkeinta — jokaisella yrityksella ei ole pakko

olla palkkalistoillaan tietoturvapomoa. Hyvat kumppanit auttavat tietoturvan saralla pitkalle. My6s koko
henkildston koulutus ja tietoisuuden lisddminen ovat erittain olennaisia asioita”, toteaa Kanto.
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Millaisella tietoturvapalveluiden varustustasolla suurin osa yrityksista sitten parjaa?
Tarkeimpia teknisia ratkaisuja ovat muun muassa:

Paatelaitteiden tietoturva suojaa tietokoneet, tabletit, matkapuhelimet ja palvelimet
tietomurroilta seka haittaohjelmilta.

Paasynhallinta luo kayttajille ynden sahkodisen identiteetin, jolle voidaan sallia
tyotehtavien kannalta tarkoituksenmukaiset paasyoikeudet yrityksen verkkoon ja
tietojarjestelmiin.

Suojattu VPN-palvelu avaa tyontekijoille tietoturvallisen VPN-etayhteyden yrityksen
palveluihin ja tietoihin my06s etatyopisteelta.

Kaksivaiheinen tunnistautuminen parantaa etdyhteyden tietoturvaa, silla
kirjautuminen tulee vahvistaa salasanan lisaksi toisella tavalla.

Managed SASE yksinkertaistaa merkittavasti monipaikkaisen hybridityon
turvallisuutta ja hajallaan olevien pilvipalveluiden hallintaa.

Alykas palomuuripalvelu puolestaan varmistaa, etta jokainen internet-, pilvi- ja
yritysverkkoyhteys on turvallinen.

Palvelunestohyokkayksilta (DDoS) suojautuminen turvaa yrityksesi digitaaliset
palvelut tahalliselta ylikuormitukselta tai kaatumiselta.

Kyberturvan rakentaminen on iso ja tarkea prosessi, joka vaatii teknisia ratkaisuja ja
suunnitelmallisuutta. Toimintavarma tietoturva syntyy ennakoinnista, oikeiden kumppaneiden
valinnasta ja arjen prosessien sujuvasta integroinnista tietoturvakaytantoihin.

Miten aloittaa matka kohti tietoturvallisempaa arkea?
Tutustu kattaviin tietoturvapalveluihimme ja ota yhteytta!
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https://www.dna.fi/yrityksille/tietoturva/paatelaitteen-tietoturva
https://www.dna.fi/yrityksille/tietoturva/paasynhallinta
https://www.dna.fi/yrityksille/tietoturva/vpn-etayhteys
https://www.dna.fi/yrityksille/tietoturva/tunnistautuminen
https://www.dna.fi/yrityksille/tietoturva/cloud-managed-sase
https://www.dna.fi/yrityksille/tietoturva/palomuuri
https://www.dna.fi/yrityksille/tietoturva/palvelunestohyokkayksilta-suojautuminen
https://www.dna.fi/yrityksille/tietoturva

DNA on yksi Suomen johtavista tietoliikenneyhtidista. Tehtavamme yhteiskunnassa on yhdistaa
tarkeimmat. Tarjoamme yhteydet, palvelut ja laitteet koteihin seka téihin ja pidamme nain huolta
yhteiskunnan digitalisaatiosta. DNA:n asiakkaat ovat jo vuosien ajan olleet mobiilidatan
kayttomaarissa maailman karkijoukossa. DNA:lla on noin 3,7 miljoonaa matkaviestin- ja kiintean
verkon liittymaasiakkuutta. Vuonna 2023 liikevaihtomme oli 1 067 miljoonaa euroa ja yhtiossa
tyoskentelee noin 1700 henkiléa ympari Suomea.

DNA on osa Telenoria, joka on Pohjoismaiden johtava tietoliikenneyhtio. Tama antaa meille
mahdollisuuden tarjota asiakkaillemme entista laajemman ja vahvemman valikoiman erilaisia

yhteyksia, tietoturvapalveluita seka asiantuntemusta. Yhdessa 18 000 asiantuntijan voimin
kehitamme ja yllapidamme palveluitamme niin suomalaisille kuin pohjoismaisille asiakkaillemme.

part of «f telenor
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