Tietoturvatutkimus 2025
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kyberuhat — kaytannoissa viela
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1. Osaaminen, kumppanit ja
yhteinen tahto ovat kyber-
turvallisuuden kulmakivet

Kyberturvallisuus koskettaa jokaista organisaa- § |
tiota Suomessa — riippumatta niiden koosta tai § ‘
toimialasta. Digitalisaatio ja teknologian kehitys i 5

tarjoavat valtavia mahdollisuuksia, mutta samalla
ne kytkevat meidat osaksi kokonaisuutta, jossa
haavoittuvuudet heijastuvat laajalle: aivan jokai-
seen palveluun ja kayttajaan. Siksi kyberturvalli-
suutta ei voi tarkastella vain IT-kysymyksena, vaan
olennaisena osana yritysten liiketoiminnan jatku-
vuutta ja koko Suomen turvallisuutta.

e

Vuoden 2025 tietoturvatutkimuksen tulokset
alleviivaavat tata yhteisvastuun nakokulmaa.
Tulokset kertovat kasvaneesta tietoisuudesta,
mutta my0s siita, etta arjen kaytannoissa on paljon
parannettavaa. Esimerkiksi vain reilu neljannes
yrityksista harjoittelee kyberkriisitilanteiden varalle.
Paperilla suunnitelmat ovat monessa organisaa-
tiossa kunnossa, mutta ilman harjoittelua tositilan-
teiden varalle olemme vasta puolitiessa.

s
R

[——

Harjoittelun tarvetta lisaa hybriditydn maustama arki: kun tyota tehdaan ja asioita hoidetaan kiireessa
toimistojen, kotien ja julkisten tilojen valilla, vahinkojen ja vaarinkaytosten riskit kasvavat. Ongelman
ydin ei ole hybridityd itsessaan vaan tarkkaavaisuutemme rajat, silla suurin osa kyberhyokkayksista lah-
tee ihmisen epahuomiossa tekemasta virheesta. Nama riskit eivat ole vain yksittaisten yrityksien ongel-
mia, silla ne voivat heijastua toimitusketjujen kautta koko kansantalouteemme.

Yksi tutkimuksen tarkeimmista huomioista kohdistuu osaajapulaan. Se koskettaa seka suuria etta pienia
organisaatioita. Erityisesti kokeneista kyberturvaosaajista on huutava pula. Pullonkaulan ratkaisemisek-
si yha useammat yritykset hakevat tukea osaavilta kumppaneilta, korostaen yritysten valisen yhteistyon
jatkuvasti kasvavaa merkitysta. Harva organisaatio parjaa yksin, mutta yhdessa olemme vahvempia.
Meilla jokaisella on vastuu vahvistaa kansallista kyberresilienssiamme.

Tutkimuksen tulokset kertovat tarinaa Suomesta, joka on tietoinen uhkakuvista, mutta jonka on vah-
vistettava kaytannon kyvykkyyttaan. Kyberresilienssi rakentuu paitsi teknologiasta, myds jatkuvasta
harjoittelusta, riskien aktiivisesta hallinnasta, yhteistyosta ja kumppanien hyodyntamisesta. Tarkeinta on
jatkaa oppimista, oli kyse oman osaamisen kehittamisesta, teknologian hyodyntamisesta tai erilaisten
uhkien ymmartamisesta.

Tietoturva on maraton, jonka jokainen askel vie meita kohti turvallisempaa digitaalista yhteiskuntaa.
Meilla on kaikki edellytykset onnistua: osaaminen, kumppanit ja yhteinen tahto.

Anna-Mari Ylihurula,
DNA:n yritysliiketoiminnan johtaja
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2. Tutkimuksen tavoite ja
perustiedot

Tassa tutkimuksessa selvitettiin, miten Suomessa toimivissa  Perustiedot
yrityksissa ja julkishallinnon organisaatioissa suhtaudutaan
tietoturvaan ja kyberturvallisuuteen.

Tiedonkeruun 08/2025
. ey ee e eeae e as . ce eeyee ajankohta
Tutkimuksen avulla pyritaan lisadmaan ymmarrysta siita,
millaisena ICT-paattajat nakevat kyberuhkien tilanteen, Tutkimuksen ICT-pa&ttajat ja -johtajat Suomessa
I . . kohderyhma toimivista yrityksista ja julkishallinnon
millaisella tasolla yrityksen varautumisen uskotaan olevan, toimijoista, jotka tydllistaviit vahintasn
miten tietoturvaan liittyvat investoinnit ovat kehittyneet 10 henkilsa
seka mita hybridityohon ja tekoalytyokalujen kayttoon
liittyvasta tietoturvasta ajatellaan. Menetelma Kvantitatiivinen kyselytutkimus, joka on
toteutettu verkko- ja puhelinkyselyna
Tutkimus on tehty kvantitatiivisena kyselytutkimuksena B
k X . Vastaajamaara N=156
elokuussa 2025, ja sen on toteuttanut DNA:n toimeksian- 10-50 henkilda tydllistavat
nosta Dagmar Oy. yritykset: N=76
51-249 henkil6a tyollistavat
yritykset: N=47
Raportissa tehdaan suuntaa antavaa vertailua vuoden YlFtZiO Te"\“k'é%a tyollistavat
. . yritykset: N=
takaiseen, syyskuussa 2024 toteutettuun tutkimukseen.

Menetelma, kohderyhma ja sisaltd ovat vertailukelpoisia.

Vastaajien jakauma

YRITYKSEN HENKILOMAARA

10-50 49%

51-249 30%

250+ 21%

TOIMIALA

27% m 2025

Palvelu

9%

Kauppa

Teollisuus 23%

26%

Julkinen sektori

Muu 15%

0% 10% 20% 30% 40% 50% 60%
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3. Tutkimustulokset
3.1 Kyberuhat ja huolenaiheet



Huoli kyberturvallisuudesta
Suomessa

70 % ICT-paattajista on huolissaan Suomessa toimivien yritysten kyberturvallisuudesta. Huoli on
pysynyt viime vuoteen nahden samalla tasolla. Huoli koskee seka isoja etta pienia yrityksia.

, On aarimmaisen hyva asia, etta yritykset ovat huolissaan
kyberturvallisuudesta. Se tarkoittaa, etta ymmarramme
kyberuhat seka laajemmman turvallisuustilanteen.

Kuinka huolissasi olet Suomessa toimivien yritysten kyberturvallisuustilanteesta?

Erittain huolissani

60%

Melko huolissani
61%

En kovin huolissani

En lainkaan huolissani 2025
m 2024

0% 20% 40% 60% 80% 100%

Erittain huolissani

60%
. . 60%
Melko huolissani 62%
59%
En kovin huolissani
H Kaikki n=156

m10-50 hlo yritykset
51-249 hlo yritykset

En lainkaan huolissani W 250+ hlo yritykset

0% 20% 40% 60% 80% 100%
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Kyberturvallisuuden
huolenaiheet

Avoimissa vastauksissa huolenaiheina nousivat useimmin esiin tietomurrot, tietovuodot ja yritysvakoi-
lu, toiseksi eniten valtiolliset toimijat (erityisesti Venaja) seka kolmantena palvelunestohyokkaykset.
Huolta herattivat myos laitteiden kayttoon ja kayttajiin liittyva osaamattomuus ja huolimattomuus

seka pelko henkilotietojen varastamisesta.

Viime vuoteen verrattuna huolenaiheet ovat pirstaloituneempia, mika nakyy prosentuaalisena lasku-

na useassa kategoriassa seka samanaikaisesti Muut-kategorian suurena nousuna. Muut-kategoriassa
esiintyi paljon mainintoja erilaisista teemoista, kuten esimerkiksi tekoaly, disinformaatio seka yleinen

varautumattomuus ja uhkatilanteen ymmarryksen puute.

Mitka kyberturvallisuuteen liittyvat uhkatekijat huolestuttavat eniten? (Avoin kysymys)

”Asiakkaiden tietojen kaappaaminen, maksujen blokkaaminen ja sahképostien kayton estaminen.”

”Ei ole mitaan yksittaista huolenaihetta. Kokonaisuudessaan jos joku paasee kasiksi jarjestelmiin,

niin se huolestuttaa.”

”Osaamattomuus ja osaamisten keskittyminen isoihin firmoihin.”

”Palveluestohytkkaykset lamauttavat toiminnan aika kokonaisvaltaisesti.”

”Ulkoisten valtioiden/valtiollisten toimijoiden tekemat kyberhydkkaykset, toisaalta kyberrikolli-

suus varsinkin ammattimaisella tasolla.”

”Omat tyontekijat, huolimattomuus.”

Kyberturvallisuuden

huolenaiheet 2025 2024
Tietomurrot,

tietovuodot ja 32% 38%
yritysvakoilu

Valtiolliset toimijat o o
(erityisesti Venaja) 18% | 26%
Palvelunesto- o o
hyokkaykset 13% 9%
Laitteiden kaytto ja o o
kayttajat 9% | 15%
HenkllotlgtOJen 6% 6%
varastaminen

Muut 22% 6%
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3.2 Investoinnit ja osaaminen



Kumppaneiden hyodyntaminen
tieto- ja kyberturvallisuudessa

Kumppaneita hyodynnetaan tieto- ja kyberturvallisuuden saralla hieman enemman kuin edellis-
vuonna. Tama korostuu erityisesti niissa yrityksissa, joissa on hyvat sisaiset resurssit. Tutkimus
osoittaa, etta lahes kukaan ei parjaa yksin, vaan kumppaneiden rooli on tarkea.

94 % vastaajista ilmoitti hyodyntavansa kumppaneita tieto- ja kyberturvallisuudessa joko paaasias-
sa tai jonkin verran. Vain 6 % ilmoitti, etta hyddyntaa kumppaneita vain vahan.

Mika seuraavista vaittamista kuvaa parhaiten yrityksesi tapaa hyodyntaa kumppaneita
tietoturvaan ja kyberturvallisuuteen liittyen?

RAPORTTI

Vahaiset sisaiset resurssit,
hyddynnamme paaasiassa
kumppaneita

Hydédynnamme kumppaneita, 54%
mutta meilld on hyvat resurssit

my0s sisaisesti 49%

Hyvat sisaiset resurssit,
hydédynnamme vain vahan
kumppaneita

m 2025
m 2024

0% 20% 40% 60% 80%

Vahaiset sisaiset resurssit,
hydédynnamme paaasiassa
kumppaneita

Hyodynnamme
kumppaneita, mutta meilla
on hyvat resurssit myos
sisaisesti

64%
69%

Hyvat sisaiset resurssit,
hyédynnamme vain vahan
kumppaneita

13%

100%

W Kaikki n=156

W 10-50 hlo yritykset
51-249 hlo yritykset

W 250+ hlo yritykset

0% 20% 40% 60% 80%
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Osaajapulan vaikutus kyber-
turvan tasoon

Osaajapula on valtava haaste yrityksille ja sen painoarvo on kasvanut vuodesta 2024. Osaajapulan
kanssa kamppailevat kaiken kokoiset yritykset, mutta erityisesti pienemmat yritykset kokevat osaa-
japulan isoja yrityksia tuntuvammin.

, Markkinassa tarve osaajille on suurempi kuin mita koulutus
pystyy tuottamaan. Taman lisaksi haetaan erityisesti jo kaiken
kokeneita ammattilaisia.

Kuinka merkittava haaste osaajapula on mielestasi hyvan kyberturvatason
saavuttamiseksi?

Erittain suuri haaste

66%
Melko suuri haaste
Ei kovin suuri haaste
] ) W 2025
Ei haaste lainkaan = 2024
0% 20% 40% 60% 80% 100%
Erittdin suuri haaste
66%
Melko suuri haaste ;80//"
Ei kovin suuri haaste W Kaikki n=156
31% W 10-50 hld yritykset

51-249 hlo yritykset

Ei haaste lainkaan W 250+ hlo yritykset

0% 20% 40% 60% 80% 100%
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Tietoturvainvestointien kehitys
viimeisen viiden vuoden aikana

Tietoturvainvestoinnit ovat kasvaneet viimeisen viiden vuoden aikana. Nayttaa kuitenkin silta, etta
kasvukulma on loivenemassa viime vuoteen nahden. Muutokset tietoturvaan tehtavien investointien

maarissa ovat hyvin samanlaisia yrityskoosta riippumatta.

, , Ensin investoidaan vahvasti teknologioihin ja tietoturvatilan-
teen parantamiseen, ja sen jalkeen siirrytaan kayttoon-
ottovaiheeseen. Kun alkuinvestoinnit on tehty, pitaa huolehtia,

etta niista saadaan hyoéty irti.

Miten yrityksesi tietoturvainvestoinnit ovat kehittyneet viimeisen viiden vuoden aikana?
Vastaa tietoturvasta kokonaisuutena seka henkildston tietoturvaosaamisen osalta.

M Kasvaneet huomattavasti B Kasvaneet hieman

Pysyneet ennallaan B Vahentyneet hieman

Investoinnit tietoturvaan kokonaisuutena

2025 37% I 3%
2024 32% 1%
Investoinnit henkildston tietoturvaosaamiseen
2025 35% I 4%
2024 37% 0%
} T T T T 1
0% 20% 40% 60% 80% 100%
M Kasvaneet huomattavasti B Kasvaneet hieman
Pysyneet ennallaan M Vahentyneet hieman
Investoinnit tietoturvaan kokonaisuutena
Kaikki n=156 37% | 3
10-50 hi yritykset 40% B 2%
51-249 hlo yritykset 30% 0%
250+ hi yritykset 38% | KA
Investoinnit henkildston tietoturvaosaamiseen
Kaikki n=156 35% B 2
10-50 hl& yritykset 44% B 2
51-249 hlé yritykset 30% | P22
250+ hi yritykset 22% [ 9%
T 1
0% 20% 40% 60% 80% 100%
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Tietoturvainvestointien kehi-
tysnakymat seuraavalle vuodelle

Tietoturvainvestoinnit ovat edelleen selvassa kasvussa, mutta investointeja huomattavasti kasvat-
tavien yritysten maara on hieman maltillisempi verrattuna viime vuoteen niin kokonaisuuden kuin
henkiloston tietoturvaosaamisenkin kannalta.

Miten investoinnit tietoturvaan muuttuvat yrityksessasi, kun vertaat ensi vuotta tahan
vuoteen? Vastaa tietoturvasta kokonaisuutena sekd henkiloston tietoturvaosaamisen
osalta.

B Kasvavat huomattavasti M Kasvavat hieman

Pysyvat ennallaan B Vahentyvat hieman

Investoinnit tietoturvaan kokonaisuutena

2025 47% I 3%

2024 45% 3%

Investoinnit henkildston tietoturvaosaamiseen

2025 48% I 4%
2024 48% | 1%
I T T T T 1
0% 20% 40% 60% 80% 100%

M Kasvavat huomattavasti W Kasvavat hieman

Pysyvat ennallaan B Vahentyvat hieman

Investoinnit tietoturvaan kokonaisuutena

Kaikki n=156 47% | B2

10-50 hlé yritykset 44% B

51-249 hi yritykset 53% 0%

250+ hld yritykset 44% M s

Investoinnit henkildston tietoturvaosaamiseen

Kaikki n=156 48% B 2

10-50 hlé yritykset 45% B

51-249 hlé yritykset 51% | P}

250+ hlé yritykset 50% M s

0% 20% 40% 60% 80% 100%
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Naihin panostetaan seuraavan
vuoden aikana

Tietoturvan saralla suunnitellaan yha paljon panostuksia kuin edellisvuonnakin. Yritykset investoivat
erityisesti henkiléston koulutukseen ja tietoturvatietoisuuteen, toiminnan jatkuvuuteen ja hairiotilan-
teiden hallintaan seka tietoturvahallinnan prosesseihin ja toimintamalleihin.

Kuinka paljon yrityksessanne aiotaan panostaa seuraaviin tietoturvaan liittyviin osa-
alueisiin seuraavan vuoden aikana?

M Paljon B Jonkin verran
Vahan M Ei lainkaan

Henkiléstdn koulutus ja tietoturvatietoisuus 2025 26% 17% . 4%
Henkildston koulutus ja tietoturvatietoisuus 2024 26% 19% 5%
Toiminnan jatkuvuus ja hairiétilanteiden hallinta 2025 25% 17% I 1%
Toiminnan jatkuvuus ja hairidtilanteiden hallinta 2024 27% 14% . 3%
Tietoturvahallinnan kehitys (prosessit ja toimintamallit)2025 22% 20% 5%
Tietoturvahallinnan kehitys (prosessit ja toimintamallit)2024 22% 18% . 4%

Palveluiden teknisten tietoturvakontrollien kehitys 2025 15% 18% . 4%
Palveluiden teknisten tietoturvakontrollien kehitys 2024 15% 19% - 7%
8%
10%

Hybridityon tietoturva 2025 13%

Hybridityon tietoturva 2024 15%
Uusien tietoturvapalveluiden hankinta 2025 6% 22% - 6%

Uusien tietoturvapalveluiden hankinta 2024 12% - 6%
1

0% 20% 40% 60% 80% 100%
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Kilpailuetua tietoturvasta

Jo 28 % paattajista uskoo tietoturvainvestointien tuovan yritykselle kilpailuetua. Luku on kasvanut
8 prosenttiyksikkda vuodesta 2024. Eniten kilpailuetua kokevat saavansa 10—50 henkilda tyollistavat
yritykset. 64 % paattajista pitaa tietoturvaa valttamattomyytena, mutta ei usko sen tuovan varsinai-

sesti kilpailuetua.

Ajattele tietoturvaan tehtavia investointeja yrityksessasi. Mika seuraavista kuvaa ajattelua

yrityksessasi?

Tietoturvaan investoiminen
tuo yritykselle kilpailuetua

Tietoturvaan investoiminen
on valttamattomyys, mutta ei
varsinaisesti tuo kilpailuetua

Tietoturvaan investoiminen
on valttamattémyys ja nama
investoinnit vaikuttavat
yrityksen Kilpailukykyyn
negatiivisesti

Tietoturvaan investoiminen
tuo yritykselle Kkilpailuetua

Tietoturvaan investoiminen
on valttamattomyys, mutta ei
varsinaisesti tuo kilpailuetua

Tietoturvaan investoiminen
on valttamattomyys ja nama
investoinnit vaikuttavat
yrityksen kilpailukykyyn
negatiivisesti

RAPORTTI

73%

8%

W 2025
m 2024

0% 20% 60% 80%

40%

64%
57%

0%

B

74%

6%
8%

100%

W Kaikki n=156

B 10-50 hlo yritykset
51-249 hlo yritykset

W 250+ hlo yritykset
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3.3 Varautuminen



Valmiudet varautua kyberuhkiin

Suurin osa Suomessa toimivista yrityksista kokee, etta heillda on vahintaan osittaiset valmiudet

varautua nykyiseen kyberuhkatilanteeseen. Valmiudet ovat pysyneet hyvin samalla tasolla vuoteen
2024 verrattuna. Kuitenkin vain noin neljannes vastaajista koki, etta heidan yrityksensa pystyy taysin
varautumaan kyberuhkiin. Epavarmimpia varautumisestaan ovat pienet, 10—50 henkil6a tyollistavat

yritykset.

, Kaantaisin tuloksen ympari: jopa kolme neljasta tietaa, etta

kyberturvallisuudessa on kehitettavaa. Se tarkoittaa, etta lei-
jonan osa yrityksista on tietoturvan suhteen riittavan kypsalla
tasolla, jotta he tietavat, etta varautumista tulee viela kehittaa.

Koetko, etta yrityksessasi on riittavat valmiudet varautua nykyiseen kyberuhkatilanteeseen?

Kylla, taysin

64%
Kylla, osittain
65%
Ei
m 202
En tieda 025
W 2024
0% 20% 40% 60% 80% 100%
26%
e 23%
Kylla, taysin 30%
25%
64%
Kyllg, osittai
ylla, osittain 66%
72%
Ei
M Kaikki n=156
M 10-50 hlo yritykset
51-249 hlo yritykset
En tieda
W 250+ hlo yritykset
0% 20% 40% 60% 80% 100%
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Varautumisen toimenpiteet

Yha useammalla yritykselld (54 %) on varautumissuunnitelma viime vuoteen verrattuna (47 %), mutta
silti vajaalla puolella yrityksista ei ole varautumissuunnitelmaa laisinkaan. Yli 250 henkiloa tyollistavissa
yrityksissa varautumisen toimenpiteita tehdaan selvasti useammin kuin pienemmissa yrityksissa.
Kyberkriisitilanteita ja toiminnan palauttamista harjoitellaan edelleen vain alle kolmasosassa yri-
tyksista, vaikka harjoittelevien osuus on hieman kasvanut viime vuodesta.

, Paperilla suunnitelmat voivat olla hyvia, mutta ilman
harjoittelua ne jaavat happotestaamatta.

Mita seuraavista tietoturvaan liittyvista toimenpiteista yritykselldanne on tai mihin on
varauduttu?

Yrityksellamme on varautumissuunnitelma
kyberkriisitilanteiden varalta

Yrityksellamme on palautumissuunnitelma
kyberkriisitilanteiden varalta

Yritykselldmme on ajantasainen
kyberturvallisuusstrategia

Yrityksessamme on harjoiteltu
kyberkriisitilanteita ja toiminnan palauttamista

Yrityksessamme on harjoiteltu myos
kyberkriisitilanteiden viestintaa ja johtamista

Yrityksellamme on tietoturvavakuutus
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NIS2-direktiivi

Tietoisuus NIS2-direktiivista on kasvanut selvasti kansallisen kyberturvallisuuslain tultua voimaan
vuoden 2025 huhtikuussa. Direktiivin tavoitteena on parantaa EU:n jasenvaltioiden kyberturvallisuutta

yhtenaisilla saannailla.

81 % lain velvoittamista yrityksista kokee tayttavansa kyberturvallisuuslain vaatimat velvoitteet aina-
kin suurelta osin. Pienemmat yritykset tuntuvat olevan varmempia kyvystaan tayttaa velvoitteet kuin

isommat yritykset.

, Regulaatio toimii kyberturvallisuuden kirittajana: Se
pakottaa organisaatiot miettimaan kyberturvaa entista
useammalta taholta ja tekemaan konkreettisia toimia.

Taytyyko yrityksesi noudattaa NIS2-
direktiiviin pohjautuvaa, huhtikuussa
2025 voimaan tullutta kansallista kyber-
turvallisuuslakia?

37%
Kylla
26%
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Ei
32%
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W 2025

42% m 2024

En tieda

0% 20% 40% 60% 80% 100%

Kylla

56%

. 40%
Ei

B Kaikki n=156
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3.4 Hybridityo ja tekoaly



Hybridityon tietoturva

Hybridityon tekeminen on lisaantynyt yrityksissa hieman viime vuoteen nahden. Mita enemman
henkilostoa yrityksessa on, sita yleisempaa on myds hybridityon tekeminen. Hybridityon ris-

kit tiedostetaan viime vuotta paremmin ja henkildoston koulutus tietoturvariskien saralla nahdaan
tarkeampana.

Mita suurempi yritys on kyseessa, sita selkeampi kasitys yrityksessa on turvallisen hybridityon vaati-

milta verkkoyhteyksilta ja tietoturvalta. Pienemmissa yrityksissa koetaan isoja yrityksia useammin,
etta hybridityon tietoturvan varmistaminen vaatii merkittavia resursseja.

Tehdaanko yrityksessanne hybridityota?

81%
Kylla Kylla
74%
100%
B Kaikki n=156
Ei Ei -
M 10-50 hlo yritykset
2025 51-249 hlo yritykset
m 2024 M 250+ hld yritykset
0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%

Kuinka hyvin seuraavat vaittamat pitavat mielestasi paikkansa?

M T3ysin samaa mielta M Osittain samaa mielta

Hieman eri mielta W Taysin eri mielta

Yrityksessani on selkea kasitys, mita turvallinen hybridityd vaatii verkkoyhteyksilta ja
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tietoturvalta 2024

Henkil6st6a ei kouluteta riittavasti hybriditydn tietoturvariskeista 2025

Henkilostoa ei kouluteta riittéavasti hybridityon tietoturvariskeista 2024

Hybriditydn tietoturvan varmistaminen vaatii merkittavia resursseja 2025

Hybridityon tietoturvan varmistaminen vaatii merkittavia resursseja 2024

Hybridityd on yrityksille huomattava tietoturvariski 2025

Hybridity6 on yrityksille huomattava tietoturvariski 2024 &
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Tekoalyn linjaukset ja tietoturva

Saantdjen ja linjausten tekeminen tekoalytydkalujen kaytolle on yleistynyt viime vuoteen verrattuna.
Mita suurempi yritys, sitd todennakdisemmin saannét ja linjaukset ovat kunnossa. Silti lahes puolelta
yrityksista saannot viela puuttuvat.

Tekoalytyokalujen haasteet koetaan edelleen yhta suurina kuin edellisvuonna. 83 % vastanneista
pitaa tekoalytyokalujen ohjeistusta puutteellisena ja 70 % uskoo, etta yrityksen IPR-dataa tai liikesa-
laisuuksia voi joutua vaariin kasiin tekoalytyokalujen kayton takia.

, Nyt jo paljon pinnalla ollut tekoaly tulee varmasti olemaan
suurin muutos, eika kukaan viela osaa ennustaa kaikkia tapoja,
joilla se tulee vaikuttamaan meihin.

Onko yrityksessanne tehty saannoét ja linjaukset henkilostolle tekoalyn kayttoon liittyen?

Kylla Kyla
72%
Ei Ei
64%
B Kaikki n=156
M 10-50 hlo yritykset
En tieds En tieda 51-249 hlo yritykset
m 2025
2024 W 250+ hlo yritykset
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Kuinka hyvin seuraavat vaittamat pitavat mielestasi paikkansa?
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Al-tyokalujen kayton ohjeistus on puutteellista suuressa
osassa yrityksista 2025
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Al-tyokalujen kayton ohjeistus on puutteellista suuressa
osassa yrityksista 2024

Tyontekijoiden Al-tyokalujen hyodyntamista on vaikea hallita

2025 22%

Tyontekijoiden Al-tydkalujen hyddyntamista on vaikea hallita
2024

Al-tyokalujen kayton johdosta yrityksen IPR-dataa tai
liikesalaisuuksia voi paatya vaariin kasiin 2025

Al-tydkalujen kayton johdosta yrityksen IPR-dataa tai
lilkesalaisuuksia voi paatya vaariin kasiin 2024
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4. Asiantuntijan analyysi



”Kyberturvallisuuden suhteen
ei voi olla koskaan tarpeeksi
varauvtunut”

”On aarimmaisen hyva asia, etta yritykset ovat
huolissaan kyberturvallisuudesta. Se tarkoittaa,
etta ymmarramme kyberuhat seka laajemman
turvallisuustilanteen. Kun tilannetietoisuus on
kohdillaan, se tarkoittaa, etta viranomaisten viestit
ovat menneet yrityksille perille”, kuvailee Kaapro
Kanto, DNA:n yritysliiketoiminnan verkko- ja pil-
vipalveluiden liiketoimintajohtaja.

Viime vuoden tapaan tutkimuksessa nousi esille
suomalaisyrityksia selvasti huolestuttava uhkateki-
ja: valtiolliset toimijat.

“Tamanhetkinen geopoliittinen tilanne pitaa varau-
tumisen tason korkeana: varautumista harjoitel-
laan, kyberturvallisuuteen investoidaan ja geo-
poliittinen uhkakuva tiedostetaan. Kun Euroopassa
kaydaan sotaa, on selvaa, etta myos kyberkentalla
sivuvaikutukset ovat mahdollisia.”

Tutkimuksessa valtiollisten toimijoiden lisaksi suurimmiksi huolenaiheiksi nousivat tietomurrot,
tietovuodot ja yritysvakoilu. Suuret organisaatiot tunnistavat ja hallitsevat riskit jo melko kypsasti,
mutta pk-yrityksissa resurssien rajallisuus vaikeuttaa priorisointia.

“Isoissa yrityksissa kyberturvaprosessit ovat kehittyneita, mutta pienemmissa toimijoissa kipuillaan
edelleen sen kanssa, miten riskit pitaisi tunnistaa ja hallita. Toimitusketjujen kautta nama haavoittuvuu-
det voivat asettaa myds suuremmat organisaatiot alttiimmiksi riskeille.”

Kaytannon harjoittelussa parantamisen varaa, mutta velvoitteet ymmar-
retaan

Kyberresilienssin kannalta tutkimuksen huolestuttavimpia havaintoja on, etta vain reilu neljannes yri-
tyksista harjoittelee kyberkriisitilanteita kaytannossa.

“Paperilla suunnitelmat voivat olla hyvia, mutta ilman harjoittelua ne jaavat happotestaamatta. Tama
aukko nakyy erityisesti hybridityon arjessa: kun tyo kulkee kodin, toimiston ja julkisten tilojen valilla, ris-
ki tietovuodoista ja vaarinkaytoksista kasvaa. Kyse ei ole pelkastaan yksittaisten yritysten ongelmasta,
vaan Suomen kokonaisturvallisuuden nakokulmasta vakavasta haasteesta.”

Kannon mukaan kuitenkin NIS2-direktiivi ja huhtikuussa 2025 voimaan tullut kansallinen kyberturvalli-
suuslaki ovat nostaneet tietoisuutta yritysten tietoturvavelvoitteista. Hanen mukaansa regulaatio toimii
kyberturvallisuuden kirittajana: Se pakottaa organisaatiot miettimaan kyberturvaa entista useammalta
taholta ja tekemaan konkreettisia toimia.
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Kumppanit auttavat hellittamaan osaajapulaa

Terveen huolen lisaksi suomalaisyritysten tilannetietoisuus nakyy investointeina. Investoinnit tieto-
turvaan ovat kasvaneet yhtajaksoisesti viilden vuoden ajan, vaikka nyt kasvu onkin nayttanyt hidas-
tumisen merkkeja. Kyse ei kuitenkaan ole saastolinjasta, vaan kehityksen luonnollisista sykleista.

“Ensin investoidaan vahvasti teknologioihin ja tietoturvatilanteen parantamiseen, ja sen jalkeen siir-
rytaan kayttoonottovaiheeseen. Kun alkuinvestoinnit on tehty, pitaa huolehtia, etta niista saadaan hyoty
irti ja teknologiat seka kumppanuudet otetaan taysipainoisesti kayttoon”, Kanto selittaa.

Yksi asia, johon moni yritys olisi valmis investoimaan ovat kokeneet tietoturvaosaajat — mutta heita ei
niin vain lOdydykaan. Osaajapula koetaan valtavaksi haasteeksi kaikenkokoisissa yrityksissa.

”Markkinassa tarve osaajille on suurempi kuin mita koulutus pystyy tuottamaan. Taman lisdksi hae-
taan erityisesti jo kaiken kokeneita ammattilaisia, kun taas koulusta valmistuvat nuoret eivat heti
tayta resurssitarvetta. Meneillaan on jatkuva viive: valmistuneilla kestaa ennen kuin he saavat teorian
kaytantoon, ja samalla ammattilaisten tarve kasvaa koko ajan.”

Tata ongelmaa taklataan tutkimuksen mukaan kumppaneiden avulla: 94 % vastaajista ilmoitti
hyodyntavansa kumppaneiden tukea tietoturvaan ja kyberturvallisuuteen liittyen joko paaasiassa
tai jonkin verran.

, Kyse ei ole pelkastaan yksittaisten yritysten ongelmasta, vaan
Suomen kokonaisturvallisuuden nakokulmasta vakavasta
haasteesta.

Paattajien tietoturvatietoisuus on kypsalla tasolla

Vain noin neljannes tutkimukseen vastanneista kokee pystyvansa varautumaan taysin kyberuhkiin.
Mita se tarkoittaa suomalaisyritysten kokonaisturvallisuuden kannalta?

“Kun mietitaan kyberuhkiin varautumista, niin mita enemman on tietoinen ja mita enemman ymmartaa
tamanhetkista tilannetta, sita varmempi on yleensa siita, ettei koskaan voi olla tarpeeksi varautunut.
Kaantaisin tuloksen mieluummin ympari: jopa kolme neljasta tietaa, etta kyberturvallisuudessa on
kehitettavaa. Se tarkoittaa, etta leijonan osa yrityksista on tietoturvan suhteen riittavan kypsalla tasolla,
jotta he tietavat, etta varautumista tulee viela kehittaa.”

Kannon mukaan tutkimuksen tulokset kertovat realistisen kuvan kyberturvallisuudesta kansallisella
tasolla. Kyberturvaa kehitetaan systemaattisesti ja samalla ymmarretaan, etta uhkakentta muuttuu koko
ajan. Enta millaisia muutoksia kyberturvakenttaan on odotettavissa seuraavien viiden vuoden aikana?

"Nyt jo paljon pinnalla ollut tekoaly tulee varmasti olemaan suurin muutos, eika kukaan viela osaa
ennustaa kaikkia tapoja, joilla se tulee vaikuttamaan meihin. Taman lisaksi meihin tulee vaikuttamaan
regulatiivisen kentan yhtenaistyminen, kun EU-maiden rajat kyberturvassa madaltuvat ja voimme alkaa
rakentamaan yhdessa Euroopan laajuista kybersuojaa. Kyberturvallisuus ei ole vain tekninen kysymys,
vaan osa kokonaisturvallisuutta.”
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5. Yhteenveto tuloksista

Paattajat ovat huolissaan kyberturvallisuudesta

Suomessa toimivien yritysten ICT-paattajista 70 % on huolissaan kyberturvallisuudesta. Huoli on
pysynyt viime vuoteen nahden yhta korkealla tasolla. Tama on linjassa yleisen kyberturvallisuustilan-
teen kanssa: Suojelupoliisi huomioi myds elokuisessa tiedotteessaan uhkatason pysyneen koholla.
Suurimpina huolenaiheina tutkimuksessa nousivat esiin tietomurrot, tietovuodot ja yritysvakoilu,
toiseksi suurimpana valtiolliset toimijat seka kolmantena palvelunestohyokkaykset.

Varautumisvalmiudessa ei suurta muutosta

Suurin osa yrityksista kokee, etta niilla on vahintaan osittaiset valmiudet varautua nykyisiin kyber-
uhkiin. Kuitenkin vain 26 % yrityksista uskoo pystyvansa varautumaan niihin taysin. 64 % taas arvioi
valmiuksiensa olevan vain osittaiset. Valmiudet ovat pysyneet samalla tasolla vuoteen 2024 verrattu-
na.

Varautumistoimenpiteet eivat juurikaan ole yleistyneet

Ennakointi, riskien tunnistaminen ja niiden arviointi ovat osa varautumista. Ainoa viime vuodesta
hieman yleistynyt toimenpide on varautumissuunnitelman laatiminen: nyt 54 % yrityksista on oma
varautumissuunnitelma, kun viime vuonna vastaava luku oli 47 %. Muut toimenpiteet ovat harvinais-
empia: vain vajaa kolmannes harjoittelee kyberkriisitilanteita ja toiminnan palauttamista, ja vain noin
viidennes on hankkinut tietoturvavakuutuksen.

Investoinnit tietoturvaan ovat yha kasvussa

Puolella yrityksista on suunnitelmana kasvattaa kokonaisinvestointeja tietoturvaan vuonna 2026.
Lahes yhta moni aikoo panostaa henkiléston osaamiseen. Vaikka kasvuodotukset investointeihin ovat
loiventuneet viime vuoteen verrattuna, kukaan ei ilmoita vahentavansa niita. Eniten panostuksia harki-
taan henkiléston tietoturvatietoisuuteen, toiminnan jatkuvuuteen ja hairiétilanteiden hallintaan seka
prosessien kehittamiseen.

Tietoturva nahdaan aiempaa useammin Kilpailuetuna

Jo 28 % paattajista uskoo tietoturvainvestointien tuovan yritykselle kilpailuetua. Luku on kasvanut
8 prosenttiyksikkoa vuodesta 2024. 64 % paattajista pitaa tietoturvaa valttamattomyytena, mutta ei
usko sen tuovan varsinaisesti kilpailuetua.

Osaajapula ei laannu

Osaajapula on yha merkittava haaste yrityksille ja sen painoarvo on kasvanut viime vuodesta. 74 %
vastaajista pitaa sitd esteena hyvan kyberturvan saavuttamiselle (2024: 67 %). Erityisesti pk-yrityk-
set karsivat osaajien puutteesta. Kumppaneiden rooli onkin merkittava: 94 % yrityksista hyodyntaa
kumppaneita tietoturvaan liittyvissa asioissa joko paaasiassa tai jonkin verran.

NIS2-direktiivi on lisannyt tietoisuutta

Tietoisuus NIS2-direktiivista on kasvanut selvasti kansallisen kyberturvallisuuslain tultua voimaan
vuoden 2025 huhtikuussa. Direktiiviin pohjautuva kyberturvallisuuslaki koskee 37 % kyselyyn vastan-
neista yrityksista. Naista yrityksista joka viides kokee tayttavansa velvoitteet taysin ja nelja viidesta
ainakin osittain. Kehitys on merkittavaa: viela vuonna 2024 42 % yrityksista ei tiennyt, kuuluuko oma
yritys saantelyn piiriin. Nyt vastaava osuus on laskenut 26 prosenttiin.
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Hybridityo kirittaa kybertietoisuutta

Hybridityon yleistyessa yrityksilla on parempi kasitys siihen liittyvista tietoturvavaatimuksista, mutta
samalla uhkakuvat tiedostetaan entista paremmin. Moni kokee, ettei henkilostoa kouluteta riittavasti,
mika lisaa riskeja.

Tekoalyn saantoja on maaritelty yha useammassa yrityksessa

Tekoalyn kayttoon liittyvia saantoja ja linjauksia on tehty jo lahes puolessa yrityksista (2024: 34 %).
Silti tyontekijoiden tekoalyn kayttoa on vaikea hallita, ja keskeisena riskind nahdaan edelleen salas-
sa pidettavien tietojen paatyminen vaariin kasiin. Huolenaiheet ovat pysyneet samoina kuin vuonna
2024.
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6. Yhteistyolla kestavaa tieto-

turvaa: suojaa liikketoimintasi
kokonaisvaltaisesti

Tietoturva ei ole vain yksittainen ratkaisu, tyokalu tai teknologia — se on kokonaisuus, joka vaikuttaa
suoraan liiketoiminnan jatkuvuuteen, luotettavuuteen ja asiakkaiden luottamukseen. Siksi tarvitaan
kumppani, joka ymmartaa sen merkityksen.

DNA tarjoaa kattavan valikoiman tietoturvapalveluita, joiden avulla yrityksesi pysyy suojattuna.
Asiantuntijamme auttavat sinua rakentamaan juuri yrityksellesi sopivan kokonaisuuden, jota on
helppo hallita ja kehittaa liikketoimintasi tarpeiden muuttuessa.

Nain voit keskittya liiketoimintaasi tietaen, etta taustalla on kumppani, joka huolehtii sen turvaami-
sesta kaikissa tilanteissa.

Tutustu tietoturvapalveluihimme ja lataa kaytt66si maksuttomat tietoturvaoppaat pk-yrityksille
ja suurille organisaatioille!

DNA on yksi Suomen johtavista tietoliikenneyhtidista. Tehtavamme yhteiskunnassa on
yhdistaa tarkeimmat. Tarjoamme yhteydet, palvelut ja laitteet koteihin seka toihin ja
pidamme nain huolta yhteiskunnan digitalisaatiosta. DNA:n asiakkaat ovat jo vuosien
ajan olleet mobiilidatan kayttomaarissa maailman karkijoukossa. DNA:lla on noin 3,8
miljoonaa matkaviestin- ja kiintean verkon liittymaasiakkuutta. Vuonna 2024 liikevaih-
tomme oli 1 100 miljoonaa euroa ja yhtidossa tydoskentelee noin 1 600 henkiléa ympari
Suomea.

DNA on osa Telenoria, joka on yksi Pohjoismaiden johtavista tietoliikenneyhtidista. Tama
antaa meille mahdollisuuden tarjota asiakkaillemme entista laajemman ja vahvemman
valikoiman erilaisia yhteyksia, tietoturvapalveluita seka asiantuntemusta. Yhdessa

18 000 asiantuntijan voimin kehitamme ja yllapidamme palveluitamme niin suomalaisille
kuin pohjoismaisille asiakkaillemme.

part of «y telenor
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