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Johdanto: Onko luottamuksesi digipalveluiden ja -laitteiden
turvallisuuteen muuttunut viimeisen vuoden aikana?

Perustelut
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Vahvistunut

Tietoa on enemman saatavilla, tunnistetaan paremmin riskeja, mediassa kerrotaan
aktiivisesti meneilldén olevista huijauksista.

Oma toiminta ja osaaminen digimaailmassa on kehittynyt.

Uusi teknologia ja menetelmat lisaavat turvan tunnetta, esim. henkil6tietojen kasittely ja
vahva tunnistautuminen.

Pysynyt samana

Tunne on pysynyt samana, mitddn suurempaa muutosta ei ole tapahtunut, vaikka
erilaisia huijauksia on paljon. Vastaaja itse tai hanen lahipiirinsa ei ole joutunut huijausten
uhriksi.

Luotetaan omaan toimintaan, varovaisuuteen ja harkintakykyyn. Koetaan, etta itse voi
vaikuttaa ja sen vuoksi oma turva on pysynyt samalla tasolla.

Tietoa uhkista ja vaaroista on enemman saatavilla. Tapauksista uutisoidaan myés
mediassa jatkuvasti. Koetaan mygs, etta turvallisuusuhkiin puututaan.

Heikentynyt

Erilaiset uhat, tietomurrot ja huijaukset ovat lisdantyneet. Uusia uhkia syntyy koko ajan ja
huijauksista on tullut alykkdampia ja vaikeammin tunnistettavia. Myds se vaikuttaa
turvattomuuden tunteen kasvuun, etta kaikki digitalisoituu. Verkkorikollisuus on
lisdantynyt. Moni kokee my@s, etta riski tulla huijatuksi on kasvanut omasta
varovaisuudesta huolimatta. Tekoalyn vaikutukset mietityttavat monia

Uutisointi on lisaantynyt ja se on osaltaan heikentadnyt omaa turvallisuudentunnetta.
Myds yleinen maailmantilanne, Venajan kyberhyotkkaykset ja sodat mainitaan.




Johdanto: Avoimia kommentteja luottamukseen liittyen

PYSYNYT SAMANA

En tied&, ei ole eroa. huijauksia on
enemman mutta olen samaan aikaan
kehittynyt digitaalisessa ympaéristéssa
toimimisessa minka vuoksi en ole sen
alttiimpi huijauksille

Suurin osa riskeista johtuu kayttajasta ei
laitteesta. Kayttajan pitaa olla vastuullinen
ja fiksu

Hairioita on ollut enemman kuin ennen,
mutta uskon silti selviavani kun olen
huolellinen ja varovainen. Tarkkana pitaa
olla! Tietoa kaipaa aina lisda, namé digiasiat
muuttuvat niin nopeasti.

Pakko uskoa itseensa ja omaan
harkintakykyyn siita, missa on turvallista
likkua nettimaailmassa ja pitaa jarki
vahvasti matkassa siind, mita sivuja aukoo
ja mita linkkeja klikkailee. Kun liikkuu vain
turvallisilla sivuilla, voi olla melko varma,
ettei joudu mihink&an pahempaan.

HEIKENTYNYT

Omalla kohdallani erilaiset huijaukset ovat
yleistyneet todella paljon viimeisen
vuoden aikana. Kokoajan tulee
jonkunlaista huijausviestia. Saa olla
todella tarkkana.

Turvallisuusuhkien toitottaminen joka paiva
ja joka tuutista tekee turvattoman olon.

Vahan heikentynyt, silla huijaukset vain
lisaantyvat ja esim. tekoalyn lisaantynyt
kayttd tuo omat ongelmansa

Tuntuu silta, ettd useat joutuvat huijausten
uhreiksi kaikista varotoimenpiteista huolimatta

Salasanavuotoja on tapahtunut. Yritysten
ja organisaatioiden tietoturva ei ole aina
ihan niin kuin pitdisi. Vengjan aiheuttama
mahdollinen uhka mietityttaa.

Tietoturvallisuustilanne muuttuu koko ajan,
ajan tasalla pysyminen vaatii paljon huomiota
ja aktiivisuutta.

VAHVISTUNUT

Vahvistunut siksi etta tietoa digilaitteiden ja
palveluiden turvallisuudesta on nykyaan
paljon enemma&n saatavilla. Asiasta myos
uutisoidaan paljon.

Turvallisuusasioista viestitadn mediassa
paljon enemman kuin aikaisemmin ja tietoa
on helpommin saatavilla. Esim. huijauksista
viestitdan, etta sellaisia on liikkeella.

Toisaalta luottamus parantunut kun
nykyaan ollaan yha tarkempia
henkil6tietojen kasittelysta ja useaan
paikkaan on tullut vahva tunnistautuminen.

Saimme lisdkoulutusta toissa, koulutus
koski erityisesti identiteettivarkauksia ja
salasanojen/tunnusten turvallista kayttoa.

Tieto lisaa turvallisuutta.




Teema 1: Digiturvallisuuteen liittyvat huolestuttavat asiat
Kysymys: Miten paljon seuraavat asiat huolestuttavat sinua?

Huolestuttaa melko/erittéin paljon kokonaiskeskiarvo 46 % (8/2023: 45 % 4/2023: 44 %)

DTN VI 0% 62% 59% 60%

37 23 *59 %

Palveluihin sydttamiani tietojani kasitelladn vaarin tai
minulle epdedullisella tavalla

Tekodlypalveluiden nopea kehittyminen

Joudun identiteettivarkauden uhriksi 37 19 56 % 56 % 53 % 54 %

Joudun sellaisen kyberhyodkkayksen tai digihuijauksen

kohteeksi, jossa menetadn rahaa tai tarkeita tietojani 55 % 54 % 55 % 57 %

37 18
42 13 55 % 58 % 59 % 57 %

Palvelu tai laite keraa minusta luvatta henkilotietoja

En osaa tallentaa ja varmuuskopioida tietoja niin, etta ne

ovat varmasti turvassa 33 % 34 % 31 % 34 %

BFEIE  s 5% 5% 26%
BRI 0 2% 27w 26%
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, " Ei huolestuta Huolestuttaa Huolestuttaa Huolestuttaa melko/erittdin paljon
Palkkien luvut kuvaavat %-osuutta vastaajajoukosta laink Ik i it .
ainkaan melko paljon erittain paljon *Huom! Uusi mittari!

En osaa hallita palveluiden salasanoja turvallisesti

En osaa kayttda laitteita ja palveluita turvallisesti




Teema 2:Digiturvallisuuteen liittyvien uhkien toteutuminen itselle
Kysymys: mita seuraavista on tapahtunut sinulle vimeisimman vuoden aikana?

**Uhkien toteutuminen itselle kokonaiskeskiarvo 33 % (8/2023: 36 % 4/2023: 34 %)

Olen saanut huijaus- tai kalasteluviesteja sahkopostiini 16 84 84% 83% 79% 83%

Olen saanut huijaus- tai kalasteluviesteja tekstiviestina (SMS) 28 72 72% 66% 63% -

Olen saanut huijaus- tai kalastelupuhelinsoittoja 61% 61% 56% 64%

Olen saanut huijaus- tai kalasteluviesteja pikaviestisovelluksiini (esim.
43% 30% 32%
WhatsApp, Messenger, Signal) >7 43 2 ° °

En ole pystynyt hoitamaan haluamaani asiaa digitaalisesti, koska
palvelutarjoajan digipalvelu ei ole ollut toiminnass

32% 39% 41% 42%

Olen kayttanyt palvelua, joka on joutunut tietomurron kohteeksi ja o 0 0 0
kdyttamani salasana on todennakoisesti paatynyt rikollisille 80 20 AUCh [ 15 | B9t | 1Rt

Olen huomannut, ettd tyohoni tai mielipiteisiini on yritetty vaikuttaa joko 0 0 . .
digimaailmassa tai henkilokohtaisella kontaktoinnilla 85 1> e A e

Herkilotietojani on todenndkdisesti paatynyt tietomurron seurauksena @
verkkorikollisille 86 14 14 %

Ole®x menettdnyt rahaa tekemalla ostoksen valeverkkokaupasta 91 9 9% - - -

Olen menettanyt rahaa kiristyksen tai digihuijauksen takia 8% 12% 9 % 9 %

Olen joutunut identiteettivarkauden kohteeksi 6 % 6 % 4% 5%
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*Huom! Uusi mittari!

Palkkien luvut kuvaavat %-osuutta Ei ole tapahtunut minulle Kylla, on tapahtunut minulle

*Huom! Kokonaiskeskiarvo on 33 %. Uudet mittarit laskevat sita.
Vertailukelpoinen kokonaiskeskiarvo on 38 % (eli +2 %)




Teema 3: Digiturvallisuuteen liittyvat teot arjessa
Kysymys:mita digiturvallisuuteen liittyvia tekoja olet tehnyt?

Tehnyt vuoden sisélla - * kokonaiskeskiarvo 67 % (8/2023: 66 % 4/2023: 67 %) VUODEN SISALLA

tunnistanut minulle ldhetetyn viestin huijaukseksi tai tietojen kalasteluksi  Fo3 1 B: 85% 83% 82% 83%

vaihtanut salasanan turvallisemmaksi yhdessa tai useammassa digipalvelussa tai
-laitteessa

41 14 81% 77% 78% T77%

tarkistanut tai paivittanyt tietoturvapaivitykset ajan tasalle tietokoneessa tai
muussa alylaitteessa
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varmistanut kotona olevien digilaitteiden turvallisuuden esimerkiksi vaihtamalla
salasanan tai paivittamalla ohjelmiston
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73 % Uusi

ottanut kdyttdon monivaiheisen tunnistuksen jossakin digipalvelussa 72 % 69 % 73 % 68 %

neuvonut tai auttanut sukulaista tai ystavaa toimimaan turvallisemmin
digimaailmassa
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65% 62% 63% 58%

tarkistanut, etta tarkeimmat tietoni on varmuuskopioitu tietokoneeltani tai
alylaitteeltani johonkin toiseen paikkaan (esim. usb-muisti, pilvipalvelu)
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saanut neuvoa tai opastusta siitd, miten toimia turvallisesti digimaailmassa 50% 62% 62 % -

tarkistanut tiedon oikeellisuuden ennen kuin olen jakanut tiedon eteenpdin

sosiaalisessa mediassa 5% 49% 49% 51%

siirtynyt turvallisempaan tilaan, kun olen keskustellut puhelimessa tai
videopalaverissa henkil6tiedoista tai muista salassa pidettavista asioista
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48% 47% 47% 42%

tehnyt ilmoituksen valeverkkokaupasta esimerkiksi viranomaiselle tai
palvelun/alustan yllapitgjalle

~

24 % Uusi

8/2024 8/2023 4/2023 2022

Joku muu on tehnyt puolestani Harvemmin tai en koskaan

Viim. 30 paivan aikana

Palkkien luvut kuvaavat prosenttiosuutta vastaajajoukosta

* keskiarvo ottaen huomioon kaksi uutta kysymysté on 64%




Teema 4a: Luottamus siihen, etta omia tietoja kasitellaan turvallisesti
Kysymys: luotatko siihen, ettd seuraavat toimijat/palvelut késitteleviit turvallisesti henkilétietojasi ja muita
tarkeitd tietojasi?

LUOTTAMUS TOIMIJOIHIN (melko/erittain paljon) kokonaiskeskiarvo 69 % (8/2023: 66 %)
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viranomaiset 89 % 87 % 85 % 84 %

tyénantaja 8% 82% 88% 90%

*oppilaitokset 7 73 %

yhdistykset tai muut ei kaupalliset toimijat 54% 52% 55% 53%

kaupalliset toimijat ja yritykset 1 46% 41%

8/2024 8/2023 4/2023 2022

erittain paljon Luotan melko/erittdin paljon I l

*Huom! Uusi mittari!

en luota lainkaan

Palkkien luvut kuvaavat prosenttiosuutta vastaajajoukosta




Teema 4b: Luottamus siihen, etta omia tietoja kasitellaan
turvallisesti

LUOTTAMUS PALVELUIHIN (melko/erittéin paljon) kokonaiskeskiarvo 43 % (8/2023: 44 %)

finanssialan palvelut (pankki-, maksu- ja vakuutuspalvelut) [E} BETEEE 55% 92% *84% 82 %

kotimaiset verkkokaupat |} e ~73% - - -

sahkopostipalvelut [l Il 6% 54% *56% -

pikaviestimet (esim. WhatsApp, Messenger, Signal) [TV BH 46% 41% *42% -
suoratoistopalvelut (Spotify, Netflix yms.) [N I 45% 41% *46% 46%

sosiaalisen median palvelut (Facebook, X/Twitter, T 22 2 28 % 26%  *31 % i

Instagram yms.)
nettipelit (vedonlyénti, ajanvietepelit yms.) || EGzNEITEEGEGE El 25% 26% *31% 33%
ulkomaiset verkkokaupat || DN i *24%

muct [N P 24% 22% *32% 32%

tekodlypalvelut (esim. ChatGPT, Microsoft CoPilot, Dall-E) || NN N EY E 22% 18% - -

8/2024 8/2023 4/2023 2022
Palkkien luvut kuvaavat prosenttiosuutta vastaajajoukosta Luotan melko/erittdin paljon

*Huom! 4/2022 kysymys: Luotatko siihen, etta seuraavat toimijat kasittelevat tietojasi oikein? **2(023: Verkkokaupat erisesti' 56 %



Teema 5: Yhteenveto tekoalysta: ikavertailu

18-24 25-34 35-49 50-64 65-74 75-99

YHTEENSA |

vuotta vuotta vuotta vuotta vuotta vuotta
55 % ei ole kayttényt lainkaan tekoélypalveluita 26 % 32 % 44 % 67 % 77 % 74 %
21 % kayttaa tekoalypalveluita kuukausittain tai useammin 45 % 38 % 23 % 12 % 7% 8 %
27 % on saanut melko/erittéin paljon tietoa tekoalyn turvallisesta hyodyntamisesta 51 % 39 % 30 % 21 % 14 % 15 %
62 % haluaisi lisaa tietoa tekoélyn turvallisesta hyodyntamisesta 54 % 59 % 60 % 63 % 68 % 69 %
59 % tekoélypalveluiden nopea kehittyminen huolestuttaa melko/erittain paljon 48 % 49 % 58 % 64 % 73 % 57 %

luottaa melko/erittdin paljon siihen, etta tekoalypalvelut (esim. ChatGPT,
0 0 () 0, () () ()
e Microsoft CoPilot, Dall-E) kasittelevat omia tietoja turvallisesti eI e A0 A I LA
32 % ei luota Iz?l_ln_kaan §||hen_, et_ta t_ekoalypglvelu_t (esim. ChatGPT, Microsoft CoPilot, 20 % 23 04 25 04 34 % 49 % 39 %%
Dall-E) kasittelevat omia tietoja turvallisesti

19 % Iuottga melko/erittain paljon te_kqal_y_p_)alvelwden (esim. ChatGPT, Microsoft 34 % 30 % 23 04 15 % 8% 11 %
CoPilot, Dall-E) tuottamaan sisaltéon

30 % ei luota Ialnkggn t__e_!<oalypalveIU|den (esim. ChatGPT, Microsoft CoPilot, Dall-E) 19 % 20 % 26 % 34 % 43 % 32 0%
tuottamaan sisaltoon




Lisatietoja

Kimmo Rousku

Johtava erityisasiantuntija

Digitalisaatio ja digitaalinen turvallisuus
Puh: 0295 535 120

Puh: 050 566 2986

kimmo.rousku@dwv.fi
https://www.linkedin.com/in/Kimmorousku/

20.9.2024 [Esittaja, Esityksen nimi]
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