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Digiturvabarometri 2025

1 Johdanto

Digi- ja vaestétietoviraston Digiturvabarometri-tutkimuksella selvitetaan kansalaisten
kyber- ja digiturvaosaamista seka asenteita Suomessa. Tavoitteena on kartoittaa,
miten taysi-ikaiset suomalaiset kokevat digiturvallisuuden nykytilan osana omaa
arkeaan.

Digiturvabarometria on toteutettu vuodesta 2020 alkaen, ja sen konsepti uudistettiin
syksylla 2022. Tuolloin tutkimuksen toteutus annettiin toimeksiantona
tutkimustoimisto Vastakaiku Oy:lle, joka keraa tarvittavat tiedot Bilendi Oy:n
yllapitaman M3-paneelin avulla.

Tama raportti kasittelee Digiturvabarometrin tuloksia vuosilta 2022—2025.
Tutkimuksen kohderyhmana ovat taysi-ikaiset suomalaiset. Kyselyyn vastasi 1250
henkilda heind—elokuussa 2025. Tulokset on painotettu siten, ettd ne muodostavat
valtakunnallisesti edustavan otoksen sukupuolen, idn ja asuinalueen mukaan.
Vertailutulokset vuosilta 2024, 2023 ja 2022 viittaavat edellisten Digiturvabarometrien
aineistoihin. Vuoden 2025 tutkimuksen virhemarginaali on +/- 3,0 % (95 %
luotettavuudella).

Tulosten perusteella voidaan tehda yleistyksid muun muassa siitd, miten taysi-ikdiset
suomalaiset kokevat digitaalisen maailman merkityksen ja kuinka aktiivisesti he sita
hyodyntavat. Niista selvisi myds, millaisia ndkemyksia heilla on tekoalyn kaytosta ja
siihen liittyvasta luottamuksesta, sekd millaisena he nakevat digiturvallisuuden
tilanteen Suomessa. Tutkimuksessa pureuduttiin myds siihen, millaista osaamista
suomalaisilla on, millainen heidan turvallisuuden tunteensa on arjessa ja tyopaikalla,
sekd millaisia uhkia he ovat tunnistaneet. Lisaksi selvitettiin, millainen luottamus
suomalaisilla on eri toimijoihin ja digipalveluihin henkil6tietojen sekd muiden tarkeiden
tietojen kasittelyssa. Raportin loppupuolella on mukana myds uusia kysymyksia, jotka
koskevat muun muassa suhtautumista kyberhydkkayksiin, digihuijauksiin ja
digiturvaan yleisemmin. Vuonna 2025 mukaan otettujen uusien kysymysten otsikon
peréssa lukee sana uusi. T&man raportin tuottamisessa on hyddynnetty myds
tekodlypalveluita.

Digi- ja vaestétietovirasto hyddyntaa Digiturvabarometrin havaintoja Julkisen
hallinnon digitaalisen turvallisuuden johtoryhméan (VAHTI) toiminnassa sek& omissa
hankkeissaan. Lisatietoa VAHTI-toiminnasta 16ytyy osoitteesta dvv.fi/vahti.

Lisatietoja

Kimmo Rousku
VAHTI-paasihteeri, johtava erityisasiantuntija
etunimi.sukunimi@dvyv.fi tai digiturva@dvv.fi
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2 Digiturvabarometrin johtopaéatokset ja yhteenveto

2.1

Digitaaliset palvelut ovat vakiintuneet osaksi kaikkien ikaryhmien arkea. Kaytto on
runsasta, ja omaa osaamista pidetdan hyvana, mutta osaamisen painopiste on
edelleen perustaidoissa.

Tekoalyn turvallinen hyodyntadminen seké kyvykkyys reagoida huijausyrityksiin
kaipaavat vahvistamista. Luottamus digitaaliseen turvallisuuteen ja eri toimijoihin on
pienessa laskussa. Viranomaiset ja finanssiala sailyttavat korkeimman luottamuksen.
Sen sijaan kaupallisten palveluiden, sosiaalisen median ja tekodlypalveluiden
turvallisuuteen suhtaudutaan varauksellisesti. Tama heijastuu myds turvallisuuden
tunteeseen, joka on lievasti heikentynyt vastaajien arjessa.

Kansalaisia huolettaa eniten tekoalypalveluiden nopea kehitys. Tekoalyn kaytto
lisdantyy erityisesti nuorissa ikdryhmissa, mutta luottamus siihen ei kasva samaa
tahtia. Identiteettivarkauksien ja huijausviestien pelko on hieman laantunut, mik&a
viittaa viranomaisten ja teleoperaattoreiden torjuntatoimien tehoon.

Uudet kysymykset paljastavat, etta kansalaiset kokevat kyberhydkkaykset ja
digihuijaukset merkittavaksi uhaksi paitsi omassa arjessaan, myods laajemmin
yhteiskunnallisen luottamuksen nakoékulmasta. Enemmist6 arvioi Suomen parjaavan
muihin EU-maihin verrattuna hyvin, mutta kansalaisten arviot varautumisesta
jakautuivat lahes tasan myodnteisten ja kielteisten valilla.

Suurin osa suomalaisista on valmis nakemaan vaivaa oman turvallisuutensa eteen ja
pitaa digitaalista turvallisuutta olennaisena osana arkea. Salasanojen kierrattaminen
ja epardinti huijaustilanteissa osoittavat kuitenkin, etta yksilén vastuun rinnalla
tarvitaan yha vahvempia yhteiskunnallisia ja palveluntarjoajien toimia turvallisuuden
varmistamiseksi.

Yhteenveto tuloksista

Kansalaiset kokevat digitaaliset palvelut tarkeiksi ja kayttavat niita aktiivisesti myos
vanhemmissa ik&ryhmissa. 54 % 75—-99-vuotiaista pitda digipalveluja tarkeina ja 45 %
kayttaa niitd paivittain paljon. Nuorimmassa, 18—24-vuotiaiden ikaryhmassa
vastaavat luvut ovat 86 % ja 91 %.

Luottamus tekoalyn kykyyn kasitell& henkilttietoja ei ole kasvanut, ja tekoalyn nopea
kehitys koetaan merkittdvéksi huolenaiheeksi. Tekoalypalveluiden kayttd on
lisaantynyt huomattavasti vuoden aikana. Kuukausittain tai useammin palveluita
kayttdd nyt 31 % vastaajista, kun vuosi sitten ensimmaista kertaa kysyttdessé osuus
oli 20 %. Nuorimmista 35 % ja vanhimmasta ikaryhmasta 11 % kayttaa tekoalya
vahintaan viikoittain. Lahes paivittain tekoalya kayttavien osuus on noussut neljasta
kymmeneen prosenttiin.

Uutena kysymyksena selvitettiin ruutuaikaa. Kaikkien vastaajien keskiarvona oli 22
tuntia ruutuaikaa viikossa, eli runsaat kolme tuntia paivassa. Kysymyksessa ei
eroteltu tyén, opiskelun ja vapaa-ajan osuutta. Jopa 46 % vastaajista piti
ruutuaikaansa lilan korkeana ja 7 % aivan lilan korkeana, jopa huolestuttavana.
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Nuorimmassa ikaryhmassa (18-24-vuotiaat) 71 % oli huolissaan omasta
ruutuajastaan.

91 % vastaajista katsoi osaavansa kayttaa digipalveluita ja -laitteita turvallisesti.
Tulos on pysynyt samana jo kolme vuotta.

Tiedon ja koulutuksen osalta on tapahtunut nousua. Tutkimuksessa kysyttiin 14 eri
osa-alueesta. 60 % vastaajista kertoi saavansa niista tietoa melko paljon tai paljon.
Eniten tietoa oli saatavilla vahvasta tunnistautumisesta (74 %), vahiten tekoalyn
turvallisesta hyodyntamisestéa (36 %).

Toisena uutena kysymyksena selvitettiin reagointia neljaan erilaiseen digimaailman
tilanteeseen. Esimerkiksi jos vastaaja saa puhelun viranomaiselta tai pankista, jossa
pyydetaan verkkopankkitunnuksia tai kirjautumista palveluun, 75 % ei reagoi tahan
oikeaoppisesti lainkaan, kun taas 20 % reagoi ja 5 % ei 0saa sanoa. Tama osoittaa,
ettd viestinta ja koulutus eivat ole viela tavoittaneet kaikkia kansalaisia. Liséksi 36 %
ei tieda, mitd tehd, jos epailee joutuneensa verkkohuijauksen kohteeksi. 38 % ei
osaa tarkistaa verkkosivuston tai verkkokaupan turvallisuutta ennen ostoksia.
Tulosten mukaan vain 60 % osaa suojata henkilokohtaiset tietonsa verkossa. Nama
luvut osoittavat, etté vaikka vastaajat mielestdan osaavat kayttaa palveluita
turvallisesti, tama ei toteudu kaytannossa.

Luottamus digitaaliseen turvallisuuteen on laskenut viime vuodesta kaksi
prosenttiyksikkda. 38 % kokee luottamuksensa heikentyneen. 11 % kertoo
luottamuksen vahvistuneen, miké& on vain yhden prosenttiyksikén parannus viime
vuoteen. Suurimmat syyt luottamuksen heikentymiseen ovat lisdantynyt
verkkorikollisuus ja tekoalyyn liittyvat huolet. Luottamuksen vahvistumista on
kasvattanut keskustelu aiheesta, oman osaamisen kehittyminen seka luottamusta
parantavat toimenpiteet.

Tama heijastuu myos turvallisuuden tunteeseen digimaailmassa. 82 % kokee olonsa
melko (68 %) tai erittain (14 %) turvalliseksi, mik& on kolme prosenttiyksikkda
vahemman kuin vuosi sitten. Tyopaikalla turvallisuuden tunne on 88 %, jossa on
nousua kaksi prosenttiyksikk6a. Liséksi tydssa turvallisuuden tunteen jakautuminen
on tasaisempaa: 44 % kokee olonsa erittain ja 44 % melko turvalliseksi.

Vuonna 2025 eniten kansalaisia huolestutti tekoalypalveluiden nopea kehittyminen.
Huolestuneiden osuus on noussut 59 prosentista 63 prosenttiin. Kaikkien
huolestuttavien aiheiden keskiarvo on kuitenkin laskenut 46 prosentista 44
prosenttiin. Suurin lasku koskee identiteettivarkauksia. Niiden uhriksi joutumista
pelkda 51 %, mik& on viisi prosenttiyksikkda vahemman kuin viime vuonna.

Eras barometrin tarkeimmista kysymyksista liittyi luottamukseen siita, etta eri toimijat
ja palvelut kasittelevét vastaajan tietoja turvallisesti.

Toimijat 2025 2024 2023
Viranomaiset 87 % 89 % 87 %
Finanssialan palvelut 87% 88 % 92 %
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Tybantaja 82 % 85 % 82 %
Oppilaitokset 71 % 73 % -
Yhdistykset ja muut ei kaupalliset toimijat 53 % 54 % 52 %
Kaupalliset toimijat ja yritykset 45 % 46 % 41 %
Palvelut

Kotimaiset verkkokaupat 75 % 73 % -
Sahkdpostipalvelut 54 % 56 % 54 %
Suoratoistopalvelut 44 % 45 % 41 %
Pikaviestimet 43 % 46 % 41 %
Sosiaalisen median palvelut 26 % 28 % 26 %
Nettipelit 23 % 25 % 26 %
Ulkomaiset verkkokaupat 23 % 24 % -
Muut 22 % 24 % 22 %
Tekoalypalvelut 20 % 22 % 18 %

Kotimaisia verkkokauppoja lukuun ottamatta kaikkien muiden osalta on tapahtunut
yhden-kolmen prosenttiyksikdn lasku. Tietomurtojen maard, muut mahdolliset
vaarinkaytdkset sekéa naiden toimijoiden nimissa lahetetyt (kymmenet) miljoonat
digihuijausviestit voivat vaikuttaa tdhan pieneen laskuun. Luottamus viranomaisiin,
finanssialan palveluntarjoajiin ja omaan tyénantajaan on edelleen korkea.

Luottamus kysyttyjen toimijoiden tai palveluiden tuottamaan sisaltéon on noussut
joiltain osin, mutta myos laskenut. Keskiarvo on pysynyt samana (54 %).

Toimija tai palvelut 2025 2024 2023
Viranomaiset 88 % 89 % 88 %
Tunnetut kotimaiset uutismediat 69 % 69 % 67 %
Yritykset 65 % 64 % 61 %
Tunnetut ulkomaiset uutismediat 55 % 57 % 54 %
Yhdistykset tai muut ei kaupalliset toimijat 54 % 55 % 52 %
Sosiaalisen median palvelut 25 % 24 % 20 %
Tekoalypalvelut 21 % 19 % 15 %

Luottamus tekoalypalveluihin on noussut kahdessa vuodessa 15 prosentista 21
prosenttiin, eli kaikkiaan kuusi prosenttiyksikkta. Toivomme taman kehityksen
jatkuvan myos tulevaisuudessa.

Erilaisista digimaailman uhkista kysyttaessa keskiarvo (31 %) on laskenut kahdella
prosenttiyksikolla viime vuoden arvosta (33 %). Kehityksen suunta on positiivinen.
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2025 2024
Olen saanut huijaus- tai kalasteluviesteja sahképostiini 78 % 84 %
Olen saanut huijaus- tai kalasteluviesteja tekstiviestind (SMS) 62 % 72 %
Olen saanut huijaus- tai kalastelupuhelinsoittoja 54 % 61 %

Ylla olevien, vastaajien eniten havainnoimien ilmiéiden osalta on tapahtunut
merkittdvaa laskua. Tahan on vaikuttanut viranomaisten ja esimerkiksi
teleoperaattoreiden yhteistyd verkkorikollisuuden vahentamiseksi.

2025 2024
Olen menettanyt rahaa tekemalla ostoksen valeverkkokaupasta 10 % 9%
Olen menettanyt rahaa kiristyksen tai digihuijauksen takia 7% 8 %
Olen joutunut identiteettivarkauden kohteeksi 6 % 6 %

Véhiten havainnoitujen ilmididen maaréssa ei ole tapahtunut suurta muutosta.

Vuosien 2023-2025 aikana rikoksen uhriksi digimaailmassa tai internetissa
joutuneiden maara on pysynyt lahes samana. Se oli 28 % kahtena edellisena
vuotena ja 26 % vuonna 2023. Rikosilmoituksen tehneiden maaré on laskenut kolme
prosenttiyksikkda viime vuodesta, 51 prosentista 48 prosenttiin.

28 % taysi-ikaisista suomalaisista on joutunut digihuijauksen, petoksen tai muun
rikoksen uhriksi verkossa. Heista 52 % on tehnyt rikosilmoituksen, joista 40 %
viimeisen vuoden aikana. Kaytannossa 6 % taysi-ikdisista suomalaisista on tehnyt
vuoden sisalla rikosilmoituksen digirikoksesta tai -petoksesta.

Uutena kysymyksena selvitettiin maksukorttien ja tilien turvallisuuden parantamista:
oletko itse parantanut korttiesi ja tiliesi turvallisuutta tai varmistanut asiaa pankiltasi?
On ilahduttavaa, ettéa 42 % on tehnyt parannuksia viimeisen vuoden aikana ja 27 %
yli vuosi sitten. 41 % ei ole tehnyt parannuksia lainkaan. Finanssialan toimijoiden olisi
tarkeaa aktivoida asiakkaitaan hyédyntamaan nykyisia ja uusia
tietoturvaominaisuuksia. Esimerkiksi EU:n lokakuussa 2025 voimaan astuva
pikamaksuasetus varmistaa, ettd maksajan ilmoittama vastaanottajan nimi vastaa tilin
omistajaa.

Vastaukset kysymykseen “Kaytan jokaisessa verkkopalvelussa eri salasanaa” ovat
huolestuttavia. Vain 52 % vastasi kylla, 39 % ei kayta ja 9 % ei osaa sanoa.
Kaytannossa lahes puolella suomalaisista on parantamisen varaa
salasanakaytannoissa.

Hieman parempi tulos saatiin kysymyksesta “Olen klikannut linkkia, joka osoittautui
huijausyritykseksi vimeisen vuoden aikana.” 21 % kertoo tunnistaneensa
huijausviestin liian mydhaan, 10 % ei osaa sanoa ja 69 % ei ole kohdannut tallaista
tilannetta.

Kysymys “Huoli suomalaiseen yhteiskuntaan kohdistuvista kyberhyokkayksista ja
digihuijauksista” paljasti, ettd 60 % vastaajista on asiasta huolissaan (45 % melko
paljon, 15 % erittain paljon). 37 % on huolissaan vahan ja 3 % ei lainkaan. Naita
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lukuja on mielenkiintoista seurata tulevina vuosina. Huolta todennakoisesti lisdavat
kyberturvallisuuden kohonnut uhkataso, verkkorikollisuuden yleistyminen ja median
nakyva uutisointi.

Kolmantena uutena kysymyksena kysyttiin kyberhyokkaysten ja digihuijausten
vaikutuksesta omaan arkeen ja luottamukseen digitaaliseen yhteiskuntaan, joka
koettiin pienend. Omaan arkeen vaikutusta koki paljon (13 %) tai erittain paljon (3 %),
yhteensa 16 % vastaajista. Loput 84 % kokivat vaikutuksen vahaiseksi.
Luottamukseen digitaalista yhteiskuntaa kohtaan vaikutukset olivat suuremmat. 34 %
koki vaikutusta paljon ja 8 % erittain paljon (yhteensa 42 %). Vahemman vaikutusta
koki 58 % (41 % vahan, 17 % erittdain vahan). Tama on hyva mittari seuraamaan
uhkatason ja konkreettisten hydkkaysten vaikutuksia.

Neljas uusi kysymys oli “Miten suomalainen yhteiskunta on varautunut
kyberhyokkaysten ja digihuijausten torjumiseen?” Kysymyksen vastaukset jakautuivat
tasaisesti. 51 % mielesté hyvin (5 % erittain hyvin, 46 % hyvin) ja 49 % mielesta
huonosti (42 % huonosti, 7 % erittain huonosti). Tama oli poikkeuksellisen paljon
mielipiteita jakava kysymys.

Viidenteen uuteen kysymykseen “Koen, ettd Suomessa kyber- ja digiturvaa
toteutetaan paremmin kuin useimmissa muissa EU-valtioissa” vastasi myonteisesti
67 % (18 % taysin samaa mieltd, 49 % jokseenkin samaa mieltd). Eri mieltd oli 15 %
(12 % jokseenkin, 3 % taysin eri mieltd). Tavallista suurempi osuus (18 %) vastaajista
ei osaa sanoa.

Kuudes uusi kysymys henkilttietojen vaarinkayton pelosta verkossa osoitti, etta 75 %
vastaajista on tilanteesta huolissaan. 26 % oli tdysin samaa mielta ja 49 % jokseenkin
samaa mieltd. 19 % oli jokseenkin eri mielta ja 2 % taysin eri mielta.

Viimeinen uusi kysymys koski suhtautumista digiturvaan. 89 % vastaajista oli valmiita
nakemaan vaivaa oman turvallisuutensa varmistamiseksi verkossa (8 % ei ole, ja 3 %
ei osaa sanoa). 89 % koki digitaalisen turvallisuuden olevan olennainen osa arkea (7
% ei ole, 4 % ei osaa sanoa). Kysymyksesta “Digitaalinen turvallisuus on
ensisijaisesti yksilén vastuulla” oli samaa mieltd 75 % vastaajista. Eri mielté oli 20 %
ja 5 % ei osaa sanoa.

2.2 Kolme avainnostoa Digiturvabarometrista 2025

1. Luottamus digiin on koetuksella

Yleinen luottamus digitaaliseen turvallisuuteen on heikentynyt, ja suunta on ollut
laskeva jo useamman vuoden ajan. Erityisesti tekodlyn nopea kehitys seka
lisdantyneet huijaukset ja kyberhydkkaykset huolettavat suomalaisia. Ne saavat
monet epailemaéan, pysyykd oma osaaminen mukana uhkien tahdissa.

2. Tekoaly muuttaa arkea ja siihen suhtaudutaan varauksella
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Tekoalyn kaytto yleistyy vauhdilla, mutta luottamus sen turvallisuuteen on erittéin
matalaa. Tama kahtiajako osoittaa, ettd vaikka teknologia tarjoaa uusia
mahdollisuuksia, riskit ja tietosuojaan liittyvéat kysymykset painavat vaakakupissa
paljon.

3. Haluamme toimia turvallisesti, mutta teoissa on parannettavaa

Motivaatio oman digiturvan parantamiseen on poikkeuksellisen korkea. Kaytannon
toimissa, kuten salasanojen hallinnassa, digihuijausten tunnistamisessa ja
rikosilmoitusten tekemisessa, on kuitenkin yha selvié puutteita. Kuilun umpeen
kurominen vaatii paitsi yksilon ponnistuksia, myds helppokayttbisempia ja
turvallisempia palveluita.

DIGI- JA VAESTOTIETOVIRASTO i i .
MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA Puh. 0295 536 000 (vaihde) Yhteystiedot: dvv.fi
DIGITAL AND POPULATION DATA SERVICES AGENCY



Raportti tuloksista 10 (46)
Digiturvabarometri

6.10.2025

3 Yksityiskohtaiset tulokset

Tassa luvussa kaydaan lapi Digiturvabarometrin vuoden 2025 tuloksia.

3.1 Digitaalisten palveluiden kaytto ja sovellusten merkitys itselle

3.1.1 Digipalveluiden ja -sovellusten merkitys arjessa - kuinka tarkeaksi koet erilaiset
digipalvelut ja -sovellukset omassa arjessasi?

WTEENSA [ O T 5% 7% 7% 78%
18-24 vuotta TINEIINIIINN T, 6%  89%  82%  90%
25-3dvuctta NI T 2% 87T%  86%  85%
35-49 vuotta 14 46 38 54 % 81 % 82 % 80 %
50-64vuotta EINETHNNNNNNNTINNNN TN 8% 2% T9% 3%
65-74 vuotta 7 24 50 19 69 % 71 % 66 % 69 %
75-99 vuotta [ 40 40 14 54 % 67 % 58 %

2025 2024 2023 2022
1=ei lainkaan tarkea 4=erittain tarkea
Kuinka tarkedksi koet erilaiset digipalvelut ja -sovellukset 0massa anessasi? *Huom! Vastaajaryhmé oli 65-79 vuotta
Analyysi

Kokonaiskuva on vakaa. Nelja viidesta (76 %) pitaa digipalveluja vahintdéan melko
tarkeind, ja jakauma on pysynyt vuosittain lahes muuttumattomana. Tarkeyden
kokemukseen vaikuttaa vastaajan ikd. Nuorissa ryhmissa korostui “erittain tarked”
(4), erityisesti 18—24-vuotiailla (42 %). Keski-ikaisilla 3—4-arviot olivat korkeita (35-49-
vuotiaat: 84 %), mutta “erittain tarkea” laski asteittain vanhemmissa ikaryhmissa. Yli
65-vuotiailla paino siirtyi arvoon 2 (65—74-vuotiaat: 24 %; 75-99-vuotiaat: 40 %), ja 4-
arvioita on selvasti vahemman (19 % ja 14 %).

Vuositason vaihtelut ovat pienié ja ryhmakohtaisia. 18—34-vuotiailla 3—4-osuus
notkahti vuodesta 2024, kun taas 50-64-vuotiailla nahtiin nousua (72 % — 78 %).
Vanhimmassa ryhmassa vuoden 2025 tulos (54 %) on matala verrattuna vuoteen
2024 (67 %). Tama voi kertoa otosvaihtelusta tai segmentin heterogeenisyydesta —
tulkinnassa on syyta olla varovainen.

Havainnot

Me suomalaiset olemme todellista digikansaa ja pidamme digipalveluiden merkitysta
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tarkeana. Huomionarvoista on, ettéd 24 % eli jopa yli miljoona kansalaista ei pida naita
tarkeind tai ei lainkaan tarkeina.

Digipalveluiden ja -sovellusten k&yton laajuus - minka verran kaytat erilaisia
digipalveluita ja -sovelluksia tyypillisesti paivan aikana?

YHTEENSA [ BTN 2% TA%  T3%  T3%
18-24 vuotta DY T 1% 1% 81% 9%
25-34 vuotta [ TN 36% 88% 86% 85%
35-49 vuotta [N DT 0% T9%  81%  78%
50-64 vuotta AN T 0% 70% 73%  69%
65-74 vuotta [IETIN BETIE 0% 67% 62%  56%

75-99 vuotta [IEFENNN Bl 5% 51%  50%
2025 2024 2023 2022

1=erittain vahan 4=erittain paljon

Minkd verran kaytat erilaisia digipalveluita ja -sovelluksia tyypiliisesti paivdn aikana? *Huom! Vastaajaryhma oli 65-79 vuotta

Analyysi

Digipalveluiden ja -sovellusten kayttd on kautta linjan runsasta. 72 % suomalaisista
kayttaa digipalveluja paivittdin vahintddn melko paljon (3—4). Nuorimmat kayttavat
palveluita selvasti enemman (18—24-vuotiaat: 91 %, 4-arvio 46 %). Myds 25—-49-
vuotiaat ylsivat 80—86 % tasolle. Vastaajien ian kasvaessa paino siirtyy selvasti
kohtuulliseen kayttéon (65—74-vuotiaat: 47 % antoi arvon 3, mutta vain 12 % arvon
4). Vanhimmassa ryhmassé korostuu vahainen tai kohtalainen kaytto (75-99-
vuotiaat: 1-2, yhteensa 55 %).

Tulos on pysynyt vuodesta toiseen kokonaisuudessaan vakaana (73-74 % — 72 %),
mutta ikaryhmittain on eroja. 25—-34-vuotiaat ja 18—24-vuotiaat olivat lievasti
alempana kuin vuonna 2024. 65—74-vuotiaat jatkoivat nousua (56 % — 62 % — 67 %
— 69 %), mika kertoo tottumisen ja tarpeiden kasvusta. 75—99-vuotiaiden notkahdus
(51 % — 45 %) voi johtua seka otosvaihtelusta, ettd kayton polarisoitumisesta.

Havainnot

Yhdistettyna edelliseen "Kuinka tarkeaksi koet erilaiset digipalvelut ja -sovellukset
omassa arjessasi” -kaavioon tulkinta on selked. Nuorilla digipalvelut ovat seka
tarkeitd, etta intensiivisessa kaytossa. Keski-ikaisilla kayttd on tasaista ja tybarkea
palvelevaa. Vanhin ikaryhma kokee palvelut hyodyllisiksi, mutta kayttd jaa useammin
maltilliseksi. Kasvun vipuja vanhimmille ovat kaytettavyyden parantaminen (selkeys,
valmiit, turvalliset oletusasetukset), luottamusta lisdavéat ratkaisut (opastus,
vahvistukset) ja aidot arjen hyodyt (asiointi, terveys, yhteydenpito). Palveluita eniten
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kayttaville kannattaa tarjota digitaalisen hyvinvoinnin kontrollit (ilmoitushallinta,
ajanhallinta), ettei arjen kuormitus kasva.

Keskimaarin 72 % kayttaa digipalveluita ja -sovelluksia paljon tai erittdin paljon, ja
jopa 65—-75-vuatiailla tima luku on 69 %. Kun digimaailma koetetaan tarkeaksi, sita
my0s kaytetadn paljon arjessa. Tassakin tulee huomata 28 % ryhma, joka kayttaa
vahan tai erittain vahan digipalveluita ja -sovelluksia. Tata kysymysta voidaan
valillisesti kayttaa arvioimaan jatkossa, miten esimerkiksi vuonna 2026 lisaéntyva
viranomaisten sahkoéinen asiointi nakyy tuloksissa.

3.1.3 Tekodalypalveluiden kayton laajuus - kuinka paljon kaytat itse tekoalypalveluita
(esim. OpenAl ChatGPT, Microsoft CoPilot, Google Gemini)?
‘ 2024 ‘ 2025
80% 559 60%
40% 40% 39%
30%
25%
20% 20%
13%
8% 8% 8% 10%
_
I 0%
Enfainkaan  Olen vdh&n Kuukausittain  Viikoittain Lahes Enlainkaan  Olen véhan Kuukausittain  Vikoittain Lahes
kolceillut paivittain kokeillut paivittain

Kuinka paljon kaytat itse tekoalypalveluita (esim. OpenAl ChatGPT, Microsoft CoPilot, Google Gemini)?

Analyysi

Tekodalyn kaytto yleistyy nopeasti. Vahintaan kuukausittain kayttavien osuus kasvoi 20
prosentista 31 prosenttiin (+11 prosenttiyksikkda, ~+55 %). Erityisen vahvaa kasvu oli
usein kayttavissa: viikoittain ja lahes paivittain kayttavien maara lahes kaksinkertaistui (12
% — 23 %).

Samalla tekodlya lainkaan kayttdmattomien osuus pieneni selvasti (55 % — 39 %, —-16
prosenttiyksikk6d). Ensikokeilijoiden osuus nousi (25 % — 30 %) ja aktiivisten kayttgjien
osuus laajeni (viikoittain +5 %, l&ahes paivittain +6 %). Kuukausittainen kayttd pysyi
ennallaan (8 %). Tama viittaa siihen, ettéd uudet kayttajat jakautuvat joko kevyiksi
kokeilijoiksi tai suoraan intensiivisiksi kayttajiksi.

Tulokset kertovat kypsymisesta. Integraatiot (esim. toimisto-ohjelmistoissa), parempi
tekoalypalveluiden saatavuus ja selkeytyvat kayttétapaukset ovat siirtdneet massaa “ei
lainkaan” -kategoriasta seka kokeiluun, ettéa saannolliseen kayttoon. Silti 39 % ei kayta
tekodlya lainkaan. Tekoalyn hyddyntamisen kuilu syntyy osaamisen, luottamuksen ja
hyodyllisen kayton tunnistamisen ymparille.
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Havainnot

Tekoalyn mahdollisuuksia kannattaisi nostaa esille niille henkilGille, jotka jo kayttavat sita
aktiivisesti esimerkiksi tyoroolissa tai vapaa-ajalla. Kynnystéa kannattaisi madaltaa ei-
kayttgjille. Tassa voisivat auttaa lyhyet demot, esimerkkiprompteilla toteutetut “15 minuutin
hyodyt” ja "kuinka kaytat tekoalypalveluita turvallisesti ja henkilGtiedot turvaten” -
ohjeistukset.

Tekoalypalveluiden kaytto siirtyy kokeiluista kohti arkea. Erityisesti viikoittaisessa ja
paivittdisessa kayttssa kasvu on jyrkkaa, mutta merkittdva osa kansalaisista on yha
tekodlyn kaytosta sivussa. Tekodlypalveluiden mainetta ja luotettavuutta tulisi parantaa
niiden parissa, jotka eivat sita viela halua, uskalla tai osaa hyddyntéaa.

3.1.4 Tekoalypalveluiden kaytdn laajuus: ik&vertailu
Kuinka paljon kaytat itse tekoalypalveluita (esim. OpenAl ChatGPT, Microsoft
CoPilot, Google Gemini)?

18-24 vuotta 49 % 45%
25-34 vuotta 12 | 43% 38 %
35-49 vuotta BET 38 % 23%
50-64 vuotta 9 | 28% 12%
65-74 vuotta | 5 EEEEETEA 7%
75-99 vuotta n 15 % 8%
2025 2024

Luvut kuvaavat Y-osuuksia Lﬂhﬂ?.._.“ - Kuukausittain tai useammin

Kuinka palion kiytat itse tekodlypalveluita (esim. Opendl ChatGPT, Microsoft CoPilof, Google Gemini}?

Analyysi

Tekodalyn kayttd on selvasti yleistynyt kaikissa ik&ryhmissa. Vahintaan
kuukausittaisten kayttajien osuus kasvoi vuosina 2024—-2025 kautta linjan. Eniten
kasvua tapahtui 35—-49-vuotiailla (+15 prosenttiyksikk6&) ja 50-64-vuotiailla (+16
prosenttiyksikkdd). Nuorimmat kayttajat ovat edelleen aktiivisimpia: 18—24-vuotiaista
lahes joka toinen (49 %) kayttda vahintddn kuukausittain, ja viikoittain tai paivittain 35
% (18 % + 17 %).

Tekoalya kaytetddn vAhemman vanhemmissa ikaryhmissa (44—67 % 50+-vuotiaiden
ryhmissd). Joukossa on mielenkiintoinen aktiivinen vahemmist6: myds 75—99-

vuotiaista 15 % kaytti tekodalya jo kuukausittain tai useammin (5 % kuukausittain, 4 %
viikoittain, 6 % lahes paivittain). Tama seka 65—74-vuotiaiden ryhman kasvu (7 % —
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11 %) viittaavat osaamisen lisdantymiseen ja onnistuneisiin
kayttétapausesimerkkeihin.

Kategorioista nakyy kaksi polkua:

o Kynnyskayttajat (“Olen vahan kokeillut”) ovat iso massa 18—49-vuotiaissa
(33—-36 %). Heid&n muuttamisensa saannollisiksi kayttajiksi ratkaisee
seuraavan kasvuaallon.

e Usein kayttavien maara (viikoittain tai paivittain) kasvoi nopeasti etenkin 25—
49-vuotiailla (29-33 %). TAma kertoo tekodlyn kaytosta arjen tydssa
(tuottavuus- ja kirjoitusassistentit, koodiavustajat).

Havainnot

Tekoalyn kokeilijat pitaisi saada saannollisiksi kayttajiksi tarjoamalla esimerkiksi 10
minuutin mikro-koulutuksia ja valmiita malliprompteja.

Vanhemmille ikaryhmille kannattaisi tarjota matalan kynnyksen hyoétyja (asiointi,
tiivistys ja muistilistat). Liséksi kannattaisi panostaa lapindkyvaan, palveluiden
tietoturvalliseen ja tietosuojan huomioivaan hyédyntamiseen. Talla voitaisiin laskea
“En lainkaan” -vastausten osuutta.

3.1.5 Alylaitteiden parissa kaytetty aika - uusi

Kuinka monta tuntia arvioit keskimaarin kayttavasi aikaa alylaitteiden parissa
viikossa (ns. “ruutuaika”)?

"Ruutuaika”: Tuntia per viikko

YHTEENSA

18-24 vuotta

25-34 vuotta

35-49 vuotta

50-64 vuotta

65-74 vuotta

75-99 vuotta

Kuinka monta funtia andoit keskimadrin kayttavasi aikaa alylaitteiden parssa wikossa (ns. ruufuaika”)?
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Analyysi

Nuoret kayttavat alylaitteita merkittavasti enemman kuin vanhemmat ikaryhméat. Erot
ovat merkittdvia. 18—24-vuotiaat ovat keskimaarin noin 1,5 kertaa enemman ruudun
aaressa kuin koko otos ja yli 2 kertaa enemman kuin vanhin ryhma (75-99-vuotiaat).

Tata voi selittad esimerkiksi:

e Sosiaalisuus ja viihde: nuoret kayttdvat enemman somea, videoita ja
pelipalveluja.

e Tyo0 ja opiskelu: 25—-49-vuotiaiden korkea luku voi siséltaa etatytta ja
opiskeluun liittyvaa ruutuaikaa.

e Teknologian omaksuminen: vanhemmilla ikaryhmilla laitteiden kaytto ja tarve
ovat usein vahaisempia.

e Elaméantilanne: lapsiperheissa voi olla enemman ruutuaikaa lasten tai perheen
hallinnoinnin takia (tdmé nakyy 35-49-vuotiaiden ryhmassa).

Havainnot

Nuorten korkeampi ruutuaika tukee aiempaa havaintoa siita, etta digitaalisen
hyvinvoinnin toimenpiteet kannattaa kohdistaa nuoriin aikuisiin ja teini-ikaisiin.

25-49-vuotiaat tarvitsevat toisaalta tyéelaman ja vapaa-ajan erottelua koskevia
ohjeita. Osa ruutuajasta voi olla ty6aikaa, mika muuttaa tarvittavia toimenpiteita
(esimerkiksi ergonomia, tauotus).

Vanhemmille ikaryhmille voidaan tarjota koulutusta ja parempaa saavutettavuutta,
kun tavoitteena on palveluiden kaytto (eika hyvinvointihalytys).
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Onko viikoittainen ruutuaikasi mielestasi lilkaa? Uusi

46 % arvioi, ettd viikoittainen "ruutuaika” on liikaa

60%

40%

20%

0% . . .

52%

39%

7%

Vanan Sopivasti Liikaa Aivan likaa, olen itsekin
huolissani

Analyysi
Yhteensa 46 % vastaajista koki, etta viikoittainen ruutuaika on liikaa (39 % + 7 %).

Enemmistd (52 %) koki oman ruutuaikansa sopivana, mutta lahes joka toinen oli
huolissaan tai koki ruutuajan liian suureksi. Taméa kertoo voimakkaasta
jakautumisesta asenteissa: osa ihmisista on rauhallisia oman digikayttaytymisensa
suhteen, mutta osa kokee joko haittaa tai epavarmuutta.

Eroja asenteissa voi selittéd mm. ik&, tyorooli (etatyd vs. konttority®), perhetilanne
(lapsiperheissa enemman huolta lasten ruutuajasta), seka subjektiivinen maaritelma
siitd, mita ruutuaika siséaltaa (tyo, viihde, oppiminen). Myds omat odotukset ja vertailu
muihin vaikuttavat vastauksiin.

Havainnot

Lahes puolet vastaajista kokee ruutuajan liian suurena, joten viestinta- ja
hyvinvointitoimet ovat perusteltuja. Organisaatioissa ja julkisissa toimenpiteissa
kannattaa huomioida sek& oman hallinnan tukeminen, etta rakenteelliset keinot
(esim. tydn tauottaminen, digihygieniaohjeet, opetuksen suositukset).
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3.1.7 Onko viikoittainen ruutuaikasi mielestasi lilkaa — ikaryhmittain? Uusi

Kuinka monta TUNTIA viikossa? ‘ ‘ Onko se mielestasi? “LIIKAA %”

YHTEENSA

18-24 vuotta

25-34 vuotta

35-49 vuotta

50-64 vuotta

65-74 vuotta

75-99 vuotta

YHTEENSA

18-24 vuotta

25-34 vuotta

35-49 vuotta

50-64 vuotta

65-74 vuotta

75-99 vuotta

Analyysi

Kaavio nayttaa ikdjakauman seka kaytetyissa tunneissa, ettd kokemuksessa
“liiallisesta” ruutuajasta. Keskimaarin ruutuaikaa kertyy 22 tuntia/viikko, eli noin 3,1
tuntia/paiva.

Nuorimmat kayttavat eniten ja kokevat kdytén useimmin liialliseksi. 18—24-vuotiailla
ruutuaikaa on 32 tuntia/viikko (noin 4 tuntia 34 min/paiva) ja heista 71 % pitaa
maaraa liilan suurena. 25-34-vuotiailla tunnit laskivat 28 tuntiin/viikko (noin 4
tuntia/paiva) ja “liikaa”-vastausten osuus oli 61 %. Luvut kertovat seké laitteiden
korkeasta kaytosta, etta melko hyvasta itsereflektion tasosta. Nuoret huomaavat
itsekin, ettd maaré tuntuu suurelta.

Keski-ikaisista yli puolet kokee kayttavansa laitteita liikaa. 35—49-vuotiailla kaytté on
25 tuntia/viikko (noin 3 tuntia 34 min/paiva), ja 55 % kokee maaran liialliseksi. Tyon,
perheen ja vapaa-ajan useamman ruudun kaytté nakyy. Tuntimaré ei ole nuorten
tasoa, mutta kuormittavuuden kokemus on edelleen korkea.

Vanhemmissa ikaryhmissa seka kaytto etta liiallisuuden kokemus laskivat:

e 50-64-vuotiaat: 20 tuntia/viikko (noin 2 tuntia 51 min/paiva), 40 % kokee sen
olevan liikaa.

e 65-74-vuotiaat: 18 tuntia/viikko (noin 2 tuntia 34 min/paiva), 31 % kokee sen
olevan liikaa.

e 75-99-vuotiaat: 14 tuntia/viikko (noin 2 tuntia/paiva), 21 % kokee sen olevan
liikaa.
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Tama voi kertoa eri elamantavoista, vahemmasta tyon kautta kertyvasta ruutuajasta
ja toisaalta maltillisemmasta some- ja viihdekaytosta.

Molemmissa kaavioissa ikaryhmien jarjestys on lahes sama. Enemmaén ruutuaikaa
johtaa useammin kokemukseen liiallisesta kaytdsta. Subjektiivinen “liikaa”-tunne
skaalautuu karkeasti tuntien mukana.

Havainnot

18-34-vuotiaille kannattaa kohdistaa konkreettisia digihyvinvoinnin keinoja (hiljaiset
jaksot, ilmoituskatkot ja nukkumaanmenorajat). 35—49-vuotiaille painopiste on ty6n ja
vapaa-ajan rajojen selkeyttamisessa (esim. ilmoitusten ajoitus ja tyoviestinnan
pelisddnndt). Vanhempien ikaryhmien fokus kannattaa suunnata vahempaéan, mutta
laadukkaampaan kayttoon (yhteydenpito, asiointi ja turvallisuus).

Seuraavaan kyselyyn kysymysta kannattaa tasmentaa niin, etta siina erotellaan tyo ja
vapaa-aika, sekd maaritellaan aktiivinen vs. passiivinen ruutuaika.

Oma osaaminen ja siihen tarvittava tuki

3.2.1 Kuinka hyvin osaat omasta mielestasi kayttaa turvallisesti digitaalisia palveluita

(esim. verkkopankki, viranomaispalvelut, suoratoistopalvelut) ja digilaitteita (esim.
tietokone, alypuhelin, tabletti, alytelevisio, alykello/aktiivisuusranneke)?

YHTEENSA T 66 25 N% 9% 9%
18-24vuotta [IIN N 9% 93%  97%
25-34 vuotta 1| 56 40 96 % 93 % 96 %
35-49vuotta I 9% 914%  95%
50-64 vuotta 0% 9% 9%
65-74 vuotta AT e o ss% 90%  88%
75-99vuotta AT . 519 2% s0%

8/2025 62024 82023
Erittain huonosti Erittain hyvin

Kuinka hyvin osaat omasta mielestasi kayitda turvallisesti digitaalisia palveluita (esim. verfdwopankid, viranomaispalvelut, suoratoistopalvelut) ja digilaitteita (esim.
tistokone, Slypuhelin, tableth, alytelevisio, Slykello/aktivisuusranneke) ? Erittain huonosti, huonost, hyvin, erfttain hyvin

Analyysi

Kokonaiskuva on poikkeuksellisen mydnteinen ja vakaa. 91 % kokee osaavansa
kayttaa digipalveluja ja -laitteita turvallisesti (arviot 3—4). Taso on pysynyt samana jo
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kolme vuotta perakkain. Nuoret aikuiset erottuivat erittdin itsevarmoina (18—34-
vuotiaat: 96 %), mutta myds 50—64-vucotiaat yltivat 91 prosenttiin. Vastaajien ian
kasvaessa “erittain hyvin” (4) -arvioiden osuus laski (25—-34-vuotiaat: 40 %, 75—99-
vuotiaat: 5 %). “Hyvin” (3) -vastausten taso oli korkea myds vanhemmissa
ikaryhmissa (65—74-vucotiaat: 73 %, 75-99-vuctiaat: 76 %).

Vuosien 2024 ja 2025 véliset vaihtelut ovat pienia. 65—74-vuotiaiden ryhma notkahti
hieman (90 % — 88 %), kun taas muissa ikéluokissa pysyttiin kaytannossa
ennallaan. Tama viittaa siihen, etta turvallisen kayton perusosaaminen on laajasti
sisdistetty, vaikka subjektiivisen erinomaisuuden tunnetta on vahemman
vanhemmissa ikaryhmissa.

Havainnot

Painopiste tulisi saada siirtymaén 3 - 4. Monella (erityisesti 50+-vuotiaiden
ryhmissa) on vahva “hyvin” osaamisen taso, mutta “erittain hyvin” osaavien maara jaa
matalaksi. Kohdennettu koulutus (digihuijauskuvioiden tunnistaminen,
vahvatunnistautuminen, salasanojen hallinta, varmuuskopiointi) voi nostaa varmuutta
ilman suurta lisdkuormaa.

Vanhemmat ikaryhmat kaipaavat tukea. Vaikka 65+-vuotiaat kokevat osaavansa
hyvin, kaytannon esteet (pienet naytot, monivaiheiset vahvistukset) laskevat 4-tason
arvioita. Selkea kayttoliittyma, vaihtoehtoiset varmennustavat ja ihmistuki nostavat
laatua ilman, etta turvallisuudesta tingitaan.

Nuoret altistuvat digilaitteille jatkuvasti, ja heiddn korkea varmuutensa yhdistyy
intensiiviseen kayttéon. Nuorten kannattaa panostaa digitaalisen hygienian rutiineihin
(salasanojen hallinta, laitepaivitykset, datajakamisen minimointi) ja sosiaalisen
manipuloinnin sek& informaatiovaikuttamisen vastaisiin taitoihin, jotta riskit eivat
kasva kayton mukana.

Turvallisen kayton subjektiivinen osaaminen on Suomessa erittéin vahvaa ja tasainen
yli ikéluokkien. Kehityksen seuraava taso syntyisi siita, ettd “hyvin” osaamisen taso
muuttuisi toistettavaksi rutiiniksi kriittisissa tilanteissa. Se vaatii pienid, saannoéllisia,
todennettavia harjoitteita.
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3.2.2 Tiedon ja koulutuksen saatavuus

Minka verran olet saanut tietoa ja/tai koulutusta (esim. tydpaikalla, oppilaitoksessa,
mediasta) seuraavista tilanteista ja niissé toimimisesta?

Kokonaiskeskiarvo: 60 % on saanut melko paljon/paljon tietoa/koulutusta (2024: 57 % ja 2023: 56 %)

Vahva igip ihin (pankki illa,... W I TN 74% 2% 75% 76%
Salasanojen turvallinen hallinta 71 I T 730, 770, T3IN T2 %
Henkilétietoj ppi 2 g BTN 719 66% 69% 64%
Internet-palveluiden turvallinen kayttd (esimerkiksi nettiselaaminen) 7370 23 | 69% 64% 67% 65%
Tietojen turvallinen kdsittely etdtybssa ja tydpaikan ulkopuolella - 31 | 67% 60% 63% 53%
Mobiililaitteid en turvallinen kdyttd (@lypuhelin, tabletti ja vastaavat... JJ -1 20 | 66% 65% 64% 60%
Sahkispostin ja kalenterin turvallinen kaytts 2001 B G64% 63% 65% 61%
Digipalveluiden ja -laitteiden kayttdon liittyvat ajankohtaiset uhat,... 201 ISV 61% 59% 60% 56%
Sosiaalisen median turvallinen kaytto  IERNC BENSTEN  53% 57% 57% 56%

Miten toimin, jos joudun digihuij tai ver i BTN 55% 55% 51%

Pikaviestimien turvallinen kiyttd (esim. WhatsApp, Messenger, Signal)  JE -0 18 | 54% 52% 50%
Tietotur i i imiminen ja niista i 2 15 BTN 46% 44% 43% 4T%
Digip tai-laitteen hairion 1 3 14 EETEE 41% 39% 41% 41%

FE T 10 |

Tietoa tekodhyn turvallisesta hyddyntamisestd JB% 2T% 2T%

2025 2024 2023 2022

Palkkien luvut kuvaavat prosentiiosuutta vastaajajoukosta Melke /Erittdin paljon

Minka verran olet saanut hietoa jaftal koulutusta (esim. tybpaikalla, oppilaitoksessa, mediasta) seuraavista filanteista ja niissa toimimisesta?

Analyysi

Turvallisen kyberhygienian teemat ovat vahvoja. Vahva tunnistautuminen (74 %),
salasanojen hallinta (73 %) ja henkilotietojen kasittely (71 %) ovat karjessd. Nama
ovat olleet pitkdan myds eniten ohjeistettuja ja koulutettuja teemoja. Tulos osoittaa,
ettd ndma opit ovat menneet perille osana vakiintunutta koulutusta ja viestintaa.

Arjen kayttotilanteet ovat hyvalla tasolla, mutta eivat huippuja. Internetin turvallinen
kaytto (69 %), etatyo ja tydpaikan ulkopuolella toimiminen (67 %), mobiililaitteet (66
%) seké sahkoposti/kalenteri (65 %) muodostavat toisen tarkedn ryhman. Naissa
taso on korkea, mutta ei viela kata aivan kaikkea.

Reaktiokyvyn ja operatiivisten prosessien aukot nakyvat. Tietoturvapoikkeamissa
toimiminen (46 %) ja hairion ratkominen (41 %) ovat selvasti jéljessa. Kun jotain
oikeasti tapahtuu, monelta puuttuu varmuus siita, mita tehda heti ja mista apu loytyy.

Uudempi teema laahaa jéljessa. Tekoalyn turvallinen hyédyntadminen (36 %) on
matalalla tasolla, vaikka kaytto yleistyy nopeasti (katso aiemmin tulokset koskien
tekodlyn kayttod). Tama epasuhta kasvattaa operatiivista riskia.

Sosiaalinen media ja pikaviestimet (58-54 %) ovat keskitasolla. Naiden palveluiden
avulla kaynnistetddn usein digihuijauksia ja muita vaarinkaytotksia, joten palveluiden
osaamisen tasoa pitdisi saada nostettua korkeammaksi.
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Mediassa ja koulutuksissa on nostettu paljon esille ohjeistusta siita, miten pitaa
toimia, jos joutuu digihuijauksen tai verkkorikoksen uhriksi. Siitd huolimatta
osaamisen taso on pysynyt samalla tasolla (55 %) jo kaksi vuotta.

Havainnot

Kokonaisuuden keskiarvo on noussut 60 prosenttiin. Tall6in vastaaja on saanut
melko paljon tai paljon tietoa tai koulutusta kysytyista aiheita. On ilahduttavaa
havaita, etta keskiarvo on noussut kolme prosenttiyksikkda viime vuodesta ja nelja
prosenttiyksikkoa vuoteen 2023 verrattuna. Digihuijauksen tai verkkorikoksen
kohteeksi joutuneiden koulutusta ja ohjeistusta tulee entisestaan tehostaa. Vaikka
keskiarvo on noussut, seuraavat kysymykset osoittavat, ettéa kaikki oppi ei ole
kuitenkaan jalkautunut arjen kaytannaiksi.

Tietdmys digiturvasta ja osaaminen toimia turvallisesti - Uusi

lJos saan puhelun viranomaiselta tai pankista, jossa kysytddn
verkkopankkitunnuksia tai kirjautumaan heidan palveluun, siihen ei pidd

reagoida mitenkdan

Tieddn, mitd teen, jos epdilen joutuneeni verkkohuijauksen kohteeksi

Osaan tarkistaa verkkosivuston tai nettikaupan turvallisuuden ennen kuin

teen sielld ostoksia

Osaan suojata henkildkohtaiset tietoni verkossa

Palkeissa %-osuus

Analyysi
Kaavio tarkastelee vastaajien itsearvioimaa osaamista eri digiturvan arjen tilanteissa.
Vahvin osaaminen: huijauspuheluihin reagoiminen

75 % tiesi, ettei verkkopankkitunnuksia pida antaa puhelimessa. Vain 5 % ei osannut
sanoa ja 20 % vastasi vaarin (“ei”’), mika kertoo siita, etta joka viides voisi yha olla
vaarassa langeta huijauspuheluun. Tama on merkittava riskiryhma.

Huijauksen tunnistaminen

64 % uskoi osaavansa toimia oikein, jos epdilee joutuneensa verkkohuijauksen
kohteeksi. 13 % vastasi suoraan “ei” ja 23 % “en osaa sanoa”. Tama paljastaa
epavarmuutta: neljisosa ei tieda, miten reagoida huijausyritykseen.
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Verkkokaupan ja sivuston turvallisuuden arviointi

62 % koki osaavansa tarkistaa sivuston luotettavuuden, mutta 21 % ei osannut sanoa
ja 17 % vastasi, ettei osaa. Tama on heikko kohta. Kaytanndssa lahes 40 % on
epavarmoja, tai ei osaa arvioida verkkokaupan luotettavuutta, mika altistaa
huijauksille etenkin nettiostoksissa tai sivustoissa, joissa luovutetaan henkilttietoja.

Henkilotietojen suojaaminen verkossa

60 % koki osaavansa suojata tietonsa, 10 % ei osaa ja 30 % ei osaa sanoa. Tama on
huolestuttavaa, koska “en osaa sanoa” -vastausten osuus on suurin kaikista
vaittamista. Tietosuojakaytannét ovat monille epaselvia, mika lisaa riskia joutua
identiteettivarkauden tai tietovuodon uhriksi.

Eniten varmuutta koetaan selkeissé, konkreettisissa huijaustilanteissa (puhelin,
suorat huijausyritykset). Eniten epavarmuutta liittyy arjen verkkokaytantéihin
(nettiostokset, tietojen suojaaminen). “En osaa sanoa” -vastauksia on paljon (10-30
%), mika kertoo, ettd osalla kansalaisista ei mielestaan ole edes perustietoa aiheesta.
Tama epavarmuus on yhta suuri riski kuin suora osaamattomuus.

Havainnot

Suomessa on hyva pohjataso digiturvatietoisuudessa, mutta kaytannon taitojen
(verkkokauppojen turvallisuus, tietojen suojaus) osalta osaaminen on repaleista.
Koulutuksissa ja kampanjoissa kannattaa painottaa nimenomaan arjen kaytantoja,
jotka eivat ole yhta yksiselitteisia kuin “ala anna tunnuksia puhelimessa”.

Hyddyllista olisi myds kehittdad yksinkertaisia tarkistuslistoja ja kaytannon
esimerkkeja, joilla epavarmat kayttajat voisivat varmistaa omaa toimintaansa. Tama
kaventaisi “en osaa sanoa” -vastaajien ryhmaa, joka on talla hetkella liilan suuri.
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3.3 Yleinen luottamus digitaaliseen toimintaymparistoon

3.3.1 Onko luottamus digitaaliseen turvallisuuteen muuttunut viimeisen vuoden aikana?

80

60
40

20

2023 2024 2025

Palkeissa Y%-0suus

Indeksi = vahvistunut-heikentynyt

Tama on digiturvabarometrin yksi merkittavimpia kysymyksia, jota on nyt kysytty
vuodesta 2023 saakka.

Analyysi
Prosenttijakaumat vuosittain:

e 2023: heikentynyt 28 %, pysynyt samana 64 %, vahvistunut 9 % — indeksi
-19.

e 2024: heikentynyt 36 %, pysynyt samana 54 %, vahvistunut 10 % — indeksi
-26.

e 2025: heikentynyt 38 %, pysynyt samana 51 %, vahvistunut 11 % — indeksi
-27.

Paahavaintona negatiivinen suunta on vahvistunut.

Vuodesta 2023 lahtien luottamuksen heikentyneiksi arvioivien osuus on kasvanut
merkittavasti (28 % — 38 %), kun taas pysynyt samana -ryhma on supistunut (64 %
— 51 %).

Vahvistunutta luottamusta kokevien osuus on kasvanut vain vahan (9 — 11 %).
Indeksi syvenee -19 — -27, eli nettotilanne on yha enemman heikentynyt.

DIGI- JA VAESTOTIETOVIRASTO i i .
MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA Puh. 0295 536 000 (vaihde) Yhteystiedot: dvv.fi
DIGITAL AND POPULATION DATA SERVICES AGENCY



Raportti tuloksista 24 (46)
U Digiturvabarometri

6.10.2025

Yleistynyt huoli tai konkreettiset negatiiviset kokemukset selittavat
heikentymisarvioiden kasvun.

Luottamus on pysynyt samana -ryhman pienentyminen viittaa siihen, ettd aiemmin
tilannetta neutraalina pitaneiden osuus on kallistunut negatiiviseen arvioon.

Vahvistunutta luottamusta kokevien m&aran pieni kasvu voi kertoa siita, etta
parannuksia nahdaan vain harvoissa tapauksissa, tai etta luottamusta parantaneita
kokemuksia ei ole paljoa.

Havainnot

Tilanne vaatii reagointia. Kasvava huoli (heikentynyt luottamus) vaatii toimia, ei
pelkastaan tiedottamista.

Strategian tulee sisaltdd seka tilanteen korjaamista (mista heikentyminen johtuu), etta
luottamuksen rakentamista (mita on tehty ja milla aikataululla nékyvia parannuksia
tulee).

Mitka tekijat ovat vaikuttaneet vastauksiin — mik& on avovastausten
yhteenveto?

1. Luottamus vahvistunut — luottamusta ja osaamisen kasvua

Tassa ryhmassa nakyy myonteinen kehityskaari. Digiturvasta puhutaan enemman,
mediassa on ohjeita ja neuvoja, ja ihmiset kokevat oppineensa tunnistamaan riskeja.
Osa kokee myds, etta viranomaiset ja yritykset tekevat konkreettisia toimenpiteita
turvallisuuden parantamiseksi. Tama luo tunnetta, etta varustautumisen taso on
aiempaa parempi. Kyse on osittain kollektiivisesta “turvaverkko”-kokemuksesta: jos
ymparilla nékyy aktiivisuutta, se vahvistaa omaa luottamusta.

2. Luottamus on pysynyt samana — arjen realismi ja varovaisuus

Taman ryhman ihmiset eivat ole kokeneet merkittdvia muutoksia omassa
elaméassaan. He eivat ole joutuneet huijauksen kohteeksi, ja siksi turvallisuudentunne
ei ole jarkkynyt. Heidan luottamuksensa perustuu ennen kaikkea omaan harkintaan ja
varovaisuuteen. He tiedostavat uhat, mutta uskovat osaavansa toimia oikein.
Tietoisuus riskeista ei automaattisesti véahenna luottamusta — painvastoin, se voi jopa
vahvistaa varautumisen tunnetta. Tama ryhma toimii rationaalisesti: “Tiedan riskit,
mutta hallitsen ne.”

3. Luottamus on heikentynyt — uhat kasvavat ja osaamista epdillaan

Heikentyneen luottamuksen ryhmassa korostuu kokemus uhkien jatkuvasta
lisdantymisesta. Uhkien nopea kehittyminen — erityisesti tekoalyn tuomat uudet
(digi)huijauskeinot — luovat tunnetta, ettei oma osaaminen pysy perassa.
Konkreettiset huijauskokemukset ja pelko joutua seuraavaksi uhriksi murentavat
turvallisuudentunnetta. Tama on psykologisesti raskain ryhma, silla tunne “en voi
hallita kaikkea” syd luottamusta koko digitaaliseen ymparistoon.

Yhteenveto
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Nama kolme kategoriaa muodostavat jatkumon: luottamus vahvistunut — pysynyt

samana — heikentynyt.

Henkil6t, joiden luottamus on vahvistunut, kokevat ympéaroéivan maailman ja oman
osaamisensa tukevan turvallisuutta. Samalla luottamuksen tasolla pysyneet luottavat
itseensé ja kokemukseensa. Heikentynytta luottamusta tuntevat kokevat ympariston
muuttuvan nopeammin kuin oma osaaminen, mika luo epavarmuutta ja pelkoa.

Luottamus digitaaliseen turvallisuuteen ei siis riipu vain todellisista uhkista, vaan

myds siita, millaista oma osaaminen on suhteessa niihin. Jos ihmiset kokevat, etta
osaavat toimia oikein, luottamus sdilyy tai vahvistuu. Jos taas uhat koetaan
ylivoimaisiksi, luottamus heikkenee, vaikka konkreettisia vahinkoja ei olisikaan viela

tapahtunut.

Turvallisuuden tunne digitaalisessa toimintaymparistossa — ikavertailu

Miten turvalliseksi tunnet paivittaisen toiminnan digitaalisessa

toimintaymparistéssa?

YHTEENSA
18-24 vuotta
25-3aveotta [EENE I e —
35-49 vuotta
so-64vuotta  FERIIEENI .
6s-7avuotta  FERIII I e
75-99 vuotta

83 %

79 %

66 %

2025

85 %

88 %

83 %

85 %

87 %

86 %

79 %

2024

85 %

89 %

86 %

88 %

85 %

81 %

80 %

2023

85 %

88 %

88 %

83 %

*84 %

2022

En ole miettinyt Erittdin turvaton Melko turvaton Melko turvallinen | Erittain turvaliinen

Miten turvalliseksi tunnet paivittaisen toiminnan digitaalisessa toimintaympéristosss?

Analyysi

Melko/Erittédin turvallinen

*Huom! Vastaajaryhma oli 65-79 vuoita

Yhteensa 82 % kokee arjen digitoimintaymparistén vahintdan melko turvalliseksi.
Taso laski vuodesta 2024 (85 %).

Lasku nékyy etenkin nuorimmissa (18—24-vuotiaat: 88 % — 82 %) ja vanhimmissa

(75-99-vuotiaat: 79 % — 66 %). Keskimmaisissa ikaryhmissa suunta on
painvastainen (25-34-vuotiaat: 83 % — 86 %, 35-49-vuotiaat: 85 % — 88 %).

Erittain turvalliseksi olonsa tuntevien osuus on suurin 25-49-vuotiailla (22 %).

Havainnot

0
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Tuloksessa kannattaa huomioida etenkin vanhimpien ikaryhmien merkittava lasku,
seka selvasti muita korkeampi turvattomuuden tunne (26 % kokee olonsa melko
turvattomaksi 75-99-vuotiaissa). Lisaksi nakyi lievaa epavarmuutta nuorissa (“en ole
miettinyt” vastausten maara on 6 %). Kokonaisvarmuus on yha korkea, mutta
vastausten jakautuminen kasvaa erityisesti daripaissa. Tama on osa yleista
muutaman prosentin laskusuuntaa useissa suoraan tai valillisesti turvallisuuteen
liittyvassa kysymyksissa.

3.3.3 Turvallisuuden tunne digitaalisessa toimintaymparistossa toissa
50-64 vuotta LR 50 38 B8% 65% 87T% &87T%
2025 2024 2023 2022

Palkeissa %-0suus En ole miettinyt Erittdin turvaton Melko turvaton Melko turvalinen | Erittdin turvallinen Melko/Erittdin turvallinen

18-24 vuotia 23-34 vuotta 33-49 vuotta 50-64 vuotta Total
N=32 N=139 N=217 N=175 N=579

Analyysi

Selked enemmistd kokee olonsa turvalliseksi. 44 % vastasi "melko turvallinen” ja 44
% erittain turvallinen”, eli yhteensa 88 % (2025). Taméa taso on pysynyt vakaana
viime vuosina (86—88 %). Vaikka prosentuaalinen osuus taman (88 %) ja edellisen
kysymyksen (82 %) osalta ovat lahella toisiaan melko ja erittain turvallisten
vastausten valilla, tyopaikalla olonsa erittéin turvalliseksi kokevien osuus on
merkittavasti suurempi (44 %) verrattuna yleisesti (14 %). Samoin turvallisuuden
tunne on jopa noussut kaksi prosenttiyksikkoa.

Ik&ryhmaerot
e 18-24-vuotiaat: yhteensa 83 % vastasi kokevansa olonsa melko tai erittéin
turvalliseksi. Nuorin ryhma on hieman muita epavarmempi: seka “melko
turvaton” etta “erittain turvaton” vastauksien osuudet ovat korkeammat kuin
vanhemmissa ikaryhmissa.
e 25-34-vuotiaat: 89 % eli suhteellisen korkea turvallisuudentunne.

e 35-49-vuotiaat: 91 % eli korkein turvallisuudentunne.
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e 50-64-vuotiaat: 88 % kokee olonsa turvalliseksi, mik&a on hyvin linjassa
kokonaistason kanssa.

¢ Negatiivisten osuudet: pieni, mutta merkittava joukko koki tilanteen
negatiivisesti. Yhteensa noin 6 % ei ole miettinyt asiaa, noin 1-4 % kokee
olonsa erittdin turvattomaksi ja noin 2—7 % melko turvattomaksi riippuen
ik&ryhmasta.

e Trendit: vuosien 2022—-2025 melko ja erittéin turvallisten vastausten osuus on
pysynyt korkeana ja vakiona. Siind ei ole merkittavaa heikkenemista tai
paranemista.

Havainnot

Luottamus on tydpaikoilla vahvaa, mutta ei aivan kaikilla. Suurin osa tuntee olonsa
turvalliseksi, mutta silti nuorten (18—24-vuotiaat) pienempi turvallisuudentunne
kannattaa huomioida. He ovat usein alttimpia uusille ilmidille
(informaatiovaikuttaminen, sovellukset, some, pelit) ja huomaavat tai tulkitsevat riskit
eri tavalla.

3.3.4 Digiturvallisuuteen liittyvat huolestuttavat asiat
Miten paljon seuraavat asiat huolestuttavat sinua?

Huolestuttaa melko/erittiin paljon kokonaiskeskiarvo 44 % (2024: 46 % 2023: 45 %)

Tekodlypalveluiden nopea kehittyminen n 63 % =50 %

Palve luihin sy&ttdmidni tietojani kdsitellddn vaarin tai
minulle epaedullisella tavalla

Palvelu tai laite kerdd minusta luvatta henkildtietoja

Joudun sellaisen kyberhybkkdyksen tai digihuijauksen

kohteeksi, jossa menetdn rahaa tai tirkeits tietojani 52 % 55% 54 % 57 %

Joudun identiteettivarkauden uhriksi 51 % 56 % 56 % 54 %
29 % 33% 34 % 34 %

En osaa kayttas laitteita ja palveluita turvallisesti 25% 26 % 26 % 26 %
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En osaa tallentaa ja varmuuskopioida tietoja niin, ettd “
ne ovat varmasti turvassa

En osaa hallita p i ja turvallisesti 25 % 28 % 25 % 26 %

2025 2024 2023 2022

. N Ei huolestuta Huolestuttaa Huolesuttaa melko/
Luvut kuvaavat %-osuuksia _ Laink erittain paljon erittdin paljon

Miten paljon seuraavat asiat huolestutiavaf sinua? *Huom! Uusi mittari!

Analyysi

On positiivista havaita, ettd keskiarvo on pienentynyt kaksi prosenttiyksikkda. Ei ole yllattavaa, etta
viime vuonna toisella sijalla ollut tekoalypalveluiden nopea kehittyminen on noussut huolenaiheista
korkeimmaksi. Viime vuoden eniten huolestuttanut aihe (palveluihin syotettyja tietoja kasitellaan
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vaarin) on pudonnut toiseksi.

e Tekoalypalveluiden nopea kehittyminen: 63 % huolestuneita (39 % melko
paljon, 24 % erittain paljon).

e Palveluihin syéttamiani tietoja kasitelladn vaarin tai minulle epaedullisesti: 59
huolestuneita % (47 % + 12 %).

e Palvelu tai laite kerdd minusta luvatta henkilttietoja: 57 % huolestuneita (45 %
+ 12 %).

¢ Joudun kyberhyodkkayksen tai digihuijauksen kohteeksi ja menetéan
rahaa/tarkeita tietoja: 52 % huolestuneita (36 % + 16 %).

e Joudun identiteettivarkauden uhriksi: 51 % huolestuneita (36 % + 15 %).

¢ Vahiten huolta herattavat tekniset ja osaamiseen liittyvat seikat:
varmuuskopiointi 29 %, laitteiden turvallinen kaytto 25 %, salasanojen hallinta
25 % (yhteensa melko tai erittdin paljon -vastaukset).

o Koko mittariston keskiarvo (melko tai erittéin paljon): 44 % huolestuneita.
Vuodesta 2024 on tapahtunut pienta laskua 46 prosentista 44 prosenttiin.

Havainnot

Luottamuksen ytimessa on data ja sen kayttd. Vastaajat pelkaavat eniten sita, mita
palvelut tekevat niihin syodtetyille tiedoille, ja miten laitteet keraavat tietojamme. Tama
on selke&a merkki tietosuojan, tiedonhallinnan ja lapindkyvyyden merkityksesta.

Tekoaly nousee erilliseksi huolenaiheeksi. Tekoalyn nopea yleistyminen koetaan
erikseen niin merkittdvana, etta se on korkeimmalla sijalla huolenaiheista. Osa
huolesta voi liittyd automaatioon, vaaran tiedon levitykseen, verkkorikollisuuden
kehittymiseen, paatoksenteon selittamattomyyteen ja yksityisyyteen.

Osaamis- ja kaytannolliset ongelmat nayttaytyvat pienimpina (varmuuskopiointi,
salasanat). Tama voi tarkoittaa sitd, etta inmiset aliarvioivat naiden merkityksen
riskeihin ndhden, tai ettd osaamisen puute on piilossa.

Turvallisuusuhat ja identiteettivarkaudet ovat konkreettisia pelkoja. Ne ovat suoraan
sidoksissa taloudelliseen ja henkilékohtaiseen vahinkoon, minka vuoksi ne
aiheuttavat paljon huolta.
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3.4 Luottamus tietojen kasittelyyn ja sisaltéihin

3.4.1 Luottamus siihen, ettd omia tietoja kasitellaan turvallisesti
Luotatko siihen, etta seuraavat toimijat kasittelevat turvallisesti henkildtietojasi ja

muita tarkeita tietojasi?

LUOTTAMUS TOIMIJOIHIN (melko/erittdin paljon) kokonaiskeskiarvo 68 % (2024: 69 % 2023: 66 %)

29 (46)

viranomaiset B s o s7% 8%
tybnantaja “ B2% 85% 82% 90%

oppilaitokset n % 3%
yhdistykset tai muut ei kaupalliset toimijat n 53% 54% 52% 53%

kaupalliset toimijat ja yritykset E 45% 46% 41%
2025 2024 2023 2022
T—
Luotatko sithen, ettd { foimijat kisit at turvallisesti henkildtietajasi fa muits tarkeits tietojasi?
Analyysi

Tama on yksi digiturvabarometrin keskeisimmista kysymyksista.

Julkiset toimijat ovat luottamuksen karjessa, kaupalliset toimijat ja yritykset
hantdpaassa. Viranomaisiin luottaa 87 % (joista 37 % “erittain paljon”), kun

yrityksissa vastaava osuus on 45 % (vain 3 % “erittdin paljon”). Tyonantaja on toisella
sijalla 82 prosentilla, mutta trendi on loivasti laskeva vuodesta 2024 (85 %) ja selvasti
alempi kuin vuonna 2022 (90 %).

Oppilaitoksiin luottaa 71 %. Luottamuksen taso oppilaitoksiin on kohtalainen, mutta
“erittain paljon” -vastausten osuus jad matalaksi (16 %). Yhdistyksissé/ei-
kaupallisissa toimijoissa luottamus on jakautunut. 47 % on varauksellisia (8 % ei luota
lainkaan, 39 % melko vahan), vaikka 53 % luottaakin vahintdan melko paljon.

Vuosivertailuna kokonaiskuva heikkeni aavistuksen (69 % — 68 %). Laskua tuli
erityisesti viranomaisiin (-2 prosenttiyksikkda) ja tydnantajiin (-3 prosenttiyksikkda).
Yritykset taas nousivat vuoden 2023 tasosta (41 % — 45 %), mutta jaivat jalkeen
vuoden 2024 tasosta. Pienet muutokset voivat kertoa esimerkiksi, etta luottamus
reagoi nopeasti uutisvirtaan, poikkeamiin ja nakyviin tietoturvatapauksiin.

Havainnot
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Verkkorikollisuuteen ja muuhun turvattomuuteen liittyva uutisointi on kasvanut
viimeisen vuoden aikana. Kansalaisten luottamus on laskenut vahemman, kuin
etukateen kenties odotettiin. Viimeisen vuoden aikana on useiden viranomaisten,
mutta my0s yritysten ja etenkin finanssialan nimissé on lahetetty paljon erilaisia
kalasteluviesteja. Osa kalasteluviesteista on johtanut kansalaisiin kohdistuneisiin
rikoksiin. Tama laskeva suuntaus on huolestuttava trendi.

Saman kysymyksen toisessa osassa on esilla muita keskeisia toimijoita ja myods
digitaalisia palveluita.

Luottamus siihen, ettd omia tietoja kasitellaan turvallisesti

LUOTTAMUS PALVELUIHIN (melKko/erittdin paljon) kokonaiskeskiarvo 42 % (2022: 43 % 2023: 44 %)

finanssialan palvelut (pankki-, maksu-ja vakuutuspalvelut) 87% 88% 92% 82%

kotimaiset verkkokaupat 75 % T3 %

sahképostipalvelut 54% 56% 54%

suoratoistopalvelut (Spotify, Netfix yms.) 4% 45% MU  46%

pikaviestimet (esim. WhatsApp, Messenger, Signal) 43% 46% 4%
saosiaalisen median palvelut (Facebook, Linkedin, X, Instagram
yms)

26% 28% 26%

nettipelit (vedonlyonti, apnvietepelt yms ) 23% 25% 26% 33%

ulkomaiset verkkokaupat 23 % 24%

muut 22% 24% 2% 32%
tekodlypalvelut (esim. Open Ai ChatGPT, Microsoft CoPilot, Google

Gemini) 0% 2% 18%

2025 2024 2023 2022
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Lunvut kuvaavat %e-osuuksia

Luaotatko siihen, eftd seuraavat palvelut kdsiffeleval turvallisest henkildtisfojas! ja muita farkeits tietojasi?

Luctan melkolerittdin paljon

Taman osion ensimmaisella sijalla ovat edelleen finanssialan palvelut (87 %), vaikka
laskua vuoden 2023 huipusta (92 %) on tapahtunut. Vahva tunnistautuminen,
saantely (PSD2/DORA) ja pitkan linjan riskikuri nakyvat luottamusta yllapitavina
tekijoind. Verkkorikollisuus ja naiden toimijoiden nimissa verkkorikollisten lahettamat
(kymmenet) miljoonat kalasteluviestit ja puhelinsoitot ovat kuitenkin aiheuttaneet
asiakkaille merkittavaa taloudellista vahinkoa.

Toisella sijalla ovat kotimaiset verkkokaupat (75 %). Parannusta vuoteen 2024
verrattuna on tapahtunut kahden prosenttiyksikén verran.

Keskitasolla ovat s&dhkodposti (54 %), suoratoisto (44 %) ja pikaviestimet (43 %).
Viestikanavissa luottamusta syévat huijaukset (phishing, tilikaappaukset) ja
pikaviestimien osalta huoli esimerkiksi tietosuojasta.

Luottamus sosiaaliseen mediaan (26 %) on pysyvasti matala. Kaupallistettu
datatalous ja jatkuvat vaarinkayttéuutiset pitavat luottamuksen pohjalla. Luottamus
nettipeleihin (23 %) on laskenut pitkaan (vuonna 2022: 33 %). Ulkomaisten
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verkkokauppojen luottamuksen tason laskuun (23 %) vaikuttavat
valeverkkokauppojen yleistyminen, halpatuotekauppojen laatuongelmat seka EU-
rajat ylittdvan kuluttajansuojan epaselvempi tilanne.

Luottamus tekoalypalveluihin kasvoi lievasti vuodesta 2023 (18 %) vuoteen 2024 (22
%), mutta laski taas vuonna 2025 (20 %). Tekoalypalveluiden nopeaan kehittymiseen
yhdistetaan useita erilaisia riskeja. Naita ovat esimerkiksi tekoalypalveluiden
tydelamaan ja koko yhteiskuntaan aiheuttamat muutokset, niiden tarjoamat uudet
mahdollisuudet verkkorikollisille ja vaarinkayttdjille, sekéa palveluiden tuottamat
virheet.

Luottamus palveluihin kokonaisuutena laski loivasti (44 % — 42 %). Karkipaassa
pysyi rahoitus- ja finanssiteknologia. Kaikkein sosiaalisimmat ja eniten dataa
kayttajistaan kerddvat palvelut karsivat mainehaitoista.

Jakautuminen tuntuu kasvavan: suomalainen vs. ulkomainen, saannelty vs. villimpi
ekosysteemi, seka “infra” (pankki, kotimaiset kaupat) vs. “viihde/kanavat” (some,
pelit). Ero luottamuksessa néaihin on iso.

3.4.2  Luottamus tahojen/palvelujen tuottamaan sisalté6n
Kuinka hyvin luotat seuraavien tahojen/palveluiden tuottamaan sisaltoén?

Luottamus (melko/erittiin paljon) kokonaiskeskiarvo 54 % (2024: 54 % 2023: 51 %)

viranomaiset

88 % 89 % 88 %

tunnetut kotimaset uutsmediat (YLE, HS, Iialehti yms.) 69 % 69 % 67 %

yritykset 65 % 64 % 61 %

tunnetut ulkomai ismediat (Reuters, BBC, New York
Times yms.)

55 % 57 % 54 %

rhdistyk tai muut ei k lliset toimiat

54 % 55 % 52 %

sosiaalisen median palvelut (Facebook, Linkedin, X yms) 25 % 24 % 20 %

tekoslypalvelut (esim. ChatGPT, Microsoft CoPilo
ypalvelut [esim. i t, Google 21% 19 % 15 %

! .JE.I:HEIHH

Gernini)
2025 2024 2023
PP ———

Kuirks hyvin luctat seuraavien fahojendpalveluiden fuoftamaan siséltddn?

Analyysi

Vastauksissa nakyy selkeé luottamuksen hierarkia. Viranomaiset, kotimaiset
uutismediat ja yritykset ovat luotetuimpien joukossa. Sosiaalinen media ja
tekodlypalvelut taas jaavat selvasti jalkeen.

Perusluottamus instituutioihin pysyi vakaana. Viranomaisten luottamus on korkea ja
pysynyt vakaana (n. 88—89 %), mika antaa hyvan pohjan julkiselle kriisiviestinnalle.
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Perinteinen media piti asemansa. Kotimaiset uutismediat sailyttivat korkean
luottamuksen. Ulkomaiset mediat herattivat hieman vahemman luottamusta, mutta
myds niiden luotettavuus oli yli 50 %.

Yritykset ovat nouseva luottamustaho. Yritysten luottamus on kasvussa (61 % — 65
%), mika kertoo yritysten viestinnan ja vastuullisuusviestien vaikutuksesta.

Sosiaalinen media ja tekoalypalvelut ovat kansalaisten luottamuksessa selvasti
heikoimmalla tasolla, mutta molemmat osoittavat pienta kasvua (sosiaalinen media
20 % — 25 %, tekodly 15 % —21 %). Naiden hyddyntaminen saattaa nostaa
luottamusta vabhitellen.

Etenkin sosiaalisen median osalta luotettavuuden parantamista olisi mahdollista
toteuttaa panostamalla sisaltopolitikkaan, faktantarkistukseen ja helpoiksi tehtéaviin
luotettavuustytkaluihin (lahdeviitteet, merkinnét).

Naiden molempien osalta tarvitaan edelleen kansalaisten mediataitojen kehittamista.

Media- ja digitaalinen lukutaito (lahdekritiikki, lahdetarkastus, miten tunnistaa
tekodlytuotoksia) on edelleen tarked ennaltaehkaiseva toimi.

3.5 Digiturvallisuus arjessa

3.5.1 Digiturvallisuuteen liittyvien uhkien toteutuminen itselle
Mita seuraavista on tapahtunut sinulle viimeisimman vuoden aikana?

Uhkien toteutuminen itselle kokonaiskeskiarvo 31 % (2024: 33 %)

Ollen saanut huiiaus- tai kalasteluviestejs sahkopostin [P T8% 84% 83% 83%
Olen szanut huljaus- tai kalasteluviestejs tekstiviesting (Svs) |G Y- D 62% T72% 66% -
Olen saanut huijaus- tai kalastelupuhdlinsoittoja | NN |- S 54% 61% 61% 64%
QClen saanut huijaus- tai kalasteluviestejd pikaviestisovelluksiing {esim. “ 42 % 43 9% 30 % .
WhatsApp, Messenger, Signal)
Enole pystynyt hoimmaan haluamaani asiaa digitaalisest, koska “ 3% 329 39 9 42 %
palvelu@rjoajan digipalvelu ei ole ollut taiminnass
Olen kayttanyt palvelua, joka on joutunut tistomurron kohteeksi ja __ 17 % 20 % 15 9 199
kéyttamani salasana on todennaks isesti paatymyt rikollisille
Henkildtietogni on todenndkdisest pd&tynyt tietomurron seurauksena __ 159, 14 9% ~ ~
verkkorikollisille
Olen hucmannut, etta ty¢hani tai mielipiteisiini on yritetty vaikuttsa joko __
digimaailmassa tai henkildkohtaisella kontaktoinnilla 14% 15% 14% 16%
Olen menettanyt rahaa tekemalla ostoksen valeverkkokaupasts [N 10 % 9% - -
Olen menettinyt rahss kiristyksen tai digihuiauksen ki [ T 7% 8% 12% 9%
Olen joutunut gentitsettvariauden tonteeisi NN Y| 6% 6% 6% 5%
2025 2024 2023 2022

Palkkien luvut kuvaavat %-osuutta Ei ole tapahtunut minulle

Mita seuraavista on tapahtunut sinwile viimeisimman vuoden aikana?
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Analyysi

Kokonaiskeskiarvo laski 31 prosenttiin (2024: 33 %), eli raportoitujen uhkien
kokeminen on hieman véahentynyt. Selvin muutos on eniten kaytdssa olevissa
kanavissa:

o Sahkopostissa (-6 prosenttiyksikk6ad) ja huijauspuheluissa (-7
prosenttiyksikkd&) tapahtumat vahenivat.

e SMS-huijaukset putosivat voimakkaasti (—10 prosenttiyksikk6a), mutta
pysyivat silti korkeina (62 %).

o Pikaviestimet ovat |ahes entisellaan (-1 prosenttiyksikk6d). 42 % kertoi
altistuneensa.

¢ Vaikutukset ja vahingot eivat katoa. Rahan menetys verkkokaupassa nousi 10
prosenttiin (+1 prosenttiyksikkdd). Kiristyksesta tai huijauksesta karsineita on
yha 7 %, ja identiteettivarkauden kohteeksi oli joutunut 6 %. Palvelukatkokset
osuivat kolmannekseen (33 %), mutta trendi on pidemmalla aikavalilla laskeva
(42 % — 33 %).

Havainnot

Operaattoreiden ja organisaatioiden tietoturvatuotteiden kehittdminen, suodatus,
valvonta ja arjen varovaisuus ovat todennakagisesti pienentaneet altistusta
peruskanavissa. Vahinkotapausten osuus ei laske vastaavasti. TAma viittaa siihen,
ettd harvemmat, mutta laadukkaammat kampanjat osuvat yha, tai ettéa kansalaiset
eivat tunnista hyokkayksia yhta hyvin kuin aikaisemmin.

U
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3.5.2 Rikoksen uhriksi joutuminen digimaailmassa/internetissa
jarikosilmoituksen tekeminen

Oletko joutunut digimaailmassa/internetissa digihuijauksen, petoksen tai rikoksen
uhriksi?

Oletko joutunut digimaailmassalinternetissa digihuijauksen, petoksen tai rikoksen uhriksi?

Kylla, viimeisimman & kuukauden aikana E

kylla, vimeisimman vuoden aikana

Kylla, vii vuosi sitten

En ale joutunut petoksen tai rikoksen uhriksi

digimasimassa/internetiss

S T——— I R R

Analyysi

Riskitaso on pysynyt vakaana. Uhriksi joutuneiden osuus pysyi samana 2024—-2025
(28 %). Luku on hieman korkeampi kuin vuonna 2023 (26 %).

Uusia tapauksia on vuodessa 12 %. 5 % viimeisen 6 kuukauden aikana ja 7 % 6-12
kuukautta sitten. Noin 4/10 uhria (12/28 = 43 %) on joutunut huijauksen tai rikoksen
kohteeksi viimeisen vuoden sisalla, ja 16/28 ~ 57 % aiemmin yli vuosi sitten.

Enemmistd (72 %) ei ole joutunut uhriksi, mutta taso ei parane. Uhkakentta pysyy
mukana arjessa.
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3.5.3 Rikoksen uhriksi joutuminen digimaailmassa/internetissa

jarikosilmoituksen tekeminen
Teitkd rikosilmoituksen tasta digihuijauksesta, petoksesta tai rikoksesta?

KYLLA (28 %)

Teitkd rikosiimoituksen tasta digihuijauksesta, petoksesta tai rikoksesta?

Eylld sahkoisesti netissa (poliisifi)

kylla, kavin poliisiasemalla tekemassa ilmaoituksen

Kylld, jollzin muullz tavalla

- 43

En tehnyt rikosilmoitusta 51
- a7
|

Analyysi

28 % taysi-ikaisista suomalaisista on joutunut digimaailmassa/internetissa
digihuijauksen, petoksen tai rikoksen uhriksi. 52 % on tehnyt ylipdataan koskaan
rikosilmoituksen. 40 % ndista rikosilmoituksista on tehty viimeisimman vuoden
aikana. Tama tarkoittaa, etta noin 6 % taysi-ikaisistd suomalaisista on kyselyn
perusteella tehnyt viimeisen vuoden aikana rikosilmoituksen digimaailman rikoksesta
tai petoksesta.

Havainnot

Valitettavasti viranomaiset eivat saa kaikkea sité tietoa, mita kansalaisten ja
organisaatioiden tulisi heille ilmoittaa. Taman takia emme saa selville
verkkorikollisuuden kokonaiskuvaa tai heidéan saamaansa taloudellista rikoshyotya.

Mitd enemman Poliisi saa ilmoituksia, sitd parempi tilannekuva saadaan
verkkorikollisuuden tilanteesta Suomessa. Jokainen, ilmoittajasta itsestaan kenties
merkitykseton tieto, voi edesauttaa verkkorikollisen kiinnisaamisessa (digitaalinen
sormenjalki).
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3.5.4  Maksukorttien ja tilien turvallisuuden parantaminen

Oletko itse parantanut maksukorttiesi ja tiliesi kayttoon liittyvaa turvallisuutta tai
varmistanut naita asioita pankiltasi? Uusi

El: 41 % Kylla (yli vuosi sitten): 27 % Kylla (vuoden sisalld): 42 %
40%
27%
23%
19%
20% 17%
14%
0% T . r r
En koskaan En ole, mutta tarkoitus on Kyll&, yli vuosi sitten Kylla, viimeisimman Kylla, viimeisimman 6
vuoden aikana kuukauden aikana

Oletko itse parantanuf maksukorttiesi ja tiliesi kayttoon littyvaa turvallisuutta tai vanmistanut néita asiolta pankiltasi?

Analyysi

69 % on tehnyt turvatoimia jossain vaiheessa ja 42 % on tehnyt niité viimeisen
vuoden aikana. Tama viittaa siihen, ettéa pankkien viestinté ja turvatarkistukset,
mobiilisovellusten asetukset seké julkinen keskustelu nakyvéat vastaajien
kayttaytymisessa.

Kriittisesti kolmannes (31 %) ei ole viela parantanut suojausta. Tassa on samalla
merkittava riskiryhma. Passiivisuus on usein altistava tekija (esim. sama korttiftili
kaytossa kaikkialla, ei halytyksia, korkeat oletusrajat).

On ilahduttavaa havaita, ettd 19 % on tehnyt naita toimenpiteita viimeisen 6
kuukauden aikana. Tama lahiaikoina tapahtunut korjaus on yleensa reaktiivista
(lahelta piti -tilanne, kaverin kokemus, pankin viesti, mediassa esilla olleet uutiset).

Lisaksi 14 % vastasi aikovansa ryhtya toimenpiteisiin. Tama ryhma pitaisi saada
aktivoitua tekem&éan suunnittelemansa toimenpiteet.

Havainnot

Turvataso on menossa oikeaan suuntaan. Yli kaksi kolmesta on jo toiminut, ja l&hes
puolet viimeisen vuoden aikana. Kolmannes on viela lahtokuopissa. Sekéa
finanssialan toimijat, etta media ovat nostaneet esille lokakuussa 2025
kayttoonotettavan EU-alueen pikamaksuasetuksen, joka varoittaa, jos saajan
tilinumeron nimi ei vastaa maksajan syéttdmaa nimed. Tama toivottavasti kannustaa
my0s kansalaisia tarkistamaan asetuksiaan ja miettimaan turvallisempia kayttétapoja.
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Kaytan jokaisessa eri verkkopalveluissa eri salasanaa - uusi

80%

60%

52%
9%
40%
20%
9%
En 0saa sanoa En Kylla

\astaa seuraawviin vaittamiin valitsemalla kylld/eien osaa sanoa

*Huom! Tamarn kysymyksen vastaukset kerditin osana Omnibus-Kyselyd (n=1000 vastaajaa, valtakunnalisest! edustava ofos sukupuoclen, fan ja asuinaluesn mukaan.
Virhemarginaali on 93 % todennadkdisyydelld +- 3,2.

Analyysi

Yli puolet (52 %) ilmoitti kayttavansa eri salasanaa jokaisessa palvelussa, mikéa on
hyva lahtokohta. 39 % kuitenkin myodnsi salasanojen kierratyksen. Tama joukko on
alttiina tietomurroissa paljastuneille salasanahydkkayksille (vuotanutta salasanaa
testataan muihin palveluihin). 9 % “en osaa sanoa” -vastauksia viittaa siihen, ettei
omaa salasanojen kayttéa hahmoteta (ei hallintatydkalua, ei nakyvyytta).

Havainnot

Eri salasanan kaytto eri palveluissa ei viela takaa turvaa, koska salasanoja voidaan
toteuttaa myds heikkolaatuisesti. Tallaisia ovat:

1. Heikot salasanat (lyhyet, ennustettavat lauseet)
2. Toistuvat kaavat (sama runko + vaihtuva loppu: Kesd2024!, Kesa2025!)
3. lIman toista tekijaé (kaksivaiheinen tunnistautuminen eli MFA/2FA puuttuu)

“Kylld” —vastausten ryhméassa on todennakdgisesti salasananhallinnan kayttajia
(selaimen tai erillisen sovelluksen holvi). “En” —vastausten ryhmén keskeinen ajuri on
muistikuorma. liman holvia ja automaattista tayttéa ihnminen optimoi muistettavuutta,
ei turvallisuutta. “En osaa sanoa” -vastaus on usein merkki sekavasta kaytannosta
(selaimen muistamat, muistilistat ja muistilaput).

U
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3.5.6  Olen klikannut linkkia, joka osoittautui huijausyritykseksi - uusi

Olen viimeisen vuoden aikana klikannut vahintaan kerran linkin tai avannut liitteen,
joka on osoittautunut huijausyritykseksi - uusi

Tapahtunut viimeisen vuoden aikana

100%

80%

69%

60%

40%

21%
20%
10%

0% T
En osaa sanoa

Kylla

Vastaa seuraawviin vaittdmiin valitsemalia kylld/eiien osaa sanoa
Olen viimeisen vuoden aikana klikannut vahintdan kerran linkin tai avannut litteen, joka on osoittautunut hujausyritykselksi

Analyysi

Joka viides suomalainen (21 %) on klikannut huijauslinkkia tai avannut huijausliitteen
viimeisen vuoden aikana. Taméa osoittaa, kuinka yleisia digihuijaukset ovat ja kuinka
vaikeita niita on tunnistaa. lkaryhmien valilla ei ole tdssa havaittavissa eroa.

Tama on iso arjen riski, silla yksi vaara klikkaus riittaa kaynnistamaan salasanojen
kalastelun, haittaohjelman latauksen tai maksuhuijauksen. Liséksi 10 % ei osaa
sanoa, mika viittaa heikkoon tilannetietoisuuteen. Osa vastaajista voi olla klikannut
linkkia huomaamattaan (esim. puhelimessa esikatselu aukeaa napsautuksesta).

Havainnot

Kun tata peilaa muihin tuloksiin (séhkdpostihuijauksia sai 78 %, SMS-huijauksia 62 %
ja pikaviestihuijauksia 42 %), suuntaa antava tulkinta on, etta altistumisesta seuraa
klikkaus varsin usein. Vahintaén joka neljds—kolmas altistuksista johtaa ainakin
yhteen klikkaukseen (kanavat sekoittuvat, joten tama on karkea arvio).

Mit& tdma kertoo kayttaytymisesta? Puhelimissa linkit aukeavat herkemmin (pieni
ruutu, esikatselut), ja yhteys maksamiseen on lyhyt (Apple/Google Pay,
mobiilipankki). Huijausten laatu on parantunut (aidon nakoiset nettiosoitteet,
tekodlylla tehdyt tekstit ja grafiikka). Digihuijausta ei enéa tunnista pelkastaan
kirjoitusvirheen perusteella, kuten aiemmin.

“En osaa sanoa” -vastauksen antanut ryhma on usein se, jolla ei ole systemaattisia
rutiineja linkkien tarkistamiseen.
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3.6 Kyberhyokkaykset, digihuijaukset ja suhtautuminen digiturvaan

3.6.1  Huoli suomalaiseen yhteiskuntaan kohdistuvista kyberhydkkayksista ja
digihuijauksista - uusi

Huolestuttaa paljon 60 %

45%
40% 37%
20%
15%
3%
0% — I , , ,
Ei huolestusta lainkaan Huolestuttaa vahan Huelestuttaa melko paljon Huelestuttaa erittain paljon

Mitd mieltd olet suomalaiseen yhieiskuniaan kohdisiuvista kyberhyOkkdyksista ja digihujauksista?

Analyysi

Suomalaisten perushuoli on korkea ja laajasti jakautunut. Kuusi kymmenestéa kokee
vahintdan merkittavaa huolta, ja vain kolme prosenttia ei koe huolta lainkaan. Paino
on “melko paljon” -vastausten kategoriassa (45 %), mik& kertoo pikemminkin
jatkuvasta, arkeen ulottuvasta riskitietoisuudesta kuin paniikista.

Yhteiskunnallinen nakékulma on vahva. Huoli ei rajaudu yksilén asiointiin, vaan
kohdistuu koko palveluekosysteemiin (pankit, viranomaiset, terveydenhuolto, energia,
viestinta).

Suurin méaara on “melko paljon” -vastauksia (45 %). Tama viittaa siihen, etta ihmiset
pitavat riskia todellisena, mutta eivét koe tilannetta hallitsemattomaksi.

Havainnot

Huoli on korkea, mutta rakentava. Suomalaiset odottavat konkreettisia, nakyvia
suojatoimia ja selkeita ohjeita. Seuraava parannus syntyy lapinakyvyydesta, selkeista
ohjeista ja harjoituksista seka arjen digihygieniasta, ei pelottelusta.
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Kyberhydkkayksien ja digihuijauksien vaikutus
Kuinka paljon kyberhydkkayksilla ja digihuijauksilla on ollut vaikutusta? Uusi

Omaan arkeen ‘ ‘ Luottamukseen digitaalista yhteiskuntaa kohtaan
Véhén: 84 % Paljon: 16 % Vdhén: 58 % Paljon: 42 %
60% 60%
48%
1%
40% 36% 40%
34%
Piirtoalue
20%
20% 9
13% b 17%
8%
3%
1 2 3 4 1 2 3 4

Kuinka paljon kyberhyokkédyksilld ja digihuijauksilla on ollut vaikutusta? Asteikolla 1-4, jossa 1=erittdin véhén ja 4=erittdin paljon

Analyysi

Kyberhyokkaykset ja digihujaukset vaikuttavat arkeen vahan. 84 % kokee, ettd ne
ovat vaikuttaneet vain vdhan omaan arkeen kuluneena vuotena. Keskiméaarainen
vaikutus omaan arkeen on matala.

Luottamukseen digitaalista yhteiskuntaa kohtaan vaikutus on selvasti suurempi. 42 %
raportoi paljon vaikutusta luottamukseensa digitaalista yhteiskuntaa kohtaan.
Vaikutus on selvasti suurempi arjen vaikutukseen nahden.

Ero “paljon” -vastauksen antaneiden kokemuksessa on 26 prosenttiyksikkoa (16 %
vs. 42 %). Hairiot eivat useimmiten pysayta arkea, mutta nakertavat jarjestelmétason
luottamusta.

Havainnot

Resilienssi arjessa toimii kohtuullisesti. Palvelukatkokset ja huijausyritykset nakyvét,
mutta useimmat ihmiset pystyvéat jatkamaan arkeaan vahin hairidin (varajarjestelyt,
useampi tunnistautumispalvelu).

Luottamus on herkempi muuttuja. Nayttavét tapaukset, mediahuomio ja ketjuvahingot
(tietovuodot, henkilttietojen vaarinkayttd) heijastuvat nopeasti luottamukseen, vaikka
omaan arkeen ei olisi tullut suurta konkreettista haittaa.

Mielipiteiden jakautumisesta on olemassa riski: pieni vdhemmisto (8 %) koki erittain
paljon vaikutusta luottamukseen. Jos tata ryhmaa ei kohdata avoimesti ja
konkreettisesti, heista tulee narratiivin kantajia [&hipiireissaan.
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Suomalaisten arki on yllattavan resilientti, mutta luottamus jarjestelmatasolla on
haavoittuvampi. Parannus syntyy kolmella tavalla: l&apinakyva resilienssi, kayttajalle
nakyvat oletusturvat ja harjoiteltu ensivaste. Kun nama ovat kunnossa, “paljon”-
kokemukset kaantyvat kohti “vahan” -kokemuksia seké arjessa, etta luottamuksessa.

3.6.3  Yhteiskunnan varautuminen digiturvaan
Miten suomalainen yhteiskunta on mielestasi varautunut kyberhytkkaysten ja
digihuijausten estamiseen ja torjumiseen? Uusi
Koen, ettd Suomessa kyber- ja digiturvaa toteutetaan paremmin kuin useimmissa
muissa EU-valtioissa - uusi

Miten suomalainen yhteiskunta on mielestisi varautunut

Koen, etti Suomessa kyber- ja digiturvaa toteutetaan paremmin
kyberhySkkaysten ja digihuijausten estimiseen ja torjumiseen?

kuin useimmissa muissa EU-valtioissa

Huonosti: 49 % Hyvin: 51 % Eri mielta: 15 % Samaa mieltid 67 %
60% 60%
49%
46%
42%
40% 40%
20% 20% 18% 18%
12%
T% 5% am
. R | || o« 1
1 2 3 4 En osaa Taysiner Jokseenkin eri Jokseenkin Taysin samaa
sanoa meiltad mieltd samaa mieltd miefta
Asteikolla 1-4, jossa 1=eriftdin huonosti ja 4=enittdin hyvin Arvioi seuraavia vaiftamid:
Analyysi

51 % valmiusarvio on riittava, mutta ei edes hyva.

Vain 5 % antaa arvosanan erittain hyvin. Suurin osa keskittyy arvoon 3 (46 %), mika
viestii koetusta perusvalmiudesta, mutta huipputason (ennakointi,
varautumisharjoitukset, palautumiskyky) kuilu nakyy.

Kokonaisjakauma jakautuu l&hes tasan. "Hyvin” -vastauksen antoi 51 % ja "Huonosti”
-vastauksen 49 %. Tama kertoo jakautuneesta kokemuksesta. Pienikin negatiivinen
uutisvirta voi vaikuttaa kokonaiskuvaan.

Suomen suhteellinen asema néhdéaén selvasti positiivisena. 67 % koki, etta
Suomessa kyber- ja digiturvaa toteutetaan paremmin kuin useimmissa EU-maissa.
Vain 15 % oli eri mieltd. Nettosaldo + 52 prosenttiyksikkda on vahva.

18 % “en osaa sanoa” -vastauksia paljastaa tietovajeen. Kaikilla ei ole nakyvyytté vertailukelpoisiin
mittareihin, tai he eivat ole ajatelleet asiaa.

Havainnot
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Luottamuksen ja valmiuden valilla on jannite. lhmiset ajattelevat Suomen parjaavan
suhteellisesti hyvin, mutta absoluuttinen varmuus puuttuu (vain 5 % vastasi “erittain
hyvin”). Suomen ajatellaan olevan muita edell&a, mutta ei omalla tavoitetasollamme.

Viestinta ratkaisee seuraavan pisteen. Kun puolet kokee valmiuden vain valttavaksi,

lapinékyvat todisteet ovat tehokkain keino siirtda vastaajia seuraavaan arvoon eli
3—4.

3.6.4 Olen huolissani henkilttietojeni vaarinkaytdsta verkossa - uusi

Jokseenkin/taysin samaa mielta 75 %

60%

49%

40%

26%

19%

20%

4% PoA
0% . — i i )
En osaa sanoa Taysin eri meilta Jokseenkin eri mielta Jokseenkin samaa mielta Taysin samaa mielta

Arvioi seuraavia vaittamia: Olen huolissani henkilGtietojeni vaarinkaytosta verkossa
Asteikko: tAysin eri meilta, jokseenkin eri mielta, jokseenkin samaa mieltd, taysin samaa mielta, en osaa sanoa

Analyysi

Kolme neljasta (75 %) on vahintaan jokseenkin huolissaan henkilttietojensa
vaarinkaytdsta. Kyse on laajasta ja korkean tason huolesta, ei marginaalisesta
imigsta.

Asiasta vallitsee vahva konsensus. Vain 21 % on eri mielta. Nettosaldo on +54
prosenttiyksikkoa.

4 % “en osaa sanoa” -vastauksia on pieni, mutta merkityksellinen ryhma, joka usein
jaa ilman selkeita ohjeita tai nakyvyytta oman datan kasittelyyn.

Havainnot

Tulokset ovat linjassa muun havaintoaineiston kanssa. Aiemmin nahty korkea
altistuminen huijausviesteille seka jatkuvat tietomurtouutiset rakentavat pysyvaa
riskitietoisuutta.

Huoli kohdistuu seké valvontakykyyn (mité dataa keratdén, mihin sita kaytetdan) etta
toimijuuteen (kuinka helposti voi ndhda, hallita ja poistaa omia tietoja).

U
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Luottamuksen rakentuminen edellyttaa todisteita, ei vain vakuutteluja. Tallaisia ovat
lapindkyva lokitus, selkeét poistopolut, viestintd, EU-rajauksen kaltaiset kontrollit ja
nopea reagointi poikkeamiin.

Suhtautuminen digiturvaan - uusi

Olen valmis ndkem d3n vaivaa oman 39%
turvallisuuteni varmistamiseksi verkossa

olennainen osa arkeani 416 45 44 39 %

Digitaalinen turvallisuus on mielesténi 75%
ensisijaisesti yksilon vastuulla

Jokseenkin/taysin
samaa mielta

e - En osaa Taysin efi Jokseenkin eri Jokseenkin

Arvioi seuraavia vaittamia:

Analyysi

Motivaatio on korkea. 89 % vastaajista on valmiita ndkemaéan vaivaa oman
verkkoturvallisuutensa eteen. Tdma on harvinaisen vahva signaali kayttaytymisen
muutoksen mahdollistajille. Kun motivaatio on olemassa, on ratkaisevaa tehda oikea
teko helpoksi.

89 % kokee digitaalisen turvallisuuden olennaiseksi osaksi arkea. Turvallisuus ei ole
erillinen kurssi, vaan osa jokapaivaisia valintoja (kirjautuminen, maksaminen,
viestinta).

Vastuukasitys on jaettu, ei yksioikoinen. 75 % nakee digiturvan ensisijaisesti yksilon
vastuuna, mutta samalla viidennes (20 %) on vahintéaén jokseenkin eri mieltd. Tama
kertoo, etta kansalaiset odottavat paljon myds palveluntarjoajilta ja viranomaisilta.

Havainnot

Sanoista tekoihin siirtyminen on seuraava haaste. Korkea valmius ei automaattisesti
muutu teoiksi. Sama aineisto osoitti aiemmin mm., ettéd kolmannes ei ole viela
parantanut Kortti- ja tiliturvaansa ja 39 % kierrattéa salasanoja. Motivaatio on
kunnossa, mutta asioita ei kuitenkaan toteuteta turvallisesti. “Yksilé ensin” -asenne ei
saa johtaa “yksin vastuussa” -tilaan. 25 % ei nae vastuuta ensisijaisesti yksilolla, ja

0
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he odottavat oletusturvaa ja selkeda ohjausta. Tama on jarkevaa, silla
jarjestelmatason suojat kompensoivat inhimillisia erehdyksia.

Operatiivinen viesti kannattaa rakentaa toiminnaksi. Tarvitaan selkeita
toimintaohijeita, joilla voidaan myds pienentaa mahdollisia pelkoja ja yllapitaa
arkimotivaatiota.

Suhtautuminen tekoalyyn - uusi

1824 | 2534 3549 50-64 65-74 7599

vuotta | vuotta | vuotta | vuotta | vuotta | vuotta

55 % 39% ei ole kayttanyt lainkaan tekoalypalveluita 17 % 24 % 26 % 42 % 68 % 63 %
20 % % kayttaa tekodlypalveluita kuukausittain tai useammin 49 % 43 % 38 % 28 % 1% 15 %
27 % 36 % on saanut melko/erittdin paljon tietoa tekoalyn turvallisesta hyddyntamisesta 60 % 47 % 44 % 30 % 23 % 17 %
59 % 63 % tekoalypalveluiden nopea kehittyminen huolestuttaa melko/erittdin paljon 59 % 56 % 58 % 66 % 72 % 65 %
22 % 20% luottaa melko/erittain paljon, etta tekoalypalvelut kasittelevat omia tietoja turvallisesti 26 % 23% 25% 20 % 14 % 13%
2% 34% ei luota lainkaan siihen, ettd tekodlypalvelut kasittelevat omia tietoja turvallisesti 23% 33% 28 % 32 % 47 % 40 %
19 % 21% luottaa melko/erittain paljon tekodlypalveluiden tuottamaan sisaltoon 31 % 27T % 27 % 18 % 14 % 12 %
30 % 30 % ei luota laink tekoalypal i tuott: sisaltéén 16 % 31 % 23 % 30 % 42 % 41 %

Tekodlypalveluilla viitataan (4558 esimerkiksi: esim. Open Al ChatGPT, Microsoft CoFilot, Google Gemini

Tahan taulukkoon on koottu keskitetysti kaikki digiturvabarometrissd mukana olevat
tekoalyyn liittyvat kysymykset. Tama on tehty siksi, etta tekoalyn merkitys tulee
sailymaan seka kasvamaan lahivuosien aikana.

Tekoalyn kaytto laajenee nopeasti, mutta jakautuu kahtia

Tekodalya kayttamattdmien osuus pieneni 16 prosenttiyksikkda ja sdédnnoéllinen kaytto
kasvoi 11 prosenttiyksikk6d. 39 % ei kayta tekoalya lainkaan. Syntyy kahtia
jakautunut Al-arki: vahvistuva aktiivien joukko ja iso passiivisten joukko.

Saannollinen kaytto oli korkeinta 18—24-vuotiailla (49 %) ja 25-34-vuotiailla (43 %).
Se laski tasaisesti vanhemmissa ikaryhmissa (50—64-vuotiailla 28 %, 65—74-vuotiailla
11 %, 75-99-vuotiailla 15 %). Passiivisuus kasvoi jyrkasti 50+-vuotiaiden ikaryhmissa
(ei kayta lainkaan: 42—68 %).

Tietous kasvaa, mutta ei kuro umpeen luottamuskuilua
Turvallisen hyddyntémisen koulutusta tai tietoa “melko/erittéin paljon” saaneiden

maara nousi 36 prosenttiin (+ 9 prosenttiyksikkdd). Luottamus datan kasittelyn
turvallisuuteen pysyi kuitenkin matalana (20 %) ja jopa heikkeni. Tieto lisdantyy,
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mutta skeptisyys ei katoa. Tama on rationaalista ottaen huomioon uutisoinnin
tekoalyyn liittyvista ilmidista ja ongelmista.

Tietoisuus on suurinta nuorilla (18—24-vuotiaat: 60 %) ja hiipuu vanhemmissa
ikaryhmissa (75—99-vuotiaat: 17 %). Tama korreloi kaytdon kanssa.

Huoli kehitysvauhdista kasvaa

63 % kokee tekoalyn nopean kehityksen huolestuttavaksi (+4 prosenttiyksikk6a).
Huoli on selvasti suurempi idkkdammissa ryhmissa (50—64-vuotiaat: 66 %, 65—74-
vuotiaat: 72 %, 75—99-vuotiaat: 65 %). Signaali on, etta uudet kyvykkyydet
(agenttitoiminnot, generointi tydvalineissa) ylittavat viela monen riskinsietorajan.

Luottamus dataan ja sisaltédn

Luottamus datan kasittelyyn turvallisesti on matala ja laskeva. Nuorilla luottamusta oli
enemman (18-24-vuotiaat: 26 %), vanhemmilla selvasti vahemman (65—74-vuotiaat:
14 %, 75-99-vuctiaat: 13 %). “Ei luota lainkaan” -vastausten maara nousi
vanhemmissa ikaryhmisséa 23 % — 47 %.

Tekoalyn tuottaman sisallon luottamuksessa oli lievaa nousua 19 % — 21 %, mutta 30 % ei luota
lainkaan. 1&n merkitys on voimakas: luottamus sisaltéon 31 % (18-24-vuctiailla) — 12 % (75-99-
vuotiailla). Ei-luottavat kasvavat nuorimmasta 18-24-vuotiaiden ikdryhman 16 % — 42 %
luottamuspulaan 65-74-vuotiaiden ikdryhmassa.

3.6.7 Yhteenveto tekodalysta: vertailu tekoadlyn kaytdn mukaan - uusi

El kayta On vahan Kuukausittain

KAIKKI

TEKOALYN KAYTTO Lainkaan kokeillut tal useammin VASTAAJAT

39 % 30 % 31 %

Tekoalypalveluiden nopea kehittyminen huolestuttaa melko/erittain paljon 70 % 62 % 53 %

Luottaa melko/erittain paljon, etta tekoalypalvelut kasittelevat omia tietoja

) ; 9% 18 % 3T %
turvallisesti

Luottaa melko/erittain paljon tekoalypalveluiden tuottamaan sisaléon 10 % 20 % 36 %

Tekodlypalveluila vitataan tdssd esimerkiksi: esim. Open Ai ChatGPT, Microsoft CoFilof, Google Gemini

Analyysi

Tekodalyn kaytto laskee huolta, mutta ei poista sitd. Huolestuneiden osuus putosi
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kayttajiin (53 %).

Saanndllisista kayttajista puolet (53 %) on yha huolissaan kehitysvauhdista. Tulkinta
on, etta kayton myoéta pelko muuttuu konkreettiseksi varovaisuudeksi, mutta ei katoa
kokonaan.

Luottamus kasvaa kayton myo6téd, mutta jaa matalaksi kokonaisuudessa

Omien tietojen kasittelyyn luottaminen yli nelinkertaistui: 9 % (ei-kayttajat) - 37 %
(kuukausittain tai useammin kayttavat).

Sisaltoon luottaminen liki kolminkertaistui: 10 % — 36 %.
Havainnot

Kokonaistaso on matala. Kaikkien vastaajien keskiarvot ovat 20—21 %. Tassa nakyy
luottamuskuilu; kayttékokemus parantaa luottamusta, mutta suuri yleiso pysyy
epailevana.

"Ei kaytd” -vastauksen antaneilla (39 %) on korkea huolen ja hyvin matala
luottamuksen taso. Talle ryhmalle tekoaly nayttaytyi risking, ei hydtyna. Vahan
kokeilleet (30 %) ovat siirtyméavaiheessa. Huoli laski ja luottamus nousi, mutta
kumpikaan ei ole viela vahva. Kuukausittain tai useammin (31 %) kayttavat nakevat
kaytanndn hyddyt. Luottamus kasvoi selvasti, mutta enemmistd on silti varovaisia.
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