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Digiturvabarometri 2026

Digiturvabarometri on Digi- ja vaestétieto-
viraston vuosittain tuottama digiturvallisuutta
kasitteleva tutkimus.

Tutkimus on julkaistu vuodesta 2020 alkaen.

Tutkimuksen kohderyhmana ovat Suomessa
asuvat taysi-ikaiset henkilot.

Vuoden 2026 kyselyyn vastasi 1250
henkiloa heindkuussa 2026.

LISATIETOJA

Kimmo Rousku

VAHTI-paasihteeri, johtava erityisasiantuntija
etunimi.sukunimi@dvyv.fi tai digiturva@dvyv.fi
Puh. 0295 536 000 (vaihde)
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Digiturvabarometri 2026

Tiivistelma

Digiturvabarometri 2026 osoittaa, ettd kansalaisten nakékulmasta digiturvalli-
suudessa on tapahtunut merkittava kdanne. Ensimmaista kertaa barometrin his-
toriassa useat keskeiset mittarit kehittyvat samaan aikaan mydnteiseen suun-
taan:

+luottamuksen pitkaan jatkunut lasku on pysahtynyt,
«turvallisuuden tunne on vahvistunut ja
+kansalaiset ryhtyvat aiempaa useammin konkreettisiin suojatoimiin.

Muutos ei johdu siita, etta uhat olisivat vaistyneet, vaan siita, etta suomalaisten
kyky toimia niiden keskella on parantunut.

Luottamus digipalvelujen ja -laitteiden turvallisuuteen on kaantynyt nousuun.
Luottamusindeksi parani vuodessa seitseman pistettd lukemaan —20 ja on jo 13-
hella vuoden 2023 tasoa. Luottamuksensa heikentyneeksi kokevien osuus laski
38 prosentista 29 prosenttiin.

Muutos on suurin vanhimmissa ikaryhmissg, joissa luottamus digipalvelujen ja
-laitteiden turvallisuuteen on parantunut eniten: 65-74-vuotiailla indeksi nousi

22 pistettd ja 75-99-vuotiailla 18 pistetta.

Arkeaan digitaalisessa ymparistdssa pitaa turvallisena 86 prosenttia vastaajista,
nelja prosenttiyksikk6d enemman kuin vuotta aiemmin.

Digi- ja vaestotietovirasto 2026



Tiivistelma Digiturvabarometri 2026

Kotimaisuus on valttia

Tunnettuus ja kotimaisuus lisdavat luottamusta digitaaliseen maailmaan. Suo-
men digitaalista toimintaymparistéa pitaa turvallisena 70 prosenttia, ja 54 pro-
senttia arvioi kyber- ja digiturvan toteutuvan taalld paremmin kuin useimmissa
EU-maissa.

Viranomaisiin ja finanssialan toimijoihin luottaa tietojensa kasittelyssa 87 pro-
senttia. Ero kotimaisen ja ulkomaisen valilld on jyrkka: kotimaisiin verkkokauppoi-
hin luottaa 70 ja ulkomaisiin 20 prosenttia.

Suomessa myos luottamus viranomaisten tuottamaan sisaltoon on vahva: 88
prosenttia vastaajista luottaa viranomaisten sisaltéihin. Tama luku on pysynyt
samalla tasolla vuodesta 2023 saakka. Kotimaisiin uutismedioihin luottaa 66
prosenttia suomalaisista ja ulkomaisiin uutismedioihin 50 prosenttia.

Luottamus keskittyy toimijoihin, joiden vastuut ovat selkeat ja jotka koetaan
osaksi suomalaista yhteiskuntaa.

Suomessa on vahva luottamus

viranomaisten tuottamaan
sisaltoon.
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Tiivistelma Digiturvabarometri 2026

Luottamus tekoalyyn
laahaa kayton jaljessa

Tekodly yleistyy nopeammin kuin siihen luotetaan. Vahintadn kuukausittain
tekoalya kayttavien osuus on kasvanut kahdessa vuodessa 20 prosentista 47
prosenttiin ja paivittaiskayttajien 4 prosentista 16 prosenttiin. Kaytto ei enaa pai-
notu nuoriin.

Luottamus tekodalypalveluja kohtaan laahaa selvasti jaljessa: vain 23 prosenttia
luottaa vahvasti tekodlypalvelujen tietoturvaan tai niiden tuottamaan sisaltéon.
Tekodlylukutaidosta onkin tulossa keskeinen digiturvataito.

Suomalaiset arviocivat oman digiturvaosaamisensa paremmaksi kuin mita heidan
kayttaytymisensa antaa odottaa.

Digiturvataitonsa arvioi hyviksi 89 prosenttia suomalaisista. Silti 12 prosenttia
Kirjautuisi verkkopankkiin puhelun aikana pankin edustajaksi esittaytyvan hen-
kildon pyynnosta, 6 prosenttia klikkaisi pankin tai viranomaisen nimissa lahetet-
tya kirjautumislinkkia ja 22 prosenttia on vuoden aikana reagoinut johonkin, joka
osoittautui huijausyritykseksi.

Kehityssuunta on kuitenkin oikea: useat osaamismittarit paranivat 6-8 prosentti- TekOéIylukutaidOSta on tulossa

yksikkda ja 48 prosenttia on parantanut maksuvalineidensa turvallisuutta.

keskeinen digiturvataito.
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Tiivistelma

Huijaukset yleisia, vaikutukset laskussa

Huijaukset ovat Suomessa yleisia, mutta niiden vaikutus on pienenemassa. Digi-
huijauksen tai huijausyrityksen on kohdannut 81 prosenttia suomalaisista, joka
viides kohtaa niita vahintaan viikoittain. Samalla vertailukelpoisten uhkamittarei-
den keskiarvo laski vuodessa 34 prosentista 30 prosenttiin.

Lasku nakyy kaikissa keskeisissa kanavissa - voimakkaimmin tekstiviesteissa.
Tahan vaikuttaa muun muassa se, etta Suomessa verkkorikollisten toimintaa on
pystytty rajoittamaan teknisin keinoin laajalla viranomaisten ja elinkeinoelaman
yhteistyolla.

Finanssiala, teleoperaattorit ja viranomaiset ovat kehittaneet ratkaisuja, joilla
voidaan esimerkiksi estada paasya rikollisten perustamille huijaussivustoille seka
vaikeuttaa SMS-tekstiviestien lahettajatunnusten vaarentdmista ja hyodynta-
misté huijauksissa.

Vaikka huoli huijauksista on kasvanut, huijausten koetaan vaikuttavan omaan ar-
keen ja luottamukseen digimaailmaa kohtaan hieman aiempaa vahemman. Tama
viittaa siihen, ettd suomalaisten digitaalinen kriisinkestavyys on vahvistumassa.
Onnistuneiden huijausten hinta pysyy silti korkeana. Kymmenen prosent-
tia kertoo menettaneensa rahaa vuoden aikana - heista 9 prosenttia yli tuhat

euroa. Suuruusluokaltaan tdma tarkoittaa noin 450 000 henkiléé ja arviolta Kymmenen prosenttia kertoo
128 miljoonan euron vuosittaisia menetyksia pelkastaan yksityishenkiloille. Lisaksi menetténeensé rahaa vuoden aikana

30 prosenttia arvioi huijausten aiheuttavan merkittavia taloudellisia huolia. Or-
ganisaatioiden kokemat vahingot tulevat taman paalle.

Rahallisten menetysten lisaksi huijaukset tekevat ihmisista varovaisempia ja hei-
kentavat luottamusta digitaalisiin palveluihin.
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Tiivistelma Digiturvabarometri 2026

limoitushalua pitaa lisata

Barometrin tulosten perusteella suomalaisilla on eniten parannettavaa digihui-
jauksista ilmoittamisessa.

Huijauksen tunnistaneista 43 prosenttia ei kerro asiasta kenellekdan; palvelun-
tarjoajalle asiasta ilmoittaa 17 prosenttia, pankille 12 prosenttia ja poliisille 7 pro-
senttia vastaajista. Rikokseen johtaneissa tapauksissakin 42 prosenttia jattaa
rikosilmoituksen tekematta. Digihuijatuksi tulemista ei kuitenkaan pida haveta,
silla myds alan huippuammattilaiset tulevat huijatuksi ja menettavat rahaa.

[Imoittamattomuus heikentaa viranomaisten, pankkien ja operaattoreiden
tilannekuvaa digihuijauksista ja hidastaa niiden torjuntaa.

Suomalaisten vahvuus ei ole huijausten vahaisyys vaan kasvava kyky toimia nii-
den keskella.

Kansalaisten digiturvaosaaminen on parantunut, ja sen kehittamista on tarkeaa
jatkaa. Turvallisuus ei kuitenkaan voi perustua siihen, etta jokaisen kayttajan pi-
taisi tunnistaa yha uskottavammat ja teknisesti kehittyneemmat huijaukset. Seu-
raava kehitysaskel on vahvistaa turvallisuutta entisestdan palvelujen rakenteissa,
prosesseissa ja teknisissa suojauksissa. Kayttajan pitaisi pystya helposti varmis-
tamaan yhteydenoton aitous, ilmoittamaan epadilyttavasta toiminnasta ja saada
suojaa myos silloin, kun han ei itse tunnista huijausta.

Samalla tarvitaan nykyistd saumattomampaa yhteisty6ta ja selkeampaa vas- Turva”iSUUden on tOimittava
tuunjakoa viranomaisten, finanssialan, teleoperaattoreiden, digitaalisten alusto- myos Si[[oin’ kun ihminen erehtyy.

jen ja palveluntarjoajien valilla. Tavoitteena on digiymparistd, jossa turvallinen
toiminta on kayttajalle helpoin ja oletusarvoinen vaihtoehto.
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Tutkimuksen toteutus ja kdytto

Tutkimuksen toteutus ja kaytto

Digi- ja vaestotietoviraston Digiturvabarometri-
tutkimuksella selvitetdan taysi-ikaisten suomalais-
ten kyber- ja digiturvaosaamista, asenteita seka
kokemuksia digitaalisen toimintaympariston tur-
vallisuudesta.

Tavoitteena on muodostaa kokonaiskuva siita, mi-
ten suomalaiset kayttavat digitaalisia palveluja,
millaiseksi he kokevat oman osaamisensajaturval-
lisuutensa sekd miten he suhtautuvat digitaalisen
maailman ajankohtaisiin ilmidihin ja uhkiin.

Digiturvabarometria on toteutettu vuodesta 2020
lahtien. Tutkimuksen konsepti uudistettiin syksylla
2022, jolloin tutkimuksen toteuttajaksi valittiin tut-
kimustoimisto Vastakaiku Oy. Tutkimusaineisto ke-
rataan Bilendi Oy:n yllapitaman M3-paneelin avulla.

Tama raportti kasittelee Digiturvabarometrin tu-
loksia vuodelta 2026. Naita tuloksia verrataan osin
aikaisempiin Digibarometrien tuloksiin vuosilta
2023-2025.

Tutkimuksen kohderyhmana ovat Suomessa asu-
vat taysi-ikaiset henkilot. Vuoden 2026 kyselyyn
vastasi 1 250 henkil6a heindkuussa 2026. Tulok-

set on painotettu siten, etta aineisto muodostaa
valtakunnallisesti edustavan otoksen sukupuolen,
ian ja asuinalueen mukaan. Vuoden 2026 tutki-
muksen virhemarginaali on noin +3,0 prosentti-
vksikkoa 95 prosentin luottamustasolla.

Tutkimuksen avulla voidaan tarkastella muun
muassa sita, kuinka merkittdva osa digitaalinen
maailma on suomalaisten arkea ja kuinka aktiivi-
sesti erilaisia digipalveluja ja -laitteita kaytetaan.
Barometri tuottaa tietoa myds kansalaisten teko-
alyn kaytosta ja siihen liittyvasta luottamuksesta
seka siita, millaiseksi suomalaiset arvioivat kyber-
ja digiturvallisuuden tilanteen Suomessa.

Tutkimuksessa tarkastellaan lisaksi suomalaisten
omaa arviota digiturvaosaamisestaan, heidan koke-
maansa turvallisuuden tunnetta arjessa seka heidan
kohtaamiaan digitaalisia uhkia. Samalla selvitetaan,
kuinka paljon suomalaiset luottavat eri toimijoihin
ja digitaalisiin palveluihin henkildtietojen ja muiden
tarkeiden tietojen turvallisessa kasittelyssa.

Vuonna 2026 tutkimukseen on my0s lisatty uusia
kysymyksig, joilla voidaan verrata esimerkiksi Suo-
men sijoittumista kansainvalisesti.

Digiturvabarometri 2026

Raportin loppuosassa listaamme digikayttajille
kymmenen ohjetta siitd, miten voi valttaa digihui-
jauksiaja miten toimia, jos joutuu huijatuksi. Lisak-
si listaamme suosituksia organisaatioille ja jarjes-
toille turvallisuuden lisdamiseksi digipalveluissa ja
-asioinnissa.

Digi- ja vaestodtietovirasto hyddyntda Digiturva-
barometrin tuloksia kyber- ja digitaalisen turval-
lisuuden kehittamisessa, Julkisen hallinnon di-
gitaalisen turvallisuuden johtoryhman (VAHTI)
toiminnassa sekd viraston omissa hankkeissa ja
palveluissa.

Barometrin pitkittaisaineisto mahdollistaa myds
digiturvallisuuteen liittyvien asenteiden, osaami-
sen, kayttaytymisen ja luottamuksen muutosten
seuraamisen vuodesta toiseen.

Lisatietoa VAHTI-toiminnasta
https://dvv.fi/vahti

Yllapidamme ja kehitdmme myds
kansalaisia varten Henkilotietojani

on viety tai vuotanut -opasta
https://www.suomi.fi/oppaat/tietovuoto
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Luottamus digimaailmaan vahvistuu

Luottamus digimaailmaan vahvistuu

Vuoden 2026 Digiturvabarometrin merkittavin
viesti on positiivinen muutos. Ensimmaista kertaa
barometrin historiassa useat tarkeat mittarit ovat
kaantyneet samanaikaisesti parempaan suuntaan.
Luottamus digitaaliseen maailmaan ei enaa heik-

Luottamus on saatu Digihuijauksen vahingot
kdantymaan parempaan voivat olla merkittavia ja
suuntaan, mutta viela on vaikuttaa uhrin talouteen

paljon kehitettavaa. haitallisesti.

kene kuten edellisind vuosina, vaan turvallisuuden
tunne on vahvistunut, ja suomalaiset ovat ryhty-
neet aiempaa useammin konkreettisiin toimiin
oman turvallisuutensa parantamiseksi.

Organisaatioiden tulisi
kehittaa ja harjoitella
digihuijausten kasittelyyn
liittyvan prosessin
toimintaa.

Digiturvabarometri 2026




Luottamus digimaailmaan vahvistuu

Digiturvabarometri 2026

Digipalvelut- ja laitteet nostivat luottamusta

Selkein muutos nakyy luottamuksessa digipalvelu-
jen ja -laitteiden turvallisuuteen.

Luottamusindeksi parani vuodesta 2025 vuoteen
2026 seitseman pistetta: lukemasta —27 lukemaan
—20. Indeksi muodostuu luottamuksensa vahvistu-
neeksi ja heikentyneeksi kokevien erotuksesta.

Luottamuksensa heikentyneeksi tuntevien osuus
laski 38 prosentista 29 prosenttiin. 62 prosenttia
kertoo luottamuksensa pysyneen ennallaan ja 9
prosenttia vahvistuneen.

Vuoden 2026 tulos on jo hyvin lahelld vuoden
2023 tasoa, jolloin indeksi oli —19.

Vastaajat perustelevat luottamuksen vahvistumis-
ta suojauskeinojen, tunnistautumisen, valvonnan
ja huijausten estamisen kehittymisella, lisdanty-
neelld digiturvaviestinnalld sekd pankkien, ope-
raattoreiden ja viranomaisten toimilla. Myés oman
osaamisen ja varovaisuuden ndhdaan lisaanty-
neen.

Luottamusta heikentavat puolestaan huijausten
maaran ja uskottavuuden kasvu, tekodlyn mahdol-
listamat entistéd kehittyneemmat huijaukset seka
kokemus siita, ettd vastuu turvallisuudesta jaa pal-
jon kayttajalle itselleen.

Onko luottamuksesi digipalveluiden ja -laitteiden turvallisuuteen muuttunut
viimeisen vuoden aikana?

IND: Vahvistunut - heikentynyt -19 -26 =27 -20

+/ o B

Luottamusindeksi on kahden - .
vuoden pudotuksen jilkeen Kylla, luottamus on vahvistunut

kaantynyt nousuun.

Vuonna 2026 lahes 51
kaksikolmasosaa (62 %) kokee, 64 54 62
ettd luottamus on pysynyt

samana, kun se oli vuonna Ei, luottamus on pysynyt samana
2025 vain noin puolet (51 %).

29 % 1

Arvioi luottamuksen Kylla, luottamus on heikentynyt 28 29
heikentyneen viime

vuodesta, kun vuonna 2025
vastaava luku oli 38 %.

2023 2024 2025 2026

Vuosien 2023 ja 2024 vélilld luottamus heikkeni voimakkaasti. Asiaa voi osaltaan selittdd kevdélld 2024 laajasti julkisuutta saanut
tietomurto, joka kohdistui Helsingin kaupungin kasvatuksen ja koulutuksen toimialaan. Barometriaineisto ei kuitenkaan itsessééan osoita
syy-yhteytta yksittdisen tapahtuman ja luottamuksen muutoksen vélilla.

Luottamusindeksi Muutos edelliseen vuoteen

2023 -19

2024 -26 =1
2025 =27 -1
2026 -20 +7
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Luottamus digimaailmaan vahvistuu

Suuri muutos vanhimmissa
ikdryhmissa

Luottamus digipalvelujen ja -laitteiden
turvallisuuteen on kasvanut erityisesti
25-34-vuotiaiden ja yli 64-vuotiaiden
keskuudessa. Esimerkiksi 65-74-vuotiaiden
luottamusindeksi nousi vuodessa lukemasta —42
lukemaan —20 eli 22 pistettd ja 75-99-vuotiaiden
luottamusindeksi lukemasta —49 lukemaan —31 eli
18 pistetta.

86 prosenttia suomalaisista pitaa paivittaista toi-
mintaansa digitaalisessa toimintaymparistossa
melko tai erittdin turvallisena. Tama on nelja pro-
senttiyksikkdd enemmadén kuin vuotta aiemmin.
Turvattomaksi toimintansa kokee 10 prosenttia.

18-24-vuotiaiden keskuudessa turvallisuuden tun-
ne kasvoi vuodessa kahdeksan prosenttiyksikkoa
ja 75-99-vuotiaiden keskuudessa yhdeksan pro-
senttiyksikkoa.

n

86 %

Tuntee paivittaisen
toiminnan digitaalisessa
toimintaymparistdssa
melko tai erittain
turvalliseksi.

+4 % vs. 2025
+1 % vs. 2024

10 %

Kokee paivittaisen
toiminnan digitaalisessa
toimintaymparistdéssa
melko tai erittdin
turvattomaksi.

Melko / erittdin turvallinen

85 %

Digiturvabarometri 2026

Miten turvalliseksi tunnet paivittaisen toiminnan digitaalisessa toimintaymparistéssa?

82% 86%

Erittain turvalliseksi

Melko turvalliseksi

Melko turvattomaksi

Erittain turvattomaksi

En ole miettinyt

70

10
=k
2024

68 73
13 5
= =
2025 2026
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Luottamus digimaailmaan vahvistuu Digiturvabarometri 2026

Kivijalkana viranomaiset, finanssiala ja kotimaisuus

Vuonna 2026 barometriin otettiin mukaan uusia senttia on asiasta taysin eri mielta. Lisaksi 54 pro-
kysymyksia, joihin saadut vastaukset vahvistavat senttia arvioi, ettd Suomessa kyber- ja digiturvaa
kuvaa Suomesta turvallisena digitaalisena yhteis- toteutetaan paremmin kuin useimmissa muissa
kuntana. EU-maissa. Vaitteesta on eri mieltd 17 prosenttia,

mutta l&hes kolmannes ei osaa ottaa siihen kantaa.
70 prosenttia vastaajista pitad Suomen digitaalis- Tdma kertoo osin kysymyksen haastavuudesta.

ta toimintaymparistda turvallisena, ja vain 3 pro-

Kuinka turvalliseksi tunnet talla hetkella digitaalisen toimintaympariston Suomessa?

710 %

Yli kaksi kolmasosaa (70 %)
kokee talla hetkella digitaalisen
toimintaymparistén Suomessa

turvalliseksi (arviot 3-4).

30 %

Vajaa kolmasosa (30 %) ei koe
digitaalista toimintaymparistoa
turvalliseksi (1-2). Aéripéén
vastauksia ”En lainkaan 1 2 3 4
turvalliseksi” on vain 3 %.

64%

27%

3% 6%

Asteikolla 1-4, jossa 1=en lainkaan turvalliseksi ja 4=erittdin turvalliseksi

12 Digi- ja vaestotietovirasto 2026



Luottamus digimaailmaan vahvistuu

Luottamus yhteiskunnan keskeisiin toimijoihin on

erityisen vahvaa.

Finanssialan toimijoihin ja viranomaisiin luottaa
henkildtietojen ja muiden tarkeiden tietojen tur-
vallisessa kasittelyssa 87 prosenttia suomalaisista.
Molempien tulos on pysynyt samalla korkealla ta-
solla kuin vuotta aiemmin. TyOnantajaansa luottaa

81 prosenttia vastaajista.

Suomessa luotetaan
yhteiskunnan instituutioihin
ja kotimaisiin toimijoihin.

13

Digiturvabarometri 2026

Luotatko siihen, etta seuraavat toimijat kasittelevat turvallisesti henkilotietojasi ja

muita tarkeita tietojasi?

87 %

Finanssialan toimijoihin ja
viranomaisiin luotetaan eniten.

81 %

Yli nelja viidesosaa luottaa
myads siihen, etta tyénantaja
kasittelee henkildtietoja ja
muita tarkeita tietoja
turvallisesti.

39-45 %
Véahiten luotetaan
kaupallisiin toimijoihin ja
yrityksiin (39 %) seka
yhdistyksiin / ei kaupallisiin
toimijoihin (45 %).

finanssialan toimijat*

viranomaiset

tyonantaja

oppilaitokset

yvhdistykset tai muut
ei kaupalliset toimijat

kaupalliset toimijat
ja yritykset

En luota lainkaan Luotan melko vdhéan

*finanssialan palvelut (pankki-, maksu- ja vakuutuspalvelut)

Luotan melko paljon

310

310

13

23

52

54

47

48

54

57

Luotan erittdin paljon

LUOTAN PALJON

35 87 %

87 %

7 81%
n 72 %

42 a 45 %
37 H 39 %

Digi- ja vaestotietovirasto 2026



Luottamus digimaailmaan vahvistuu Digiturvabarometri 2026

Kotimaisiin verkkokauppoihin ja sisadltéihin luotetaan

Luotatko siihen, etta seuraavat palvelut kasittelevat turvallisesti henkilotietojasi ja muita tarkeita tietojasi?

LUOTAN PALJON

Suomi.fi-palvelu E 13 46 35 82 %
8 2 % kotimaiset verkkokaupat E 24 63 7 70 %
Suomi.fi-palveluun luotetaan eniten. s&hkdpostipalvelut n 44 44 4 48%
o o toistopalvelut
7 6 VS 2 O (o) suoratoistopalvelu o
/ / (Spotify, Netflix yms.) m 9 ge | 2%
Yli kaksi kolmasosaa luottaa paljon ikaviestimet
kotimaisten verkkokauppojen piKaviestime m 47 38 2 40%

henkiltietojen kasittelyyn, kun taas (esim. WhatsApp, Messenger, Signal)

vain joka viides luottaa paljon nettipelit 42 T .

ulkomaisiin verkkokauppoihin. (vedonlyénti, ajanvietepelit yms.) ?
(o) sosiaalisen median palvelut 23 53 22 2 o

2 3 A (Facebook, LinkedIn, X, Instagram yms.) - 23 %

Sosiaalisen median palveluihin ja tekodlypalvelut (esim. Open Ai ChatGPT

" o . : ’ 49 22 2 9

tekoalypalveluihin luottaa vain  Microsoft CoPilot, Google Gemini, Anthropic) “ 23 %

reilu neljasosa.
ulkomaiset verkkokaupat 57 19 1 20%

En luota lainkaan Luotan melko véhan Luotan melko paljon Luotan erittdin paljon

My0s kotimaisuus nayttaa lisaavan luottamusta. Uutena kysymyksena kysyimme luottamuksesta Suomi.fi-
palvelua kohtaan. Vastaajista 82 prosenttia luottaa Suomi.fi-palveluun paljon. Kotimaisiin verkkokauppoihin
puolestaan luottaa 70 prosenttia ja ulkomaisiin verkkokauppoihin vain 20 prosenttia vastaajista.
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Luottamus digimaailmaan vahvistuu

Verkkokauppoihin liittyva luottamus on kuitenkin
laskenut: kotimaisissa kaupoissa 75 prosentista
70 prosenttiin ja ulkomaisissa 23 prosentista
20 prosenttiin. Syyna ovat todennakoisesti vale-
verkkokauppoihin ja muut maksamiseen liittyvat
huijaukset.

Huomionarvoista on, etta samaan aikaan vale-
verkkokaupassa rahaa menettaneiden osuus on

pienentynyt 10 prosentista 7 prosenttiin. Luotta-
mus on siis laskenut, vaikka huijausten kokonais-
maara on vahentynyt.

Kotimaisuuden merkitys nakyy myods sisalloissa.
88 prosenttia suomalaisista luottaa paljon viran-
omaisten tuottamaan sisaltédn, tdsmalleen yhta
moni kuin vuotta aiemmin. Tunnettuihin kotimai-
siin uutismedioihin luottaa 66 prosenttia, kun

Digiturvabarometri 2026

vastaava osuus tunnetuissa ulkomaisissa uutis-
medioissa on 50 prosenttia.

Kokonaisuutena luottamus digitaaliseen maail-
maan ei siis jakaudu tasaisesti. Luottamus on voi-
makkainta siella, missa toimija tunnetaan, sen vas-
tuut ovat selkeét ja se koetaan osaksi suomalaista
yhteiskuntaa.

Kuinka moni suomalainen luottaa paljon seuraavien tahojen tai palvelujen tuottamaan sisalt66n?

15

2023 2024 2025 2026
viranomaiset 88 % 89 % 88 % 88 %
tunnetut kotimaiset uutismediat o o o o
(YLE, HS, lltalehti yms.) 61% 69% 69% 66 %
yritykset 61% 64 % 65 % 59 %
tunnetut ulkomaiset uutismediat o o o o
(Reuters, BBC, New York Times yms.) 54% 51% 55% 50%
yhdistykset tai muut ei kaupalliset toimijat 52 % 55 % 54 % 48 %
tekodlypalvelut (esim. Open Ai ChatGPT, o o o o
Microsoft CoPilot, Google Gemini, Anthropic) 15% 19% 21% 23 %
sosiaalisen median palvelut 20 % 249 259 21%

(Facebook, LinkedIn, X, Instagram yms.)

Sosiaalisen median
sisallot ovat pudonneet
vahiten luotetuksi
sisalloksi.

Digi- ja vaestotietovirasto 2026



Luottamus digimaailmaan vahvistuu
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Tekoalyn kaytto kasvaa luottamusta nopeammin

Tekodlypalvelujen kayttéonotto on yksi barometrin voimakkaimmista muutoksista.

Kun tekoalysta kysyttiin ensimmaisen kerran vuonna 2024, suomalaisista 20 prosenttia kaytti tekoalya
vahintdan kuukausittain. Vuonna 2025 osuus oli 31 prosenttia ja vuonna 2026 jo 47 prosenttia. Tekoalypal-
velujen sadnndllinen kaytto on siis yli kaksinkertaistunut kahdessa vuodessa.

Paivittain tai lahes paivittain tekoalya kayttavien osuus on noussut kahdessa vuodessa 4 prosentista
16 prosenttiin.

Yhteenveto tekodlysta

18-24 25-34 35-49

2024 2025 2026 vuotta vuotta vuotta

TEKOALYPALVELUJEN KAYTON LAAJUUS

55% 39% 27% eiole kdyttanyt lainkaan tekoalypalveluja 10 % 18 % 15 %

20%  31% 47% kayttaa tekoalypalveluja kuukausittain tai useammin 66 % 59 % 59 %

TEKOALYYN LIITTYVA OSAAMINEN JA TIETAMYS

on saanut melko/erittdin paljon tietoa tekoalyn turvallisesta

27T% 36% 38% . - - 62 % 49 % 43 %
hyédyntamisesta
LUOTTAMUS TEKOALYPALVELUJEN TURVALLISUUTEEN JA SISALTOON
229% 20% 23% Iuo.ttaala me.Iko/erltt.aln Raljon, etta tekoalypalvelut kasittelevat 249 329 239
omia tietoja turvallisesti
9% 21% 23% luottaa melko/erittdin paljon tekoalypalvelujen tuottamaan 28% 26 % 239%

sisaltoon

Tekodlypalvelut (esim. Open Ai ChatGPT, Microsoft CoPilot, Google Gemini, Anthropic)

50-64
vuotta

26 %

43 %

32%

20 %

22%

Digiturvabarometri 2026

Tekoalyn saannéllinen
kaytté on yli kaksinkertais-
tunut kahdessa vuodessa.

65-74 75-99
vuotta vuotta

42 % 56 %
31% 26 %
27 % 20 %
23 % 20 %
20 % 15 %

Digi- ja vaestoétietovirasto 2026



Luottamus digimaailmaan vahvistuu

Samalla tekodlya kokonaan kayttamattomien
osuus on pudonnut 55 prosentista 27 prosenttiin.
Kasvu ei endd rajoitu nuoriin. Kuukausittain
tai useammin tekodlya kayttad 66 prosenttia
18-24-vuotiaista, 59 prosenttia 25-49-vuotiais-
ta, 43 prosenttia 50-64-vuotiaista, 31 prosenttia
65-74-vuotiaista ja jo 26 prosenttia 75-99-vuo-
tiaista. Vuodessa suurimmat muutokset nakyvat
35-49-vuotiaiden seka 65-74-vuotiaiden keskuu-
dessa.

Tekodlysisallot somea
luotettavampia

Luottamus tekoalyyn kasvaa kuitenkin huomatta-
vasti kayttdéad hitaammin. Vain 23 prosenttia luot-
taa paljon siihen, ettad tekoalypalvelut kasittelevat
henkildtietoja ja muita tarkeita tietoja turvallisesti.

Vuotta aiemmin osuus oli 20 prosenttia. Samoin
vain 23 prosenttia suomalaisista luottaa paljon
tekoalyn tuottamaan sisaltoon.

Tekoalyn tuottamaan sisaltoon luotetaan nyt kui-
tenkin enemman kuin sosiaalisen median sisal-
toon, johon luottaa paljon 21 prosenttia vastaa-
jista. Luottamus tekoadlyn tuottamaan sisaltédn
nousi vuodessa kaksi prosenttiyksikkoa, kun taas
luottamus sosiaalisen median sisaltdoon laski nelja
prosenttiyksikkoa.

Vuoden 2026 kuva onkin kaksijakoinen: tekodalyn
hyddyntdmisesta tulee nopeasti normaalia, mut-
ta luottamus siihen ei kasva samaa tahtia. Tama
nostaa tekoalyn lukutaidon ja turvallisen hyédyn-
tamisen yhdeksi lahivuosien keskeisista digiturva-
taidoista.

Tekodlyn lukutaito ja turvallinen hyédyntédminen
ovat ldhivuosien keskeisia digiturvataitoja.

Digiturvabarometri 2026
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Luottamus digimaailmaan vahvistuu Digiturvabarometri 2026

Digipalveluita kaytetaan paljon ja niiden
tarkeys on tunnistettu

Digipalvelut ovat vakiintuneet osaksi suomalaisten arkea, silld 77 prosenttia pitaa digipalveluja ja -sovel-
luksia tarkeind. Tulos on pysynyt kdytanndssa samalla tasolla jo viiden vuoden ajan. Alle 35-vuotiailla mer-
kitys on vuonna 2026 korkeimmillaan: 88-93 prosenttia pitda palveluja tarkeina.

Kuinka tarkedksi koet erilaiset digipalvelut ja -sovellukset omassa arjessasi?

771 %

Vertailu ikdryhmittain TARKEA (3-4)

Yli kolme neljisosaa suomalaisista YHTEENSA 4 19 44 77 %
kokee erilaiset digipalvelut ja
-sovellukset tarkeaksi 18-24
iot 3-4 j . 9
(o)
88-93% g o I
Alle 35-vuotiailla sama vuotia
luku on noin 90 %. 35-49
O/ vuotta
75-83 %
35-64-vuotiaista vahintian koime ~ 20~64 5 20 47 “ 75%
neljasosaa pitaa digipalveluja ja vuotta
-sovelluksia tarkeana (3-4). 65-74
(y vuotta
60-66 %
Yli 64-vuotiaistakin vahintaan 75-99 o
kolme viidesosaa arvioi samoin. vuotta 6 33 44 “ 60 %
1 2 3 Asteikolla 1-4 jossa 1=ei lainkaan tarkeaksi ja 4=erittain tarkedksi
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Luottamus digimaailmaan vahvistuu

Myds digipalvelujen kdyttdé on runsasta. 72 prosenttia suomalaisista kdyttada digipalveluja paivén aikana
paljon, ja alle 50-vuotiaista jopa 81-91 prosenttia. Vanhimmassakin 75-99-vuotiaiden ryhmassa puolet
kdyttaa digipalveluja paljon.

Minka verran kaytat erilaisia digipalveluita ja -sovelluksia tyypillisesti pdivan aikana?

19

PALJON (3-4)

Vertailu ikdryhmittain
12 %

L&hes kolme neljasosaa YHTEENSA 7 21
kayttaa paljon (3-4) erilaisia
digipalveluja ja -sovelluksia.

18-24 N 38
o vuotta
81-91 % o
Alle 50-vuotiaista vuotta 4 10 45
vahintaan nelja viidesosaa
kayttaa digipalveluita ja 3
: ; 5-49
-sovelluksia paljon.
palj vuotta 3 16 43
50-68 % 50-64
vuotta 5 A2
50. ikdvuoden jalkeen
aktiivinen kaytto putoaa
selvasti. Silti kaikissa 65-74 1 31
ikaryhmissa, myds 75-99- vuotta
vuotiaissa, vahintaan puolet
kayttavat digipalveluja ja 75-99 15 35
-sovelluksia paljon. vuotta
1 2 3 Asteikolla 1-4 jossa 1=erittain vahan ja 4=erittain paljon

43

45

72 %

91 %

86 %

81 %

68 %

58 %

50 %

Digiturvabarometri 2026
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Luottamus digimaailmaan vahvistuu

Suomalaisten keskiméaardinen vapaa-ajan ruutuaika on 21 tuntia viikossa. Tdma on noin tunti enemman
kuin vuotta aiemmin. Alle 35-vuotiailla ruutuaikaa kertyy 27-30 tuntia viikossa. Vahiten aikaa ruudun
aaressa viettavat 75-99-vuotiaat, mutta heilldkin maara on 14 tuntia eli keskimaarin kaksi tuntia paivassa.

Ruutuaika tunnistetaan itsekin ongelmaksi. 45 prosenttia pitdd omaa vapaa-ajan ruutuaikaansa liian
suurena tai aivan liian suurena. Alle 50-vuotiaista nain ajattelee 58-63 prosenttia.

Digiturvabarometri 2026

45 % kayttaa mielestaan

Digitaalisuus ei ole enda erillinen toimintaymparistd vaan merkittava osa tavallista eldmaa. Samalla myos

digiturvallisuudesta tulee yha selvemmin osa arjen turvallisuutta.

Viikoittainen ruutuaika ja sen maaran arviointi

Kuinka monta tuntia viikossa?*

Onko se mielestasi liikaa** %?

YHTEENSA 21

18-24 vuotta 30

25-34 vuotta 27

35-49 vuotta 21

50-64 vuotta 19

65-74 vuotta 17

75-99 vuotta 14

*Asioihin, jotka eivat liity tyosi hoitamiseen tai opintoihin (ns. vapaa-ajan ruutuaika)

20

YHTEENSA

18-24 vuotta

25-34 vuotta

35-49 vuotta

50-64 vuotta

65-74 vuotta

75-99 vuotta

45
63
61
58
40

27

18

**Kysymykseen on vastattu LIIKAA tai AIVAN LIIKAA

liikaa aikaa ruudun aaressa.

Digi- ja vaestotietovirasto 2026



Luottamus digimaailmaan vahvistuu Digiturvabarometri 2026

Oma nakemys turvataidoista ei vastaa todellisuutta

Perati 89 prosenttia suomalaisista antaa itselleen arvion hyva tai erittdin hyva digipalvelujen ja -laitteiden
turvallisessa kayttamisessa. Tulos on korkea, vaikka se on laskenut kahdella prosenttiyksikolla kolmen [a-
hes identtisen vuoden jalkeen.

Vanhimmassa ikdaryhmassa 76 prosenttia kokee osaamisensa hyvaksi, kun 35-49-vuotiaista ndin kokee
perati 95 prosenttia.

Oma nakemys osaamisesta on kuitenkin osin ristiriidassa todellisen kayttaytymisen kanssa.

Kuinka hyvin osaat omasta mielestasi kayttaa turvallisesti digitaalisia palveluita* ja digilaitteita**?

8 9 o/ Vertailu ikaryhmittain HYVIN

Suomalaisista arvioi
osaamisensa hyvaksi tai
erittéin hyvaksi digitaalisten 18-24 “ o
palvelujen ja digilaitteiden vuotta 06 50 94 %
turvallisessa kaytossa.
(y vuotta
2 9 ° 35-49
osaamisensa erittain
hyvéksi.
5064 .
(o) (o)
12% /45 %
65-74 4 11 67 “ 85 %
18-34-vuotiaista 44-45 % vuotta ’
arvioi osaamisensa erittdin
hyvéksi, kun taas yli 64- 75-99
vuotiailla luvut ovat 12-18 %. vuotta 5 19 64 n 76 %
e P P P P : *esim. verkkopankki, viranomaispalvelut, suoratoistopalvelut
Erittéin huonosti Huonosti Hyvin w*esim. tietokone, dlypuhelin, tabletti, dlytelevisio, dlykello/aktiivisuusranneke
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Luottamus digimaailmaan vahvistuu

Digiturvabarometri 2026

12 prosenttia vastaajista lahtisi kirjautumaan verkkopankkiin puhelun aikana, jos soittaja esiintyisi pankin
tai viranomaisen edustajana. Pankin tai viranomaisen nimissa lahetettya linkkia klikkaisi sahkdpostista tai
tekstiviestistd 6 prosenttia vastaajista, ja 8 prosenttia vastaa tuntemattomista ulkomaisista numeroista

tuleviin puheluihin. Pldamme Its?amme_ o
turvallisempina digikdyttajina
Perati 22 prosenttia kertoo viimeisen vuoden aikana klikanneensa linkkia, avanneensa liitteen tai vastan- kuin kadyttaytymisemme antaa

neensa puheluun, joka osoittautui huijausyritykseksi. ymmartaa.

Tassa nakyy yksi barometrin kiinnostavimmista ristiriidoista: piddmme itseamme turvallisempina digi-
kdyttdjinad kuin kayttaytymisemme antaa ymmartaa.

Vaittamat: tietamys digiturvasta ja osaaminen toimia turvallisesti

Olen viimeisen vuoden aikana klikannut vahintaan kerran

linkkia, avannut liitteen tai vastannut puheluun, joka on

. . . . 12 % lahtisi kirjautumaan
osoittautunut huijausyritykseksi.

verkkopankkitunnuksilla
viranomaiselta tai pankista
Jos saan viranomaiselta tai pankista puhelun, jossa tulevan puhelun aikana.
kysytdan verkkopankkitunnuksia tai pyydetdan
kirjautumaan heidan palveluunsa, seuraan ohjeita ja Idahden

kirjautumaan verkkopankkitunnuksilla puhelun aikana.

Sahkopostin tai tekstiviestin
kohdalla vastaava luku on 6 %.

Vastaan ulkomaisista numeroista tuleviin soittoihin,
vaikka en tunnista soittajaa.

Jos saan sahkdpostin tai tekstiviestin viranomaiselta tai
pankista, luotan siihen ja klikkaan viestissa olevaa
nettilinkkia.

E En osaa sanoa Kylla
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Luottamus digimaailmaan vahvistuu Digiturvabarometri 2026

Parannusta huijausyrityksiin varautumisessa

Samaan aikaan osaamisessa ndkyy kuitenkin myos selvia myonteisia muutoksia. Yha useampi tietaa, mita
tehda epaillessdan verkkohuijausta, osaa tarkistaa verkkosivuston tai verkkokaupan turvallisuuden ja
kayttaa eri palveluissa eri salasanoja. Nama taidot ovat parantuneet 6-8 prosenttiyksikkdd vuodessa.

Vahvaan tunnistautumiseen saatu koulutuksen ja tiedon m&ara on pudonnut poikkeuksellisen paljon vuo-
desta 2025: - 10 %. Asiaan voi vaikuttaa viranomaispostin muuttuminen ensisijaisesti digitaaliseksi. Muu-
toksen myota Suomi.fi-viestien kayttajdmaard on kasvanut kevaasta 2025 yli 2,4 miljoonalla kayttajalla.
Suomi.fi-viestit, kuten yha useampi muu digiasiointipalvelu, edellyttda vahvaa tunnistautumista.

Minka verran olet saanut tietoa ja/tai koulutusta* seuraavista tilanteista ja niissa toimimisesta? Vahvaan tunnistautumiseen saatu
koulutuksen ja tiedon maara on
2023 2024 2025 2026 pudonnut poikkeuksellisen paljon

vuodesta 2025:-10 %

Vahva tunnistautuminen
digipalveluihin (pankkitunnuksilla,
mobiilivarmenteella tai henkilokortin
kansalaisvarmenteella)

Miten toimin, jos joudun o o o o
digihuijauksen tai verkkorikoksen 51% 55% @ 55% | 56 %
kohteeksi

5% @ 12% 4% | 64%

Tietoa tekodlyn turvallisesta 27T % 27 % 36% 38 %

hyodyntamisesta
MELKO / ERITTAIN PALJON

Ei koske minua Eilainkaan Melko véhén Melko paljon Erittdin paljon

*esim. tyopaikalla, oppilaitoksessa, mediasta
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Luottamus digimaailmaan vahvistuu

Oletko itse parantanut maksukorttiesi ja tiliesi kayttoon liittyvaa turvallisuutta*
tai varmistanut naita asioita pankiltasi?

Lahes puolet suomalaista on .
parantanut maksukorttien ja aikana
tilien kdyttoon liittyvaa
turvallisuutta viimeisen

vuoden aikana. Kylla, viimeisimman vuoden aikana 23

+6 % vs. 2025 20

1 8 o/ Viimeisimman vuoden aikana 42 % 48 %
Kylla, viimeisimman 6 kuukauden n [

Kyll3, yli vuosi sitten
28 % Z

Reilu neljésosa ei ole viela

tehnyt tatd. Luvussa on En ole mutta tarkoitus on
pienta pudotusta vuodesta 14 13
2025, jolloin luku oli 31 %.
En koskaan 17 15
-3 % vs. 2025
2025 2026

*esim. aikamé&ara tai summakohtaisia nosto- tai siirtorajoituksia tai alue-/maakohtaisia rajoituksia

Myds konkreettisten suojatoimien kaytté on lisdadntynyt. 48 prosenttia suomalai-
sista on parantanut maksukorttiensa ja tiliensa kayttéon liittyvaa turvallisuutta
viimeisen vuoden aikana, kuusi prosenttiyksikkdd enemman kuin vuonna 2025.
Suurinta kasvu on 75-99-vuotiaiden, 18-24-vuotiaiden ja 50-64-vuotiaiden kes-
kuudessa.

24
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Luottamus digimaailmaan vahvistuu

Huoli huijauksista kasvaa, mutta resilienssi paranee

Suomalaiset ovat selvasti aiempaa huolestuneempia digihuijauksista. 69 prosenttia on niistda melko tai erit-
tain huolissaan. Tdma on perati kymmenen prosenttiyksikk6d enemman kuin vuotta aikaisemmin. Myos

henkildtietojen vaarinkayttd huolestuttaa 75 prosenttia suomalaisista.

Keskeinen syy nain merkittavaan kasvuun liittyy todennakoisesti siihen, etta aihe on ollut eri medioissa esilla
aiempaa enemman. Myds omat ja l&hipiirin, sukulaisten, ystavien ja tuttavien kokemukset vaikuttavat asiaan.

Mita mielta olet kansalaisiin kohdistuvista digihuijauksista?

Kansalaisiin kohdistuvat H e .
uolestuttaa erittain paljon
digihuijaukset huolestuttavat pal)

yli kahta kolmasosaa
suomalaisista melko tai
erittdin paljon.

(y Huolestuttaa vahan
31 %

Vajaan kolmasosan (31 %)
mielesta kansalaisiin
kohdistuvat digihuijaukset

tai ei lainkaan (2 %).

6 9 O/ Huolestuttaa melko / erittdin paljon 59 % 69 %
Huolestuttaa melko paljon
+10 % vs. 2025 ’ 35
43
35
29
Ei huolestuta lainkaan
huolestuttavat vahan (29 %) 6 2
2025 2026

25

Digiturvabarometri 2026

Digi- ja vaestotietovirasto 2026
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Digiturvabarometri 2026

Kuinka paljon kansalaisiin kohdistuvilla digihuijauksilla on ollut vaikutusta omaan arkeesi?

-l 9 O/ Melko / erittdin paljon (3-4) 23 % 19 %

Vain vajaa viidesosa (19 %)

kokee, ettd kansalaisiin Erittain paljon 18 16
kohdistuvilla digihuijauksilla
on ollut melko tai erittdin
paljon vaikutusta omaan
arkeen. Luku on vahentynyt
4 % viime vuodesta. Melko paljon 29 39

-4 % vs. 2025

81 % Melko vahan

Yli nelja viidesosaa kokee, 48
ettd kansalaisiin 42
kohdistuvat digihuijaukset g g s
ovat vaikuttaneet omaan Erittain vahan
arkeen vahan (1-2).

2025 2026

Asteikolla 1-4, jossa 1=erittdin vahan ja 4=erittain paljon

Huolen kasvu ei kuitenkaan nay negatiivisena kehityksena kaikissa mittareissa. 19 prosenttia vastaajis-

ta sanoo, ettd digihuijaukset ovat vaikuttaneet paljon heidan omaan arkeensa. Tdma on neljad prosentti-
yksikkda vahemman kuin viime vuonna.
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Kuinka paljon kansalaisiin kohdistuvilla digihuijauksilla on ollut vaikutusta luottamukseesi

digitaalista yhteiskuntaa kohtaan?

50 %

Puolet suomalaisista kokee, etta Erittdin paljon
kansalaisiin kohdistuvat digihuijaukset
ovat vaikuttaneet paljon (3-4)
luottamukseen digitaalista
yhteiskuntaa kohtaan.

-3% vs. 2025

5 O O/O Melko vahan

Toisaalta puolet kokee, etta
kansalaisiin kohdistuvilla
digihuijauksilla on ollut vain véhén e .
(1-2) vaikutusta luottamukseen Erittdin vahan
digitaalista yhteiskuntaa kohtaan.

Asteikolla 1-4, jossa 1=erittdin vahan ja 4=erittain paljon

Melko / erittdin paljon (3-4) 53 % 50 %
37
Melko paljon s
35 37
12 13
2025 2026

Puolet vastaajista katsoo huijausten vaikuttaneen paljon luottamukseensa digitaalista yhteiskuntaa
kohtaan, mutta tassakin osuus on pienentynyt kolmella prosenttiyksikolla edellisesta vuodesta.
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Luottamus digimaailmaan vahvistuu

Miten suomalainen yhteiskunta on mielestasi varautunut digihuijausten estamiseen ja

torjumiseen?

44 %

Arvioi, etta suomalainen
yhteiskunta on varautunut hyvin
(3-4) digihuijausten estamiseen

ja torjumiseen.

+3% vs. 2025

56 %

Toisaalta yli puolet kokee,
ettd suomalainen
yhteiskunta on varautunut
huonosti (1-2).

Melko / erittain hyvin (3-4)

Erittain hyvin

Melko hyvin

Melko huonosti

Erittdin huonosti

Asteikolla 1-4, jossa 1=erittdin huonosti ja 4=erittdin hyvin

M % 44 %
37 40
48 46
1" 10
2025 2026

My0s yhteiskunnan varautuminen arvioidaan hieman aiempaa paremmaksi. 44 prosenttia suomalaisista
pitdd Suomen varautumista digihuijausten estamiseen ja torjumiseen hyvana. Tama on kolme prosentti-
yksikkda enemman kuin viime vuonna. Enemmisto eli 56 prosenttia arvioi sen silti edelleen huonoksi.
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Luottamus digimaailmaan vahvistuu

Samaan aikaan 91 prosenttia vastaajista on valmis ndkemaan vaivaa oman turvallisuu-
tensa varmistamiseksi verkossa. Luku on parantunut vuodessa kaksi prosenttiyksikkoa.

Digiturvallisuutta ei kuitenkaan ndhda yhta voimakkaasti yksilon tehtdvana kuin aiem-
min. Digiturvallisuutta ensisijaisesti yksilon vastuuna pitavien osuus on laskenut 75 pro-

sentista 71 prosenttiin.

Tulos voi viitata siihen, etta ajattelussa on syntymdssa uudenlainen tasapaino: ihmiset
ovat valmiita kantamaan vastuuta omasta turvallisuudestaan, mutta digiturvallisuutta ei

enda nahda pelkastaan yksilon tehtdvana.

Suhtautuminen digiturvaan

Olen valmis ndkemadan vaivaa I
oman turvallisuuteni
varmistamiseksi verkossa

Digitaalinen turvallisuus on tana g I 5
paivana olennainen osa arkeani I

mielestani ensisijaisesti yksilon
vastuulla

En osaa sanoa Taysin eri mielta Jokseenkin eri mielta

Digitaalinen turvallisuus on I
5 20

29

46
. _
Jokseenkin samaa Taysin samaa
mieltad mieltad

Digiturvabarometri 2026

91 % on valmis nédkemaan vaivaa
turvallisuutensa varmistamiseksi.

2025 | 2026
89 % 91 % Digitaalisen
turvallisuuden eteen
ollaan valmiita ndkemaan
entistd enemman vaivaa
(91 %).
89 % 89 %
75 % "M%
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Luottamus digimaailmaan vahvistuu

Suomalaiset uskovat tunnistavansa huijaukset

Suomalaisten luottamus omaan kykyynsa tunnistaa huijaukset on kansainvalisesti korkea. 82 prosenttia
arvioi olevansa melko tai erittain varma siita, etta tunnistaa digihuijauksen.

Global Anti Scam Alliancen (GASA) Euroopan-vertailussa vuonna 2026 vastaava luku on 71 prosenttia, eli
ero Suomen hyvaksi on 11 prosenttiyksikkoa.

Kuinka varma olet siitd, etta tunnistat digihuijauksen tai huijausyrityksen
esimerkiksi sahképostissa, tekstiviestissa, puhelussa tai verkkopalvelussa?

82 %

Suomessa ollaan selkedsti varmempia
tunnistamaan digihuijauksia kuin
muualla Euroopassa.

+11 % vs. Eurooppa

Melko epavarma
23 % * ”

on erittdin varmoja, kun taas Erittdin epdvarma
Euroopassa on selkeasti enemman

Melko / erittdin varma 82 % 1%

Erittdin varma

Melko varma

niita, jotka ovat erittain varmoja. 17
-16 % vs. Eurooppa En osaa sanoa 14 4
—
Suomi GASA Eurooppa*

* Global Anti Scam Alliance (GASA): State of Scams in Europe 2026

30

Digiturvabarometri 2026

Digi- ja vaestotietovirasto 2026



Luottamus digimaailmaan vahvistuu

Vahva luottamus omaan tunnistuskykyyn ei kuitenkaan tarkoita, ettei digihuijauksille altistuttaisi. 81 pro-
senttia suomalaisista on kohdannut digihuijauksen tai huijausyrityksen viimeisen 12 kuukauden aikana,
kun eurooppalainen vertailuluku on 75 prosenttia.

Kuinka usein olet viimeisen 12 kuukauden aikana kohdannut digihuijauksia* tai huijausyrityksia?

32%

22%
15%
14%
8%
. - -
En osaa sanoa En ole kohdannut Kerran vuodessa Muutaman kerran Kuukausittain Viik oittain Paivittain tai lahes

digihuijauksia** vuodessa paivittdain

*esim. huijausviestejd, kalasteluviestejd, huijauspuheluita tai valeverkkokauppoja
**tai huijausyrityksia
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Luottamus digimaailmaan vahvistuu Digiturvabarometri 2026

Joka viides suomalainen kertoo kohtaavansa hui- Kuinka usein olet viimeisen 12 kuukauden aikana kohdannut
jauksia vahintdan viikoittain, ja 5 prosenttia jopa digihuijauksia tai huijausyrityksia?

paivittain tai I1dhes paivittain.
Vertailu maittain

Digihuijausten yleisyyttd Suomessa voi selittaa 81 (o) Irlanti 91%

osin yhteiskuntamme korkea digitalisaatioaste:

meilld on kattava ja hyvin toimiva digitaalinen 81 % suomalaisista on kohdannut Iso-Britannia 85 %
infrastrukt i sahkdiset ivelut i Ksuidries- digihuijauksen tai huijausyrityksen
infrastruktuuri, séhkoiset palvelut ja maksujarjes viimeisen 12 kuukauden aikana. . .
telméat ovat laajasti kdytdssa ja ldhes kaikilla on Suomi 81%
kdytossaan jokin alylaite. Lisaksi vaeston kielitaito (o) )

o Mmoo L . Belgia 80 %
on hyva. Nama tekijat tekevat Suomesta houkutte- (0]
levan kohteen myds kansainvaliselle verkkorikolli- GASA Eurooppa _tutkimuksen® Espanja 77%
suudelle. mukaan vastaava eurooppalainen

luku on 75 %. Romania 3%
Tekodlyaikana kieli ei enaa toimi Alank . 720
. ankomaa
suojana 80-91% ’
Samalla on saattanut sdilyd ajatus Suomesta Irlannissa, Isossa-Britanniassa, Saksa 66 %
- . . . . . . Suomessa ja Belgiassa vahintaan

erdanlaisena digitaalisen maailman "Muumilaak- neljs viidesosaa on kohdannut Ruotsi 60 %
sona”, Pohjolan perukoilla sijaitsevana turvallisena digihuijauksia tai huijausyrityksia.
yhteiskuntana, jota suojaavat maantieteellinen si-
jainti ja kansainvalisesti harvinainen suomen Kieli. *Global Anti Scam Alliance (GASA): State of Scams in Europe 2026
Talle turvallisuuden tunteelle on entista vahem-
man perusteita.
Verkkorikollisuus on globaalia, eikd maantiede Tekoaly mahdollistaa yha uskottavampien aani-, 2.8.2026 sovellettavaksi tullut EU:n tekoalyase-
anna suojaa silta. Tekodlyn nopea kehitys vaikut- kuva- ja videosyvavaarennodsten tuottamisen. tus toi uusia velvoitteita muun muassa tekoalyn
taa myos kielen tarjoamaan suojaan: laadukkaiden Tama vaikeuttaa aidon ja tekodlylla tuotetun tai kaytosta kertomiseen seka deepfake- ja muun
suomenkielisten huijausviestien, keskustelujen, manipuloidun synteettisen sisallon erottamista tekoalylla tuotetun tai muokatun siséllon merkit-
puheen ja videoiden tuottaminen on aiempaa hel- toisistaan. semiseen.

pompaa.
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Luottamus digimaailmaan vahvistuu

Useita uhkia laskusuunnassa

Toinen vuoden 2026 merkittavista myonteisista signaaleista on toteutuneiden uhkien kehitys. Vertailu-

kelpoisten uhkamittareiden kokonaiskeskiarvo laski vuodessa 34 prosentista 30 prosenttiin.

Sahkoposti on edelleen yleisin huijauskanava: huijaus- tai kalasteluviesteja on saanut 71 prosenttia
vastaajista. Tekstiviestihuijauksia on kohdannut 48 prosenttia, huijauspuheluita 47 prosenttia, sosiaali-

sen median huijausyrityksia 42 prosenttia ja pikaviestisovellusten huijauksia 33 prosenttia.

Digiturvallisuuteen liittyvien uhkien toteutuminen itselle vimeisen vuoden aikana

I 2 N N N

Olen saanut huijaus- tai kalasteluviesteja sahkopostiini
Olen saanut huijaus- tai kalasteluviesteja tekstiviestind (SMS)

Olen saanut huijaus- tai kalastelupuhelinsoittoja

Olen kohdannut huijausyrityksia sosiaalisen median kanavissa
(Facebook, Instagram, LinkedIn yms.)

En ole pystynyt hoitamaan haluamaani asiaa digitaalisesti, koska
palvelutarjoajan digipalvelu ei ole ollut toiminnassa

Olen saanut huijaus- tai kalasteluviesteja pikaviestisovelluksiini
(esim. WhatsApp, Messenger, Signal)

Olen huomannut, ettad tyohoni tai mielipiteisiini on yritetty vaikuttaa

joko digimaailmassa tai henkilokohtaisella kontaktoinnilla

Olen menettanyt rahaa tekemalla ostoksen valeverkkokaupasta
Olen menettanyt rahaa kiristyksen tai digihuijauksen takia

Olen joutunut identiteettivarkauden kohteeksi

33

83 %

64 %

42 %

16 %

9%

5%

83 %

66 %

61%

39 %

30 %

14 %

12 %

6 %

84 %

2%

61%

32%

78 % %
62 % 48 %
54 % 47 %

42 %

43 % 42 % 33%

15 %

9 %

8 %

6 %

14 % 13 %
10 % 7%
7% 6 %
6 % 5%

Digiturvabarometri 2026

Huijaus- ja kalastelu-
viesteja tulee vastaan
aiempaa harvemmin.

Uhkien toteutumisen
kokonaiskeskiarvossa
(vertailukelpoiset mittarit)

-4 % pudotus vuodesta 2025:
2025:34 %
2026:30 %

Monen uhan toteutuminen on ollut
laskusuunnassa viimeisen kahden
tai kolmen vuoden aikana.

Erityisesti huijaus- ja
kalasteluviestit (SMS): -14 %

seka vastaavat pikaviesti-
sovellukset: -9 %.
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Luottamus digimaailmaan vahvistuu

Useiden keskeisten huijausmuotojen maarat ovat
laskeneet. Sahképostin huijaus- ja kalasteluvies-
teja kohdanneiden osuus laski 78 prosentista
71 prosenttiin, tekstiviesteissa 62 prosentista
48 prosenttiin ja huijauspuheluissa 54 prosentista
47 prosenttiin. Pikaviestisovelluksissa osuus laski
42 prosentista 33 prosenttiin.

Tekstiviestihuijauksissa muutos on siis perati
—14 prosenttiyksikkda ja pikaviestihuijauksissa

-9 prosenttiyksikkoa.

Digipalvelujen hairidt ja kdyttokatkot vaikuttavat
siihen, miten ihmiset pystyvat hoitamaan asioi-

34

taan digitaalisesti: vastaajista 36 % sanoo asioiden
hoitamisen estyneen hairididen vuoksi. Luku on
kasvanut vuodesta 2025 kolme prosenttiyksikoa.

Rahaa valeverkkokaupassa menettaneiden osuus
laski 10 prosentista 7 prosenttiin, kiristyksen tai
digihuijauksen seurauksena 7 prosentista 6 pro-
senttiin ja identiteettivarkauden takia 6 prosentis-
ta 5 prosenttiin.

Suomen vahvuus ei siis ole se, etta huijauksia olisi
vahan. Vahvuus ndyttda pikemminkin olevan siina,
ettd kansalaiset tunnistavat niita suhteellisen hy-
vin ja oppivat toimimaan niiden keskella.

Digiturvabarometri 2026

Suomessa huijauksia riittaa,
mutta niiden maaraa on saatu
laskettua ja niitd tunnistetaan
paremmin.

Digi- ja vaestotietovirasto 2026



Luottamus digimaailmaan vahvistuu

Verkkorikollisuutta vastaan yhteistyolla ja valppaudella

Suomessa on viimeisen vuoden aikana otettu
kayttoon useita uusia teknisid keinoja digihuijaus-
ten torjumiseksi.

Estolista rajoittaa paasya

haitallisiin osoitteisiin

Yksi keino torjua digihuijauksia on finanssialan,
teleoperaattoreiden ja viranomaisten yhteistyos-
sa toteuttama niin sanottu estolistapalvelu, jonka
avulla paasya verkkorikollisten kayttamiin haitalli-
siin verkko-osoitteisiin voidaan rajoittaa nopeasti.

Kun uusi huijaussivusto tai muu haitallinen osoite
tunnistetaan ja ilmoitetaan palveluun, sen estami-
nen voi tapahtua parhaimmillaan minuuteissa ja
tyypillisesti muutamien tuntien kuluessa.

Estolista on tehokas tydkalu, mutta sen toiminta
edellyttaa, etta haitalliset verkko-osoitteet havai-
taan ja ilmoitetaan nopeasti. Uusien huijaussivus-
tojen ja haitallisten linkkien ilmoittaminen on siis
edelleen tarkeaa.

Tekstiviestien lahettajatunnukset
hyvaksytettava etukateen

Suomi vaikeutti tekstiviestihuijauksia merkittavas-
ti toukokuussa 2026, kun uudet velvoitteet [ahet-

35

tdjien tunnistamiselle tulivat voimaan (Traficomin
uudistettu maardys 28 L/2025 M Viestintaverkko-
jen ja palvelujen yhteentoimivuudesta).

Organisaatioiden tekstiviesteissdan kayttamat
suomalaiset puhelinnumerot ja nimimuotoiset
lahettajatunnukset on hyvaksytettdva etukateen.
Vaatimus koskee SMS-viestien lisaksi myés MMS-
ja RCS-viesteja. Lupavaatimuksen ansiosta esi-
merkiksi pankin, viranomaisen tai muun tunnetun
organisaation lahettdjatunnuksen vaarentaminen
on Suomessa paasaantoisesti estetty.

[Iman lupaa lahetetyt viestit ndkyvat vastaanotta-
jalle tunnuksella "Tuntematon” ja 2.11.2026 alkaen
tunnuksella "Roskaposti” tai ne estetaan kokonaan.

Tekniset ratkaisut eivat poista tekstiviestihuijauk-
sia kokonaan. Verkkorikolliset voivat edelleen |a-
hettdd huijausviesteja omista tai muista kaytos-
saan olevista numeroista ja ohjata vastaanottajia
esimerkiksi haitallisille verkkosivuille.

Siksi teknisten suojausten rinnalla tarvitaan kaytta-
jien valppautta ja kykya tunnistaa huijausyrityksia.

Digiturvabarometri 2026
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Luottamus digimaailmaan vahvistuu

Onnistuneiden huijausten seuraukset edelleen merkittavia

Huijauksen kohdanneista 8 prosenttia on luovuttanut huijauksen seurauksena jotakin suojattavaa tietoa.
Useimmiten kyse on henkilétiedoista tai pankki- ja maksukorttitiedoista, joita 4 prosenttia huijauksen koh-
danneista on luovuttanut.

Kaytanndssa rikollinen on samassa yhteydessa tyypillisesti saanut haltuunsa myos muita henkildd koske-
via tietoja kaytetysta digihuijauskanavasta riippuen.

Oletko viimeisen 12 kuukauden aikana luovuttanut digihuijauksen seurauksena jotain
seuraavista?

Henkil6tietoja (nimi, osoite, I 4
o . . . (¢]
sahkopostiosoite tms.) 8 % on luovuttanut jotain
naista tiedoista.
Pankki- tai maksukorttitietoja I 4%
Eniten on luovutettu
henkilétietoja (4 %) ja pankki-
o L . tai maksukorttitietoja (4 %).
Kayttajatunnuksia tai salasanoja I 2%

Passin, virallisen henkilokortin tai
muun henkil6llisyystodistuksen | 1%
tietoja, kuvan tai kopion

En mitaan naista 92 %
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Luottamus digimaailmaan vahvistuu Digiturvabarometri 2026

Rahan menettaminen digihuijauksen takia

Oletko menettanyt rahaa digihuijauksen, kiristyksen tai Kuinka monta erillista digihuijausta johti siihen, ettd menetit
valeverkkokauppaostoksen takia? rahaa viimeisen 12 kuukauden aikana?
90%
84%

10 % on menettanyt rahaa
digihuijauksen takia viimeisen
12 kuukauden aikana.

16 % rahaa menettaneista joutui
useamman kuin yhden
digihuijauksen kohteeksi.

10% 9%

4% 3%

En Kylla 1 kerta 2 kertaa 3 kertaa 4+ kertaa

Suomalaisista 10 prosenttia kertoo menettaneensa viimeisen 12 kuukauden aika-
na rahaa digihuijauksen, kiristyksen tai valeverkkokauppaostoksen seurauksena.

Erityisen huolestuttavana voidaan pitaa sita, etta naista noin joka kuudes (16 %)
on menettanyt rahaa useammin kuin kerran.
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9 % digihuijauksen uhreista
menetti yli 1000 euroa.

Rahaa menettaneista 69 prosenttia menetti 1-100
euroa, 19 prosenttia 101-500 euroa, 3 prosenttia
501-1000 euroaja 9 prosenttia yli1 000 euroa.

Jos Suomessa on Tilastokeskuksen arvion mu-
kaan noin 4,5 miljoonaa aktiivista digikdyttajaa
ja 10 prosenttia heistd on menettanyt rahaa digi-

Kuinka paljon rahaa menetit yhteensa digihuijauksen seurauksena viimeisen

12 kuukauden aikana?

38

69%

1-100 euroa

Reilu kaksikolmasosaa
menetti digihuijauksen
seurauksena 1-100 euroa.

101-500 euroa

1001+ euroa

501-1 000 euroa

Joukko: Digihuijauksen takia viim. 12 kuukauden aikana rahaa menettdneet 10 %

Digiturvabarometri 2026

huijauksen seurauksena, kyse olisi noin 450 000
suomalaisesta.

Kun menetysluokille kaytetaan varovaisia keski-
maaraisia euromaaria, rahallisten menetysten ko-
konaismaaraksi voidaan arvioida noin 128 miljoo-
naa euroa vuodessa. Arvio on suuruusluokaltaan
linjassa esimerkiksi poliisin ja Finanssiala ry:n jul-
kaisemien vuosittaisten tietojen kanssa.

On tarkeda huomata, ettd arvio koskee vain yksi-
tyishenkildiden menetyksia. Sen lisaksi taloudelli-
sia vahinkoja aiheutuu muun muassa yrityksiin ja
muihin organisaatioihin kohdistuvista digihuijauk-
sista, maksuliikennepetoksista ja Kiristyksista seka
maksu- ja luottokorttipetoksista.

Digirikollisuuden aiheuttamien suorien taloudellis-
ten menetysten kokonaismaara Suomessa on siten
merkittavasti suurempi, mutta sen luotettava arvi-
ointi on vaikeaa. Tdman vuoksi ilmoittaminen on
erityisen tarkeda etenkin tilanteissa, joissa rikok-
sen seurauksena menetetdan rahaa.

Digi- ja vaestotietovirasto 2026
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Milla tavalla huijari sai rahasi?

Tilisiirrolla pankkitililta
TOP-2 keinoa ovat samat

. 34
29
Maksu- tai luottokortilla N " HER— SUETEEEE  EITECRESS?:
[ 15

Pikamaksupalvelun kautta

(esim. MobilePay, Siirto) 14
Ksvttamani palvelun oman Suomen kolmas on pikamaksupalvelut
Y P I T — (15 %), joka on Euroopan neljas (14 %).
5 |
5 |

maksujarjestelman kautta
Euroopan kolmas: "kryptovaluutan tai

uljarin perustaman vaarennetyn kryptopalvelun kautta” (15 %).

sijoituspalvelun kautta

Lahjakortin tai arvosetelin avulla 1

Euroopassa korostuu kateinen

(esim. PayPal, Apple Pay, Google Pay) suhteessa Suomeen: 12 % vs. 1 %.

Kryptovaluutan tai

Digitaalisen lompakon kautta  |ZEE
EN
kryptopalvelun kautta
1]

Kateisella 12 [om ]

GASA EUROOPPA

Joukko: Digihuijauksen takia viim. 12 kuukauden aikana rahaa menettaneet

Kun rikollinen saa haltuunsa henkilon pankkitilin tai pystyy vaikuttamaan henkilon tekemaan maksuun, rei-
lussa kolmanneksessa (34 %) digihuijauksista huijari sai rahat tilisiirrolla. Noin viidesosassa (22 %) rahat siir-
rettiin maksu- tai luottokortilla ja 15 prosentissa rahat siirrettiin niin sanottujen pikamaksupalvelujen kautta.

Kannattaa huomata, etta esimerkiksi kaupoista hankittavat lahjakortit ja arvosetelit ovat olleet kdytdssa
viidessa prosentissa ja kryptovaluutta ainoastaan kolmessa prosentissa huijauksia.

Etenkin graafin neljassa alimmassa kohdassa Suomi poikkeaa merkittavasti GASA Eurooppa -tutkimuksen
tuloksista. Tulos korostaa, etta Suomen maksuliikenne on keskittynyt perinteisten finanssialan toimijoiden

palveluihin ja kateisen rahan kaytté on vahaista.
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Digihuijauksista kerrotaan harvoin niille,

jotka voisivat toimia

Yksi vuoden 2026 tuloksista nousee erityisen vahvasti kehittdmiskohteeksi: huijauksista ilmoitetaan liian vahan.

Kenelle ilmoitit viimeisen 12 kuukauden aikana kohtaamastasi digihuijauksesta?

Perheenjasenelle tai ystavalle

Palvelun tai alustan tarjoajalle

Pankille tai muulle
finanssipalvelun tarjoajalle

Muulle henkildlle tai organisaatiolle
Poliisille
Internet-palveluntarjoajalle
Teleoperaattorille

Viranomaiselle

En ilmoittanut asiasta kenellekdan

34 %

17 %

12 %

7%

7%

5%

5%

4%

43 %

Joukko: on kohdannut digihuijauksen viimeisen 12 kk aikana 81 %

Kolmasosa (34 %) ilmoittaa
kohtaamastaan digihuijauksesta
perheenjdsenelle tai ystavalle.

17 % ilmoittaa palvelun tai alustan
tarjoajalle ja 12 % pankin tai muun
finanssipalvelun tarjoajalle.

43 % eiole ilmoittanut asiasta
kenellekaan.

Huijauksen tai huijausyrityksen kohdanneista 43 prosenttia ei ilmoittanut asiasta kenellekaan. 34 prosent-
tia kertoo tapauksesta perheenjdsenelle tai ystavalle, kun taas palvelun tai alustan tarjoajalle ilmoittaa
17 prosenttia, pankille tai muulle finanssipalvelulle 12 prosenttia ja poliisille vain 7 prosenttia.
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Luottamus digimaailmaan vahvistuu Digiturvabarometri 2026

Kun menetit rahaa, kenelle ilmoitit digihuijauksesta tai kerroit tapahtuneesta?

Pankille tai maksupalveluntarjoajall
ankilie tal maksupalveluntarjoajafie 31 TOP-3 sijat menevét Suomessa
ja Euroopassa samassa
jarjestyksessa.
poliisiite NN R
24
Perheenjaseneie, ystavaile NG
tai [dheiselle 19 L _ .
Neljanneksi yleisimmin ilmoitetaan:
Verkkok e tai k el Suomi: Verkkokaupalle tai
erkkokaupalle tai kauppapaikalle 1 kauppapaikalle (17 %).

Eurooppa: Sosiaalisen median
palvelulle (12 %)

l

Sosiaalisen median palvelulle
(esim. Facebook, Instagram, LinkedIn) 12

Arvostelu- tai keskustelupalvelulle

GASA EUROOPPA
En ilmoittanut kenellekadan 3

‘D|
-

Joukko: Digihuijauksen takia viim. 12 kuukauden aikana rahaa menetténeet

Tilanne muuttuu olennaisesti, kun huijauksessa menetetdan rahaa. Talléin 37 prosenttia kertoo ilmoittavansa
pankille tai maksupalveluntarjoajalle ja 30 prosenttia poliisille. Silti 13 prosenttia rahaa menettaneista ei ilmoi-
ta tapahtuneesta kenellekdan. Suomi poikkeaa myos tassa positiivisesti euroopanlaajuisesti: Euroopassa naista
asioita ilmoitetaan vahemman kuin meilla Suomessa.
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Rikoksen kohtaaminen

Johtiko kohtaamasi digihuijaus tai sen yritys rikokseen
tai petokseen viimeisen 12 kuukauden aikana (esim. menetit
rahaa tai henkilétietojasi)?

Teitko rikosilmoituksen tasta digihuijauksesta,
petoksesta tai rikoksesta?

94%

58%
42%
6%
Ei, huijausyritys ei onnistunut Kylla En tehnyt Kylla
Joukko: ”on kohdannut digihuijauksen viimeisen 12 kk aikana” 81 % Joukko: ”on joutunut rikoksen tai petoksen uhriksi” 6 %
Viela selvemmin ilmoittamisen aukko nakyy toteu- rit ja palvelualustat eivat saa hyvaa tilannekuvaa
tuneissa rikoksissa. Huijauksen kohteeksi joutu- huijausten maarasta, menetelmista ja kehitykses- » ) ) ) )
neista kuudella prosentilla tapaus johti rikokseen,  t&. Samalla my®ds rikollisen toiminnan tunnistami- Huijauksista ilmoittaminen
esimerkiksi petokseen tai rahan tai henkilétietojen nen, tekijéiden kiinni saaminen ja heidédn toimin- pitaa tehda helpoksi,
menetykseen. Naista uhreista 58 prosenttia teki ri- tansa estaminen vaikeutuvat. ymmérrettévéksija
kosilmoituksen, 42 prosenttia ei. hyédylliseksi
[Imoittamisen tekeminen helpoksi, ymmarretta- ’
Tama on jarjestelmatason ongelma. Jos huijauksis- vaksi ja hyddylliseksi pitdisi nostaa yhdeksi seu-
ta ei ilmoiteta, viranomaiset, pankit, teleoperaatto- raavista digiturvallisuuden kehityskohteista.
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Luottamus digimaailmaan vahvistuu

Mika sai sinut epdilemaan huijausta tai lopettamaan tilanteen viimeisen 12 kuukauden
aikana kohtaamissasi tilanteissa?

Suomi Eurooppa*
Lahettaja tai yhteydenottaja vaikutti 1 na
epéluotettavalta :
Linkki, liite tai verkkosivusto vaikutti 2 5
epailyttavalta tai virheelliselta
Viestissa tai yhteydenotossa oli ristiriitoja tai 3 3
epaloogisuuksia
Tarjous tai viesti vaikutti liian 4 2
hyvalta ollakseen totta
Viesti tai pyynto ei vastannut sita, miten 5 3
Kyseinen organisaatio normaalisti toimii
Rahan, maksun tai henkil6tietojen 6 1
pyytaminen vaikutti epdilyttavalta

Joukko: Ei ole menettényt rahaa eiké ole luovuttanut henkilétietoja digihuijausyrityksisséd

Kun huijausyritys havaitaan ajoissa, sen keskeiset signaalit ovat yleensa inhimillisia. Epaluotettavalta vai-
kuttava lahettdja herattaa epailyn 56 prosentilla, epailyttava linkki tai verkkosivusto 54 prosentilla ja vies-
tin ristiriitaisuus tai epaloogisuus 51 prosentilla. Liian hyvalta vaikuttava tarjous tunnistetaan varoitusmer-
kiksi 43 prosentissa tapauksista.
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Luottamus digimaailmaan vahvistuu Digiturvabarometri 2026

Viestinta ja selkeat toimintamallit ovat tarkeimmat suojakeinot

Barometrin tarkein laadullinen havainto koskee sitd, miksi huijaukset onnistuvat tai epaonnistuvat.

Rahaa menettaneistd 34 prosenttia kertoo huijauksen onnistuneen siksi, etta tilanne vaikutti uskottavalta
ja aidolta. 23 prosenttia luotti Iahettajaan tai yhteydenottajaan, ja 22 prosenttia uskoi maksun olevan tur-
vallinen. Kiire ja liian hyvalta vaikuttanut tarjous vaikutti 20 prosentilla ja huijarin esiintyminen
luotettavana organisaationa vaikutti 19 prosentilla.

Miksi uskot huijauksen onnistuneen?

Tilanne vaikutti uskottavalta ja aidolta 34 %
Noin kolmasosa (34 %)
Luotin I&hettajaan tai yhteydenottajaan 239, _ koki huijauksen
onnistuneen, koska tilanne
vaikutti uskottavasta ja
Uskoin maksun olevan turvallinen 22 % aidolta.

Minulla oli kiire ja en keskittynyt riittavan

hyvin tapahtumaan 20 %
Tarjous vaikutti liian h‘l’(‘;a'tttz:s:‘ti: 20 % Lahes neljisosa (23 %) luotti
y lahettajaan tai yhteydenottajaan.
Huijari esiintyi luotettavana 0
organisaationa 19%
Viesti tai yhteydenotto vaikutti aidolta 16 9
o Hieman yli viidesosa (22 %) uskoi
. maksun olevan turvallinen.
Jokin muu syy 9%
En osaa sanoa 5%

Joukko: Digihuijauksen takia viim. 12 kuukauden aikana rahaa menettdneet
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Luottamus digimaailmaan vahvistuu

Mitka seuraavista ovat auttaneet sinua tunnistamaan tai valttamaan digihuijauksia?

Digiturvabarometri 2026

Suomen yksi etu

on erittain laaja-
alainen tiedottaminen
kansalaisille ja eri
toimijoiden valinen

Pankkien tai maksupalveluiden
viestinta 27 Suomen TOP-3
1. Pankkien ja maksu-
Vutismedia Y S palveluiden viestint
24 2. Uutismedia
3. Viranomaisten viestinta
Viranomaisten viestintd | T ja verkkosivut
tai verkkosivut 17
Oma kokemus huijauksesta | R
tai huijausyrityksesta 23 Euroopan TOP-3
1. Pankkien ja maksu-
Vstivit, perhe tai tyskaverit I T SRR el ez
stavat, perhe tai tyokaveri . .
P Y 25 2. Ystavat, perhe tai
tyokaverit
aali . I 3. Uutismedia
Sosiaalinen media 13

Teleoperaattorien viestinta 14

Ika vaikuttaa siihen, mista tietoa saadaan. Pank-
kien, maksupalvelujen ja viranomaisten viestinta
korostuu erityisesti yli 64-vuotiaiden vastaajien
keskuudessa. Sosiaalinen media puolestaan on

merkittdvampi nuorille vastaajille, ja sen merkitys
vahenee tasaisesti ian mukana.
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GASA EUROOPPA

Tulokset kertovat myo6s, mika kansalaisia kay-
tannossa auttaa. Pankkien ja maksupalvelujen
viestintd on tarkein yksittdainen huijausten tun-
nistamista tai valttamista tukeva tekijd, jonka ni-
meda 47 prosenttia. Seuraavina ovat uutismediat
43 prosentilla, viranomaisten viestinta ja verkko-

yhteistyé.

sivut 43 prosentilla sekda oma kokemus huijauksista
41 prosentilla.

Naistd asioista viestitadn Suomessa erittdin laajas-

ti, ja suomalaiset keskiarvot ovat monilta osin mer-
kittdvasti korkeampia kuin muualla Euroopassa.
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Luottamus digimaailmaan vahvistuu

Millaisia vaikutuksia digihuijauksella on ollut sinuun?

Olen aiempaa varovaisempi
digipalvelujen kdytossa

Luotan aiempaa véhemman digitaalisiin
palveluihin ja verkkoymparistdihin

Olen alkanut jakamaan enemman
varoituksia ja omia kokemuksia muille

Olen huolissani joutuvani uudelleen
huijauksen kohteeksi

Digihuijaus on aiheuttanut stressia tai ahdistusta

Olen kayttanyt digitaalisia palveluja
vahemman kuin aiemmin

Itseluottamukseni tai luottamukseni omaan
osaamiseeni on heikentynyt

Olen kokenut hapeéan tunnetta
huijatuksi joutumisesta

Digihuijauksella ei ole ollut
merkittavia vaikutuksia minuun

En osaasanoa [Jj

Joukko: on kohdannut digihuijauksia

Huijauksilla on vakavia seurauksia myos silloin,
kun rahaa tai henkilotietoja ei meneteta.

Huijauksen kohdanneista 49 prosenttia on muut-
tunut varovaisemmaksi digipalvelujen kdyttajaksi
ja 30 prosenttia luottaa digitaalisiin palveluihin
aiempaa vahemman. 15 prosenttia jakaa enemman
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Digiturvabarometri 2026

Vajaa kolmasosa luottaa aiempaa

49 %
vdhemman digitaalisiin palveluihin ja
30 % 0.0 A0
’ verkkoympadristoihin.
15 %
14 %
8 %
7%
59% .. . Vajaa kolmasosa
Lahes puolet (49 %) on aiempaa (29 %) kokee, ettd
varovaisempi digipalvelujen digihuii S
s s igihuijauksilla ei ole
4 % kdytéssa, koska on kokenut lut Kittavis
digihuijauksen tai sen yrityksen Ofiut meri .aV|a
’ vaikutuksia.
29 %
6 %

varoituksia muille, 14 prosenttia pelkda joutuvan-
sa uudelleen huijauksen kohteeksi ja 8 prosenttia
kertoo huijausten aiheuttaneen stressia tai ahdis-
tusta.

Rahaa menettaneilld seuraukset voivat olla huo-
mattavasti vakavampia: 15 prosentilla on ollut

vaikeuksia maksaa valttamattomia menoja,
12 prosenttia on joutunut vahentamaan normaalia
kulutustaan, 10 prosenttia on tarvinnut laheisil-
taan taloudellista tukea ja 6 prosenttia on joutunut
ottamaan lainaa tai velkaantumaan.
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Digiturvallisuus on kdantymassa parempaan

Digiturvallisuus on kaantymassa parempaan

Digiturvallisuudessa on nahtavissa myonteista ke-
hitysta, mutta kaytanndssa turvallisuus rakentuu
ihmisen arjessa. Digiturvabarometri 2026 ei anna
kuvaa riskittdmadasta digitaalisesta Suomesta, vaan
painvastoin: huijausyrityksid kohtaa nelja viidesta
suomalaisesta, joka viides kohtaa niitd vahintaan
viikoittain ja huoli digihuijauksista on kasvanut voi-
makkaasti.

Vuoden 2026 ratkaiseva ero aiempiin vuosiin on
kuitenkin se, ettda uhkien kasvu ei enaa automaatti-
sesti tarkoita luottamuksen heikkenemista.

 Luottamusindeksi on kaantynyt
parempaan suuntaan.

e Turvallisuuden tunne on kasvanut.

* Useiden huijaustyyppien
kohtaaminen on vahentynyt.

* Kansalaiset ryhtyvat aiempaa
enemman konkreettisiin suojatoimiin.

¢ Digiturvallisuuden eteen ollaan
valmiita ndkemaan enemman vaivaa.

*Viranomaisiin, finanssialaan ja
keskeisiin suomalaisiin digitaalisiin
palveluihin luotetaan vahvasti.
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Tekoaly muuttaa toimintaymparistéa ennen na-
kemattomalld nopeudella. Sen kayttd kasvaa pal-
jon nopeammin kuin siihen kohdistuva luottamus.
Tekodly samaan aikaan seka vahvistaa kansalais-
ten mahdollisuuksia suojata itseaan ettd mahdol-
listaa entistd uskottavampia huijauksia ja muita
verkkorikoksia.

Turvallisuus on rakennettava
palveluihin sisdaan

Barometrin keskeinen viesti on, etta suomalainen
digiyhteiskunta nayttaa vuonna 2026 ensimmaisia
merkkeja vahvistuvasta digitaalisesta kriisinkesta-
vyydesta. Luottamus ei enda heikkene ja turval-
lisuuden tunne on noussut, vaikka uhat eivat ole
poistuneet eika luottamus ole viela palautunut.

Seuraava askel ei ole vain parempi teknologia eika
valistuneempi kansalainen, vaan turvallisuus, joka
on rakennettu palveluihin sisaan: helppo tapa var-
mistaa yhteydenoton aitous, matala kynnys ilmoit-
taa ongelmista, viestinndn edelleen kehittaminen
ja selvd vastuunjako pankkien, viranomaisten,
operaattorien ja alustojen kesken.

Kansalaisen osaaminen on kokonaisuuden osa, ei
sen korvike.

Digiturvabarometri 2026
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12 keskeista mittaria seurattavaksi

12 keskeista mittaria seurattavaksi

Mittari

Luottamusindeksi (vahvistunut — heikentynyt)
Kokee arjen digiympariston turvalliseksi

Luottaa tekodlypalveluiden tuottamaan sisaltoon

Kayttaa tekoalypalveluja vahintaan kuukausittain
Arvioi osaavansa kayttaa digipalveluja turvallisesti
Digihuijaukset huolestuttavat melko tai erittain paljon
Uhkien toteutuminen, kokonaiskeskiarvo

On kohdannut digihuijausyrityksia

On menettanyt rahaa digihuijauksen takia

Pitaa Suomen digitaalista toimintaymparistda turvallisena

Teki rikosilmoituksen digihuijauksesta,
petoksesta tai rikoksesta

Eiilmoittanut kohtaamastaan huijauksesta kenellekdan
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2026

-20

86 %

23 %

47 %

89 %

69 %

30 %

81 %

10 %

70 %

58 %

43 %

Muutos
+7 pistetta
+4 %-yks.

+2%

+16 %-yks.

~2 %-yks.

+10 %-yks.

-4 %-yKks.

Digiturvabarometri 2026
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Kymmenen ohjetta digikayttdjille

1.
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Kymmenen ohjetta digikayttajille

- ndin valtat digihuijauksia ja toimit, jos joudut huijatuksi

Pysahdy aina, kun sinua hoputetaan

Kiire, pelottelu ja painostaminen ovat digihui-
jareiden tavallisia keinoja. Jos sinua vaaditaan
toimimaan heti, maksamaan nopeasti tai pita-
maan asia salassa, pysahdy ja mieti ennen kuin
teet mitaan.

Al3 luota pelkkdan nimeen,

numeroon tai ulkonakéon

Puhelu, viesti tai verkkosivu voi nayttaa tule-
van pankilta, viranomaiselta, yritykselta tai
jopa tutulta ihmiseltd. Varmista yhteydenotto
itse toisesta kanavasta kayttamalla ennestaan
tuntemaasi numeroa, sovellusta tai verkkosi-
vustoa. Tai kilauta kaverille!

3. Ala tunnistaudu tai maksa

toisen ohjeiden mukaan

Al& kirjaudu pankkiin, hyvéksy tunnistautumista
tai tee maksua yllattavan puhelun tai viestin pe-
rusteella. Avaa pankin tai muun palvelun sovel-
lus tai verkkosivu aina itse. Jos kaytat selainta,
kirjoita verkko-osoite itse selaimen osoiteriville.
Al& koskaan siirry palveluun saamastasi linkista
tai hakukoneen tuloksien kautta.

Rikollinen ei yleensa pysty aiheuttamaan mer-
kittavaa vahinkoa, ellei han saa haltuunsa tun-
nuksiasi, paase tunnistautumaan palveluihin
puolestasi tai kaappaa identiteettiasi.

Digiturvabarometri 2026

. Tarkista ennen kuin klikkaat,

ostat tai maksat

Katso [8hettdja, verkkosivun osoite, maksun-
saaja ja se, onko viestissa jotakin epaloogista.
Jos tarjous vaikuttaa lilan hyvaltd ollakseen
totta tai jokin siina epailyttda muuten, ala jatka
ennen kuin olet varmistanut asian.

. Suojaa tilisi ja laitteesi etukdteen

Kayta eri palveluissa laadukkaita eri salasano-
ja ja ota kdytté6n monivaiheinen tunnistautu-
minen aina kun mahdollista. Paivita laitteet ja
sovellukset seka hydédynnad pankin tarjoamia
maksu-, kortti- ja kayttorajoja. Pieni vaiva etu-
kateen voi estda suuren vahingon.

Digi- ja vaestotietovirasto 2026



Kymmenen ohjetta digikayttdjille

6. Jos epdilet huijausta,

50

keskeyta tilanne heti

Ald jatka keskustelua, klikkaa uusia linkkeja
tai 1dheta lisaa tietoja. Sulje puhelu tai viesti-
yhteys ja selvita rauhassa, mitad on tapahtunut.
Huijauksen voi viela pysadyttaa, vaikka olisit jo
ehtinyt tehda jotakin, esimerkiksi luovuttaa
tietojasi.

Jos annoit tietoja tai rahaa, toimi
nopeasti

Ota heti yhteytta pankkiin tai maksupalveluun,
josolet maksanut,luovuttanut pankki- taikortti-
tietoja tai hyvaksynyt epdilyttavan maksu-
tapahtuman tai tilisiirron. Sulje tarvittaessa
kortit ja tunnukset seka vaihda vaarantuneet
salasanat.

Mitd nopeammin toimit, sita paremmat mah-
dollisuudet vahinkojen rajoittamiseen on.

limoita tapahtuneesta - dla jaa yksin
Tallenna viestit, puhelinnumerot, verkkosoit-
teet, kuitit ja muut tapahtumaan liittyvat tiedot.
[Imoita tapauksesta tilanteen mukaan pankille,
palveluntarjoajalle ja poliisille seka tarvittaes-
sa muille viranomaisille.

9. Suojaa yksityisyyttasi -

pida digitaalinen jalanjalkesi
hallinnassa

Mieti ennen julkaisemista, mitd tietoja jaat
itsestasi, laheisistasi tai arjestasi verkossa.
Valta tarpeettomien henkilotietojen, valoku-
vien, sijaintitietojen, matkasuunnitelmien tai
arkaluonteisten tietojen julkaisemista. Tarkis-
ta myds saanndllisesti sovellusten ja palvelui-
den yksityisyysasetukset sekéd se, mita tietoja
sinusta [0ytyy julkisesti verkosta.

Huijatuksi joutumista ei tarvitse haveta: il-
moittamalla autat estamaan muita joutumasta
saman huijauksen kohteeksi. Pienikin digitaa-
linen johtolanka voi auttaa saamaan rikollisia
kKiinni!

Digiturvabarometri 2026

10. Hy6dynna tekodlya digihuijausten

tunnistamisessa

Voit kysya tekoalyltd esimerkiksi:

"Vaikuttaako tdma sivusto digihuijaukselta?”.
Liita tai kopioi kysymyksen peraan tarkistettava
verkko-osoite.

Voit myds ottaa viestista nayttokuvan tai valo-
kuvan ja pyytaa tekodlya arvioimaan, nakyyko
siina huijauksen merkkeja.

Muista kuitenkin: tekoaly voi erehtya. Vaikka
se arvioisi sivun tai viestin turvalliseksi, tarkis-
ta silti osoite, [dhettaja ja muut varoitusmerkit
ennen kuin kirjaudut, maksat tai annat henki-
|6tietoja. Tekodly on hyva toinen silmapari, ei
lopullinen totuus.

Digi- ja vaestotietovirasto 2026



12 suositusta organisaatioille ja jarjestoille

Digiturvabarometri 2026

12 suositusta organisaatioille ja jarjestoille
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Vuoden 2026 Digiturvabarometrissa nakyva
luottamuskaanne voidaan muuttaa pysyvaksi
suunnaksi, jos

*turvallisuus nakyy kayttajalle,

+turvallinen toiminta tehdaan helpoksi ja

* organisaatiot ottavat viela aktiivisemman
roolin digihuijausten ehkaisemisessa.

Mahdollista digihuijauksista
ilmoittaminen yhdelta luukulta ja
tarkista oma prosessisi

Rakenna asiakkaalle selkedilmoitus- ja palvelu-
polku tilanteisiin, joissa han epdilee joutuneen-
sa digihuijauksen kohteeksi. Organisaation on
osattava kaynnistad omat suojaavat toimen-
piteensad seka ohjata asiakas tarvittaessa esi-
merkiksi poliisin, Kyberturvallisuuskeskuksen,
tietosuojavaltuutetun toimiston, pankin tai
muun toimivaltaisen tahon palveluihin.

Testaa samalla, ettd oma henkil6sto tuntee pro-
sessin ja osaa toimia oikein ja viivyttelematta.

. Harjoittele digiuhkia

aidontuntuisilla tilanteilla

Al4 jata koulutusta pelkkien ohjeiden ja verkko-
kurssien varaan. Pida harjoituksia esimerkiksi
huijauspuheluista, tietojenkalastelusta, tilisiir-
roista, pikamaksuista, kiireeseen perustuvista
pyynnaista sekd pankkina, viranomaisena, joh-
tajana tai muuna luotettuna tahona esiintymi-
sesta.

Harjoituta organisaatiossa erityisesti tilanteen
pysayttamista, yhteydenoton tarkistamista
toisesta kanavasta seka nopeaa ilmoittamista.
Testaa samalla, toimivatko organisaation omat
ilmoituskanavat kaytannossa.

3. Korjaa vahvan

tunnistautumisen koulutusvaje

Vahva tunnistautuminen ei itsessaan esta hui-
jausta, jos kayttaja saadaan hyvaksymaan rikol-
lisen kdynnistama tapahtuma. Opeta kayttgjia
aina tarkistamaan, mita he ovat hyvaksymassa
ja missa palvelussa tunnistautuminen tapahtuu.

Korosta erityisesti, ettei yllattavan puhelun,
viestin tai muun yhteydenoton perusteella pida
automaattisesti tunnistautua pankkitunnuksil-
la tai mobiilivarmenteella. Ohjeista keskeytta-
maan tilanne ja avaamaan oikea palvelu itse
tunnetusta osoitteesta tai sovelluksesta.
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4.

Panosta tekodlyn turvallisen kdyton
perustaitoihin

Opeta henkilostolle, mita tietoja tekodlypalve-
[uihin voidaan sy6ttaa ja mita ei. Jarjesta har-
joituksia henkildtietojen ja luottamuksellisten
tietojen kasittelysta, tekodlyn tuottamien vas-
tausten tarkistamisesta, lahdekritiikista seka
tekodlyavusteisten huijausten, kuten uskotta-
vien viestien, kuvien, danen ja videoiden, tun-
nistamisesta.

Ohjaa henkilostd kayttamaan tyotehtavissa
organisaation hyvaksymia ja tietoturvallisesti
hallinnoituja tekodlypalveluja, mutta kannusta
opiskelemaan naditd myds vapaa-ajalla.

Hyoddynna viestinndssa luotettuja
viestinviejia

Digihuijausten torjunta ei onnistu yhden orga-
nisaation viestinnalla. Pankkien, viranomais-
ten, teleoperaattorien, uutismedian, tydpaik-
kojen, oppilaitosten, jarjestdjen ja laheisten
viestit voivat tadydentaa ja vahvistaa toisiaan.

Kohdenna viestit eri kdyttajaryhmille ja niihin
kanaviin, joissa he asioivat. Toista keskeisia toi-
mintamalleja riittdvan usein ja reagoi nopeasti
uusiin huijausilmidihin.

Digiturvabarometri 2026

6. Mittaa osaamista kdyttaytymisen,

ei vain itsearvion perusteella

Al4 arvioi digiturvaosaamista pelkdstaan kysy-
mallg, kuinka hyvina ihmiset itse pitavat taito-
jaan. Taydenna kyselyita tilannepohjaisilla teh-
tavilla, simulaatioilla ja harjoituksilla.

Seuraa esimerkiksi, osaavatko kayttajat kes-
keyttaa epailyttavan tilanteen, tarkistaa Ia-
hettdjan tai yhteydenoton toisesta kanavasta,
varmistaa maksupyynnon ja ilmoittaa epailyt-
tavasta tapahtumasta. Mittaa ennen kaikkea
turvallista toimintaa kdytanndssa.

Tue huijauksen kohteeksi joutunutta
ilman syyllistamista

Tarjoa nopeasti apua maksujen pysayttami-
seen, tunnusten ja henkilétietojen suojaami-
seen, rikosilmoituksen tekemiseen seka tar-
vittaessa talous- ja velkaneuvonnan seka
henkisen tuen tai kriisiavun I6ytamiseen.
Kuuntele rauhallisesti ja valta kysymyksia,
jotka voivat lisata hapeda tai syyllisyytta.

Huijaukset on tietoisesti rakennettu hyédynta-
maan kiiretta, pelkoa, luottamusta ja auktori-
teetteja. Keskity siihen, mita voidaan vield estaa,
suojata, palauttaa ja ilmoittaa. Kiitd kertomises-
ta - nopea ilmoittaminen voi ehkdista muiden
joutumista saman huijauksen kohteeksi.
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8. Rakenna huijausten torjunta
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palveluihin sisdan

Al4 jata turvallisuutta vain kayttajan tarkkaavai-
suuden ja huijausten tunnistamiskyvyn varaan.
Hyoédynna palveluissa poikkeavien kirjautumis-
ten, maksujen ja kayttaytymisen tunnistamista,
riskiperusteista lisdvarmistusta seka tarkoituk-
senmukaisia rajoituksia ja viiveita.

Suunnittele kayttoliittymat niin, ettd poikkeuk-
sellinen tai riskialtis toiminta herattaa kaytta-
jan huomion ennen hyvaksymista. Turvallisen
vaihtoehdon pitaa olla kayttajalle myos helpoin
vaihtoehto.

Pyri hyddyntdmaan turvallisuutta edistavien
tekodlypalveluiden hyodyntamista 24/7 -tyyp-
pisesti.

Tee organisaation yhteydenottojen
aitouden tarkistamisesta helppoa

Tarjoa asiakkaalle yksinkertainen tapa var-
mistaa, onko viesti, puhelu tai muu yhteyden-
otto todella organisaatioltasi. Suosi tunnettuja
asiointikanavia, sovellusten sisaisia viesteja ja
selkeitd takaisinsoittomenettelyja.

Valta toimintatapoja, jotka totuttavat asiakkai-
ta kirjautumaan palveluihin yllattavien viestien
linkeista. Kerro selkedsti myods, mitd organisaa-
tiosi ei koskaan pyyda asiakasta tekemaan pu-
helimessa, viestilla tai sahkdpostilla.

10.Suojaa erityisesti maksut ja muut

1.

vaikeasti peruttavat toimenpiteet

Tunnista palveluistasi tilanteet, joissa huijauk-
sen seuraukset voivat muuttua nopeasti mer-
kittaviksi: tilisiirrot, uuden maksunsaajan lisaa-
minen, tilinumeromuutokset, kayttooikeuksien
mydntaminen, henkildtietojen luovuttaminen ja
vahvan tunnistautumisen hyvaksyminen.

Kayta riskin mukaan riippumatonta varmen-
nusta, kahden henkilon hyvaksyntaa, maksu-
rajoja, lisdvahvistusta tai lyhyttad viivetta. Ta-
voitteena on luoda viimeinen mahdollisuus
pysdyttaa huijaus ennen peruuttamatonta toi-
menpidetta.

Torju oman organisaatiosi nimissa
tehtdvia huijauksia aktiivisesti

Seuraa, miten organisaatiosi nimea, verkkotun-
nuksia, logoja, puhelinnumeroita ja henkilds-
ton nimia kaytetaan verkossa. Huolehdi sahko-
postin teknisistd suojauksista, kuten SPF-,
DKIM- ja DMARC-maarityksista.

Seuraa samankaltaisia verkkotunnuksia, vale-
profiileja sekd huijaussivustoja ja luo toimin-
tamalli niiden nopeaan ilmoittamiseen ja alas-
ajoon. Kerro myds asiakkaille nopeasti, jos
organisaatiosi nimissa on kdynnissa huijaus-
kampanja.

Digiturvabarometri 2026

12. Jaa huijaustietoa nopeasti

organisaatiorajojen yli

Yksi havaittu huijaus voi olla osa kampan-
jaa, joka kohdistuu samanaikaisesti tuhansiin
ihmisiin ja useisiin organisaatioihin. Luo toi-
mintamalli, jolla haitalliset verkkotunnukset,
URL-osoitteet, puhelinnumerot, tilinumerot,
maksunsaajat ja muut tunnistetiedot voidaan
valittad nopeasti niita tarvitseville toimijoille.

Tee yhteistyota viranomaisten, pankkien, tele-
operaattoreiden, teknologiayritysten ja mui-
den kumppaneiden kanssa. Tavoitteena on
lyhentdd ketjua havainnosta ilmoitukseen,
estoon ja tarvittaessa jarjestelmien alasajoon.

Digi- ja vaestotietovirasto 2026



Suosittelemme organisaatioita

e osallistumaan maksuttomaan vuosittaiseen
Taisto kyber- ja digiturvaharjoitukseen:
dvv.fi/taisto

*tutustumaan “Organisaatioltani on viety
tai vuotanut tietoja” -oppaaseen:
www.suomi.fi/oppaat/tietomurto
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	Figure
	Tiivistelmä
	Tiivistelmä
	Digiturvabarometri 2026 osoittaa, että kansalaisten näkökulmasta digiturvallisuudessa on tapahtunut merkittävä käänne. Ensimmäistä kertaa barometrin historiassa useat keskeiset mittarit kehittyvät samaan aikaan myönteiseen suuntaan: 
	-
	-
	-

	luottamuksen pitkään jatkunut lasku on pysähtynyt, 
	• 

	turvallisuuden tunne on vahvistunut ja
	• 

	kansalaiset ryhtyvät aiempaa useammin konkreettisiin suojatoimiin. 
	• 

	Muutos ei johdu siitä, että uhat olisivat väistyneet, vaan siitä, että suomalaisten kyky toimia niiden keskellä on parantunut.
	Luottamus digipalvelujen ja -laitteiden turvallisuuteen on kääntynyt nousuun. Luottamusindeksi parani vuodessa seitsemän pistettä lukemaan −20 ja on jo lähellä vuoden 2023 tasoa. Luottamuksensa heikentyneeksi kokevien osuus laski 38 prosentista 29 prosenttiin. 
	-

	Muutos on suurin vanhimmissa ikäryhmissä, joissa luottamus digipalvelujen ja -laitteiden turvallisuuteen on parantunut eniten: 65–74-vuotiailla indeksi nousi 22 pistettä ja 75–99-vuotiailla 18 pistettä. 
	Arkeaan digitaalisessa ympäristössä pitää turvallisena 86 prosenttia vastaajista, neljä prosenttiyksikköä enemmän kuin vuotta aiemmin.
	Kotimaisuus on valttia
	 
	 

	Tunnettuus ja kotimaisuus lisäävät luottamusta digitaaliseen maailmaan. Suomen digitaalista toimintaympäristöä pitää turvallisena 70 prosenttia, ja 54 prosenttia arvioi kyber- ja digiturvan toteutuvan täällä paremmin kuin useimmissa EU-maissa.
	-
	-

	Viranomaisiin ja finanssialan toimijoihin luottaa tietojensa käsittelyssä 87 prosenttia. Ero kotimaisen ja ulkomaisen välillä on jyrkkä: kotimaisiin verkkokauppoihin luottaa 70 ja ulkomaisiin 20 prosenttia. 
	-
	-

	Suomessa myös luottamus viranomaisten tuottamaan sisältöön on vahva: 88 prosenttia vastaajista luottaa viranomaisten sisältöihin. Tämä luku on pysynyt samalla tasolla vuodesta 2023 saakka. Kotimaisiin uutismedioihin luottaa 66 prosenttia suomalaisista ja ulkomaisiin uutismedioihin 50 prosenttia. 
	Luottamus keskittyy toimijoihin, joiden vastuut ovat selkeät ja jotka koetaan osaksi suomalaista yhteiskuntaa.
	Luottamus tekoälyyn laahaa käytön jäljessä
	 

	 
	 
	 

	Tekoäly yleistyy nopeammin kuin siihen luotetaan. Vähintään kuukausittain tekoälyä käyttävien osuus on kasvanut kahdessa vuodessa 20 prosentista 47 prosenttiin ja päivittäiskäyttäjien 4 prosentista 16 prosenttiin. Käyttö ei enää painotu nuoriin. 
	 
	 
	-

	Luottamus tekoälypalveluja kohtaan laahaa selvästi jäljessä: vain 23 prosenttia luottaa vahvasti tekoälypalvelujen tietoturvaan tai niiden tuottamaan sisältöön. Tekoälylukutaidosta onkin tulossa keskeinen digiturvataito.
	Suomalaiset arvioivat oman digiturvaosaamisensa paremmaksi kuin mitä heidän käyttäytymisensä antaa odottaa. 
	Digiturvataitonsa arvioi hyviksi 89 prosenttia suomalaisista. Silti 12 prosenttia kirjautuisi verkkopankkiin puhelun aikana pankin edustajaksi esittäytyvän henkilön pyynnöstä, 6 prosenttia klikkaisi pankin tai viranomaisen nimissä lähetettyä kirjautumislinkkiä ja 22 prosenttia on vuoden aikana reagoinut johonkin, joka osoittautui huijausyritykseksi. 
	-
	-

	Kehityssuunta on kuitenkin oikea: useat osaamismittarit paranivat 6–8 prosentti-yksikköä ja 48 prosenttia on parantanut maksuvälineidensä turvallisuutta.
	 

	Huijaukset yleisiä, vaikutukset laskussa
	Huijaukset ovat Suomessa yleisiä, mutta niiden vaikutus on pienenemässä. Digihuijauksen tai huijausyrityksen on kohdannut 81 prosenttia suomalaisista, joka viides kohtaa niitä vähintään viikoittain. Samalla vertailukelpoisten uhkamittareiden keskiarvo laski vuodessa 34 prosentista 30 prosenttiin.
	 
	-
	-

	Lasku näkyy kaikissa keskeisissä kanavissa – voimakkaimmin tekstiviesteissä. Tähän vaikuttaa muun muassa se, että Suomessa verkkorikollisten toimintaa on pystytty rajoittamaan teknisin keinoin laajalla viranomaisten ja elinkeinoelämän yhteistyöllä. 
	Finanssiala, teleoperaattorit ja viranomaiset ovat kehittäneet ratkaisuja, joilla voidaan esimerkiksi estää pääsyä rikollisten perustamille huijaussivustoille sekä vaikeuttaa SMS-tekstiviestien lähettäjätunnusten väärentämistä ja hyödyntämistä huijauksissa.
	-

	Vaikka huoli huijauksista on kasvanut, huijausten koetaan vaikuttavan omaan arkeen ja luottamukseen digimaailmaa kohtaan hieman aiempaa vähemmän. Tämä viittaa siihen, että suomalaisten digitaalinen kriisinkestävyys on vahvistumassa.
	-

	Onnistuneiden huijausten hinta pysyy silti korkeana. Kymmenen prosenttia kertoo menettäneensä rahaa vuoden aikana – heistä 9 prosenttia yli tuhat euroa. Suuruusluokaltaan tämä tarkoittaa noin 450 000 henkilöä ja arviolta 128 miljoonan euron vuosittaisia menetyksiä pelkästään yksityishenkilöille. Lisäksi 30 prosenttia arvioi huijausten aiheuttavan merkittäviä taloudellisia huolia. Organisaatioiden kokemat vahingot tulevat tämän päälle. 
	-
	 
	 
	-

	Rahallisten menetysten lisäksi huijaukset tekevät ihmisistä varovaisempia ja heikentävät luottamusta digitaalisiin palveluihin.
	-

	Ilmoitushalua pitää lisätä
	 
	 

	Barometrin tulosten perusteella suomalaisilla on eniten parannettavaa digihuijauksista ilmoittamisessa.
	-

	Huijauksen tunnistaneista 43 prosenttia ei kerro asiasta kenellekään; palveluntarjoajalle asiasta ilmoittaa 17 prosenttia, pankille 12 prosenttia ja poliisille 7 prosenttia vastaajista. Rikokseen johtaneissa tapauksissakin 42 prosenttia jättää rikosilmoituksen tekemättä. Digihuijatuksi tulemista ei kuitenkaan pidä hävetä, sillä myös alan huippuammattilaiset tulevat huijatuksi ja menettävät rahaa.
	-
	-

	Ilmoittamattomuus heikentää viranomaisten, pankkien ja operaattoreiden tilannekuvaa digihuijauksista ja hidastaa niiden torjuntaa.
	 

	Suomalaisten vahvuus ei ole huijausten vähäisyys vaan kasvava kyky toimia niiden keskellä. 
	-

	Kansalaisten digiturvaosaaminen on parantunut, ja sen kehittämistä on tärkeää jatkaa. Turvallisuus ei kuitenkaan voi perustua siihen, että jokaisen käyttäjän pitäisi tunnistaa yhä uskottavammat ja teknisesti kehittyneemmät huijaukset. Seuraava kehitysaskel on vahvistaa turvallisuutta entisestään palvelujen rakenteissa, prosesseissa ja teknisissä suojauksissa. Käyttäjän pitäisi pystyä helposti varmistamaan yhteydenoton aitous, ilmoittamaan epäilyttävästä toiminnasta ja saada suojaa myös silloin, kun hän ei i
	-
	-
	-

	Samalla tarvitaan nykyistä saumattomampaa yhteistyötä ja selkeämpää vastuunjakoa viranomaisten, finanssialan, teleoperaattoreiden, digitaalisten alustojen ja palveluntarjoajien välillä. Tavoitteena on digiympäristö, jossa turvallinen toiminta on käyttäjälle helpoin ja oletusarvoinen vaihtoehto.
	-
	-
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	Suomessa on vahva luottamus 
	Suomessa on vahva luottamus 
	 
	viranomaisten tuottamaan 
	 
	sisältöön. 
	 


	Figure
	Tekoälylukutaidosta
	Tekoälylukutaidosta
	Tekoälylukutaidosta
	 on tulossa 
	 
	keskeinen digiturvataito.


	Figure
	Kymmenen prosenttia kertoo 
	Kymmenen prosenttia kertoo 
	Kymmenen prosenttia kertoo 
	 
	menettäneensä rahaa vuoden aikana 
	– heistä 9 prosenttia yli tuhat euroa.
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	Digiturvabarometri 2026


	Turvallisuuden on toimittava
	Turvallisuuden on toimittava
	Turvallisuuden on toimittava
	 
	 
	myös silloin, kun ihminen erehtyy.


	Tutkimuksen toteutus ja käyttö
	Tutkimuksen toteutus ja käyttö
	Digi- ja väestötietoviraston Digiturvabarometri-tutkimuksella selvitetään täysi-ikäisten suomalaisten kyber- ja digiturvaosaamista, asenteita sekä kokemuksia digitaalisen toimintaympäristön turvallisuudesta.
	 
	-
	-

	Tavoitteena on muodostaa kokonaiskuva siitä, miten suomalaiset käyttävät digitaalisia palveluja, millaiseksi he kokevat oman osaamisensa ja turvallisuutensa sekä miten he suhtautuvat digitaalisen maailman ajankohtaisiin ilmiöihin ja uhkiin.
	-
	-

	Digiturvabarometria on toteutettu vuodesta 2020 lähtien. Tutkimuksen konsepti uudistettiin syksyllä 2022, jolloin tutkimuksen toteuttajaksi valittiin tutkimustoimisto Vastakaiku Oy. Tutkimusaineisto kerätään Bilendi Oy:n ylläpitämän M3-paneelin avulla.
	-
	-

	Tämä raportti käsittelee Digiturvabarometrin tuloksia vuodelta 2026. Näitä tuloksia verrataan osin aikaisempiin Digibarometrien tuloksiin vuosilta 2023–2025. 
	-

	Tutkimuksen kohderyhmänä ovat Suomessa asuvat täysi-ikäiset henkilöt. Vuoden 2026 kyselyyn vastasi 1 250 henkilöä heinäkuussa 2026. Tulokset on painotettu siten, että aineisto muodostaa valtakunnallisesti edustavan otoksen sukupuolen, iän ja asuinalueen mukaan. Vuoden 2026 tutkimuksen virhemarginaali on noin ±3,0 prosentti-yksikköä 95 prosentin luottamustasolla.
	-
	-
	-
	 

	Tutkimuksen avulla voidaan tarkastella muun muassa sitä, kuinka merkittävä osa digitaalinen maailma on suomalaisten arkea ja kuinka aktiivisesti erilaisia digipalveluja ja -laitteita käytetään. Barometri tuottaa tietoa myös kansalaisten tekoälyn käytöstä ja siihen liittyvästä luottamuksesta sekä siitä, millaiseksi suomalaiset arvioivat kyber- ja digiturvallisuuden tilanteen Suomessa.
	-
	-

	Tutkimuksessa tarkastellaan lisäksi suomalaisten omaa arviota digiturvaosaamisestaan, heidän kokemaansa turvallisuuden tunnetta arjessa sekä heidän kohtaamiaan digitaalisia uhkia. Samalla selvitetään, kuinka paljon suomalaiset luottavat eri toimijoihin ja digitaalisiin palveluihin henkilötietojen ja muiden tärkeiden tietojen turvallisessa käsittelyssä.
	-

	Vuonna 2026 tutkimukseen on myös lisätty uusia kysymyksiä, joilla voidaan verrata esimerkiksi Suomen sijoittumista kansainvälisesti. 
	-

	Raportin loppuosassa listaamme digikäyttäjille kymmenen ohjetta siitä, miten voi välttää digihuijauksia ja miten toimia, jos joutuu huijatuksi. Lisäksi listaamme suosituksia organisaatioille ja järjestöille turvallisuuden lisäämiseksi digipalveluissa ja -asioinnissa.
	-
	-
	-

	Digi- ja väestötietovirasto hyödyntää Digiturva-barometrin tuloksia kyber- ja digitaalisen turvallisuuden kehittämisessä, Julkisen hallinnon digitaalisen turvallisuuden johtoryhmän (VAHTI) toiminnassa sekä viraston omissa hankkeissa ja palveluissa. 
	 
	-
	-

	Barometrin pitkittäisaineisto mahdollistaa myös digiturvallisuuteen liittyvien asenteiden, osaamisen, käyttäytymisen ja luottamuksen muutosten seuraamisen vuodesta toiseen.
	-

	Lisätietoa VAHTI-toiminnastahttps://dvv.fi/vahti
	 

	Ylläpidämme ja kehitämme myös kansalaisia varten Henkilötietojani on viety tai vuotanut -opasta
	 
	 

	https://www.suomi.fi/oppaat/tietovuoto
	https://www.suomi.fi/oppaat/tietovuoto


	Luottamus digimaailmaan vahvistuu 
	Luottamus digimaailmaan vahvistuu 

	Vuoden 2026 Digiturvabarometrin merkittävin viesti on positiivinen muutos. Ensimmäistä kertaa barometrin historiassa useat tärkeät mittarit ovat kääntyneet samanaikaisesti parempaan suuntaan. 
	Vuoden 2026 Digiturvabarometrin merkittävin viesti on positiivinen muutos. Ensimmäistä kertaa barometrin historiassa useat tärkeät mittarit ovat kääntyneet samanaikaisesti parempaan suuntaan. 
	Luottamus digitaaliseen maailmaan ei enää heikkene kuten edellisinä vuosina, vaan turvallisuuden tunne on vahvistunut, ja suomalaiset ovat ryhtyneet aiempaa useammin konkreettisiin toimiin oman turvallisuutensa parantamiseksi.
	-
	-
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	Digipalvelut- ja laitteet nostivat luottamusta
	Digipalvelut- ja laitteet nostivat luottamusta
	Selkein muutos näkyy luottamuksessa digipalvelujen ja -laitteiden turvallisuuteen.
	-

	Luottamusindeksi parani vuodesta 2025 vuoteen 2026 seitsemän pistettä: lukemasta −27 lukemaan −20. Indeksi muodostuu luottamuksensa vahvistuneeksi ja heikentyneeksi kokevien erotuksesta.
	-

	Luottamuksensa heikentyneeksi tuntevien osuus laski 38 prosentista 29 prosenttiin. 62 prosenttia kertoo luottamuksensa pysyneen ennallaan ja 9 prosenttia vahvistuneen.
	Vuoden 2026 tulos on jo hyvin lähellä vuoden 2023 tasoa, jolloin indeksi oli −19.
	Vastaajat perustelevat luottamuksen vahvistumista suojauskeinojen, tunnistautumisen, valvonnan ja huijausten estämisen kehittymisellä, lisääntyneellä digiturvaviestinnällä sekä pankkien, operaattoreiden ja viranomaisten toimilla. Myös oman osaamisen ja varovaisuuden nähdään lisääntyneen. 
	-
	-
	-
	-

	Luottamusta heikentävät puolestaan huijausten määrän ja uskottavuuden kasvu, tekoälyn mahdollistamat entistä kehittyneemmät huijaukset sekä kokemus siitä, että vastuu turvallisuudesta jää paljon käyttäjälle itselleen.
	-
	-


	39. Onko luottamuksesi digipalveluiden ja -laitteiden turvallisuuteen muuttunut viimeisen vuoden aikana?10.9.202631+7Luottamusindeksi on kahden vuoden pudotuksen jälkeen kääntynyt nousuun.Vuonna 2026 lähes kaksikolmasosaa (62 %) kokee, että luottamus on pysynyt samana, kun se oli vuonna 2025 vain noin puolet (51 %).29 %Arvioi luottamuksen heikentyneen viime vuodesta, kun vuonna 2025 vastaava luku oli 38 %.IND: Vahvistunut - heikentynyt−19−26−27−20Kyllä, luottamus on vahvistunutEi, luottamus on pysynyt saman
	Vuosien 2023 ja 2024 välillä luottamus heikkeni voimakkaasti. Asiaa voi osaltaan selittää keväällä 2024 laajasti julkisuutta saanut 
	Vuosien 2023 ja 2024 välillä luottamus heikkeni voimakkaasti. Asiaa voi osaltaan selittää keväällä 2024 laajasti julkisuutta saanut 
	Vuosien 2023 ja 2024 välillä luottamus heikkeni voimakkaasti. Asiaa voi osaltaan selittää keväällä 2024 laajasti julkisuutta saanut 
	tietomurto, joka kohdistui Helsingin kaupungin kasvatuksen ja koulutuksen toimialaan. Barometriaineisto ei kuitenkaan itsessään osoita 
	syy-yhteyttä yksittäisen tapahtuman ja luottamuksen muutoksen välillä.
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	Story
	Miten turvalliseksi tunnet päivittäisen toiminnan digitaalisessa toimintaympäristössä?
	Suuri muutos vanhimmissa ikäryhmissä
	 

	 
	 
	Luottamus digipalvelujen ja -laitteiden 
	turvallisuuteen on kasvanut erityisesti 
	25–34-vuotiaiden ja yli 64-vuotiaiden 
	keskuudessa. Esimerkiksi 65–74-vuotiaiden 
	luottamusindeksi nousi vuodessa lukemasta −42 
	lukemaan −20 eli 22 pistettä ja 75–99-vuotiaiden 
	luottamusindeksi lukemasta −49 lukemaan −31 eli 
	18 pistettä.

	86 prosenttia suomalaisista pitää päivittäistä toimintaansa digitaalisessa toimintaympäristössä melko tai erittäin turvallisena. Tämä on neljä prosenttiyksikköä enemmän kuin vuotta aiemmin. Turvattomaksi toimintansa kokee 10 prosenttia. 
	-
	-

	18–24-vuotiaiden keskuudessa turvallisuuden tunne kasvoi vuodessa kahdeksan prosenttiyksikköä ja 75–99-vuotiaiden keskuudessa yhdeksän prosenttiyksikköä.
	-
	-


	42. Miten turvalliseksi tunnet päivittäisen toiminnan digitaalisessa toimintaympäristössä?10.9.20263486 %Tuntee päivittäisen toiminnan digitaalisessa toimintaympäristössä melko tai erittäin turvalliseksi.+4 % vs. 2025+1 % vs. 202410 %Kokee päivittäisen toiminnan digitaalisessa toimintaympäristössä melko tai erittäin turvattomaksi.Melko / erittäin turvallinen85 %82 %86 %Erittäin turvalliseksiMelko turvalliseksiMelko turvattomaksiErittäin turvattomaksiEn ole miettinyt20242025202633422110139706873151413
	Kivijalkana viranomaiset, finanssiala ja kotimaisuus
	Kivijalkana viranomaiset, finanssiala ja kotimaisuus
	Vuonna 2026 barometriin otettiin mukaan uusia kysymyksiä, joihin saadut vastaukset vahvistavat kuvaa Suomesta turvallisena digitaalisena yhteiskuntana. 
	-

	70 prosenttia vastaajista pitää Suomen digitaalista toimintaympäristöä turvallisena, ja vain 3 prosenttia on asiasta täysin eri mieltä. Lisäksi 54 prosenttia arvioi, että Suomessa kyber- ja digiturvaa toteutetaan paremmin kuin useimmissa muissa EU-maissa. Väitteestä on eri mieltä 17 prosenttia, mutta lähes kolmannes ei osaa ottaa siihen kantaa. Tämä kertoo osin kysymyksen haastavuudesta.
	-
	-
	-


	44. Kuinka turvalliseksi tunnet tällä hetkellä digitaalisen toimintaympäristön Suomessa? 10.9.202636Asteikolla 1–4, jossa 1=en lainkaan turvalliseksi ja 4=erittäin turvalliseksi70 %Yli kaksi kolmasosaa (70 %) kokee tällä hetkellä digitaalisen toimintaympäristön Suomessa turvalliseksi (arviot 3–4).30 %Vajaa kolmasosa (30 %) ei koe digitaalista toimintaympäristöä turvalliseksi (1–2). Ääripään vastauksia ”En lainkaan turvalliseksi” on vain 3 %.3%27%64%6%1234
	Story
	Luottamus yhteiskunnan keskeisiin toimijoihin on erityisen vahvaa. 
	Finanssialan toimijoihin ja viranomaisiin luottaa henkilötietojen ja muiden tärkeiden tietojen turvallisessa käsittelyssä 87 prosenttia suomalaisista. Molempien tulos on pysynyt samalla korkealla tasolla kuin vuotta aiemmin. Työnantajaansa luottaa 81 prosenttia vastaajista.
	-
	-


	ﬁnanssialan toimijat*87 %viranomaiset87 %työnantaja81 %oppilaitokset72 %yhdistykset tai muut ei kaupalliset toimijat 45 %kaupalliset toimijat ja yritykset39 %47 Luotatko siihen, että seuraavat toimijat käsittelevät turvallisesti henkilötietojasi ja muita tärkeitä tietojasi?10.9.20263887 %Finanssialan toimijoihin ja viranomaisiin luotetaan eniten.81 %Yli neljä viidesosaa luottaa myös siihen, että työnantaja käsittelee henkilötietoja ja muita tärkeitä tietoja turvallisesti.39–45 %Vähiten luotetaan kaupallisii
	Suomessa luotetaan yhteiskunnan instituutioihin ja kotimaisiin toimijoihin.
	Suomessa luotetaan yhteiskunnan instituutioihin ja kotimaisiin toimijoihin.

	Kotimaisiin verkkokauppoihin ja sisältöihin luotetaan
	Kotimaisiin verkkokauppoihin ja sisältöihin luotetaan
	Myös kotimaisuus näyttää lisäävän luottamusta. Uutena kysymyksenä kysyimme luottamuksesta Suomi.fi-palvelua kohtaan. Vastaajista 82 prosenttia luottaa Suomi.fi-palveluun paljon. Kotimaisiin verkkokauppoihin puolestaan luottaa 70 prosenttia ja ulkomaisiin verkkokauppoihin vain 20 prosenttia vastaajista.
	 

	Verkkokauppoihin liittyvä luottamus on kuitenkin laskenut: kotimaisissa kaupoissa 75 prosentista70 prosenttiin ja ulkomaisissa 23 prosentista 20 prosenttiin. Syynä ovat todennäköisesti vale-verkkokauppoihin ja muut maksamiseen liittyvät huijaukset. 
	 
	 
	 

	Huomionarvoista on, että samaan aikaan vale-verkkokaupassa rahaa menettäneiden osuus on pienentynyt 10 prosentista 7 prosenttiin. Luottamus on siis laskenut, vaikka huijausten kokonaismäärä on vähentynyt.
	 
	-
	-

	Kotimaisuuden merkitys näkyy myös sisällöissä. 88 prosenttia suomalaisista luottaa paljon viranomaisten tuottamaan sisältöön, täsmälleen yhtä moni kuin vuotta aiemmin. Tunnettuihin kotimaisiin uutismedioihin luottaa 66 prosenttia, kun vastaava osuus tunnetuissa ulkomaisissa uutis-medioissa on 50 prosenttia.
	-
	-
	 

	Kokonaisuutena luottamus digitaaliseen maailmaan ei siis jakaudu tasaisesti. Luottamus on voimakkainta siellä, missä toimija tunnetaan, sen vastuut ovat selkeät ja se koetaan osaksi suomalaista yhteiskuntaa.
	-
	-
	-


	49. Luotatko siihen, että seuraavat palvelut käsittelevät turvallisesti henkilötietojasi ja muita tärkeitä tietojasi?82 %Suomi.ﬁ-palveluun luotetaan eniten.70 % vs 20 %Yli kaksi kolmasosaa luottaa paljon kotimaisten verkkokauppojen henkilötietojen käsittelyyn, kun taas vain joka viides luottaa paljon ulkomaisiin verkkokauppoihin.23 %Sosiaalisen median palveluihin ja tekoälypalveluihin luottaa vain reilu neljäsosa.En luota lainkaanLuotan melko vähänLuotan melko paljonLuotan erittäin paljonLUOTAN PALJONSuomi.
	52. Kuinka hyvin luotat seuraavien tahojen/palvelujen tuottamaan sisältöön?10.9.202612023202420252026viranomaiset  88 %89 %88 %88 %tunnetut kotimaiset uutismediat (YLE, HS, Iltalehti yms.)67 %69 %69 %66 %yritykset61 %64 %65 %59 %tunnetut ulkomaiset uutismediat (Reuters, BBC, New York Times yms.)54 %57 %55 %50 %yhdistykset tai muut ei kaupalliset toimijat 52 %55 %54 %48 %tekoälypalvelut (esim. Open Ai ChatGPT, Microsoft CoPilot, Google Gemini, Anthropic)15 %19 %21 %23 %sosiaalisen median palvelut (Facebook, 
	Digiturvabarometri 2026
	Digiturvabarometri 2026
	Digiturvabarometri 2026


	Tekoälyn käyttö kasvaa luottamusta nopeammin
	Tekoälyn käyttö kasvaa luottamusta nopeammin
	Yhteenveto tekoälystä
	Tekoälypalvelujen käyttöönotto on yksi barometrin voimakkaimmista muutoksista. 
	Kun tekoälystä kysyttiin ensimmäisen kerran vuonna 2024, suomalaisista 20 prosenttia käytti tekoälyä vähintään kuukausittain. Vuonna 2025 osuus oli 31 prosenttia ja vuonna 2026 jo 47 prosenttia. Tekoälypalvelujen säännöllinen käyttö on siis yli kaksinkertaistunut kahdessa vuodessa.
	-

	Päivittäin tai lähes päivittäin tekoälyä käyttävien osuus on noussut kahdessa vuodessa 4 prosentista 16 prosenttiin.
	 

	Samalla tekoälyä kokonaan käyttämättömien osuus on pudonnut 55 prosentista 27 prosenttiin.
	Kasvu ei enää rajoitu nuoriin. Kuukausittain tai useammin tekoälyä käyttää 66 prosenttia 18–24-vuotiaista, 59 prosenttia 25–49-vuotiaista, 43 prosenttia 50–64-vuotiaista, 31 prosenttia 65–74-vuotiaista ja jo 26 prosenttia 75–99-vuotiaista. Vuodessa suurimmat muutokset näkyvät 35–49-vuotiaiden sekä 65–74-vuotiaiden keskuudessa.
	-
	-
	-

	Tekoälysisällöt somea luotettavampia
	Luottamus tekoälyyn kasvaa kuitenkin huomattavasti käyttöä hitaammin. Vain 23 prosenttia luottaa paljon siihen, että tekoälypalvelut käsittelevät henkilötietoja ja muita tärkeitä tietoja turvallisesti. Vuotta aiemmin osuus oli 20 prosenttia. Samoin vain 23 prosenttia suomalaisista luottaa paljon tekoälyn tuottamaan sisältöön. 
	-
	-
	 

	Tekoälyn tuottamaan sisältöön luotetaan nyt kuitenkin enemmän kuin sosiaalisen median sisältöön, johon luottaa paljon 21 prosenttia vastaajista. Luottamus tekoälyn tuottamaan sisältöön nousi vuodessa kaksi prosenttiyksikköä, kun taas luottamus sosiaalisen median sisältöön laski neljä prosenttiyksikköä.
	-
	-
	-

	Vuoden 2026 kuva onkin kaksijakoinen: tekoälyn hyödyntämisestä tulee nopeasti normaalia, mutta luottamus siihen ei kasva samaa tahtia. Tämä nostaa tekoälyn lukutaidon ja turvallisen hyödyntämisen yhdeksi lähivuosien keskeisistä digiturvataidoista.
	-
	-
	-


	Tekoälyn säännöllinen käyttö on yli kaksinkertaistunut kahdessa vuodessa.
	Tekoälyn säännöllinen käyttö on yli kaksinkertaistunut kahdessa vuodessa.
	-


	54. Yhteenveto tekoälystä10.9.20264420242025202618–24 vuotta25–34 vuotta35–49 vuotta50–64 vuotta65–74 vuotta75–99 vuottaTTEEKKOOÄÄLLYYPPAALLVVEELLUUJJEENN  KKÄÄYYTTÖÖNN  LLAAAAJJUUUUSS55 %39 %27 %ei ole käyttänyt lainkaan tekoälypalveluja10 %18 %15 %26 %42 %56 %20 %31 %47 %käyttää tekoälypalveluja kuukausittain tai useammin66 %59 %59 %43 %31 %26 %TTEEKKOOÄÄLLYYYYNN  LLIIIITTTTYYVVÄÄ  OOSSAAAAMMIINNEENN  JJAA  TTIIEETTÄÄMMYYSS27 %36 %38 %on saanut melko/erittäin paljon tietoa tekoälyn turvallisesta hyödyntäm
	Digi- ja väestötietovirasto 2026
	Digi- ja väestötietovirasto 2026
	Digi- ja väestötietovirasto 2026
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	Figure
	Tekoälyn lukutaito ja turvallinen hyödyntäminen ovat lähivuosien keskeisiä digiturvataitoja.
	Tekoälyn lukutaito ja turvallinen hyödyntäminen ovat lähivuosien keskeisiä digiturvataitoja.
	 


	Digipalveluita käytetään paljon ja niiden tärkeys on tunnistettu
	Digipalveluita käytetään paljon ja niiden tärkeys on tunnistettu
	 

	Digipalvelut ovat vakiintuneet osaksi suomalaisten arkea, sillä 77 prosenttia pitää digipalveluja ja -sovelluksia tärkeinä. Tulos on pysynyt käytännössä samalla tasolla jo viiden vuoden ajan. Alle 35-vuotiailla merkitys on vuonna 2026 korkeimmillaan: 88–93 prosenttia pitää palveluja tärkeinä.
	-
	-

	Myös digipalvelujen käyttö on runsasta. 72 prosenttia suomalaisista käyttää digipalveluja päivän aikana paljon, ja alle 50-vuotiaista jopa 81–91 prosenttia. Vanhimmassakin 75–99-vuotiaiden ryhmässä puolet käyttää digipalveluja paljon.

	6. Kuinka tärkeäksi koet erilaiset digipalvelut ja -sovellukset omassa arjessasi?10.9.20262Asteikolla 1–4 jossa 1=ei lainkaan tärkeäksi ja 4=erittäin tärkeäksi77 %Yli kolme neljäsosaa suomalaisista kokee erilaiset digipalvelut ja -sovellukset tärkeäksi (arviot 3–4) omassa arjessaan.88–93 %Alle 35-vuotiailla sama luku on noin 90 %.Vertailu ikäryhmittäinYHTEENSÄ77 %18–24 vuotta93 %25–34 vuotta88 %35–49 vuotta83 %50–64 vuotta75 %65–74 vuotta66 %75–99 vuotta60 %68523433262015971944434741484644162328424047331234
	8. Minkä verran käytät erilaisia digipalveluja ja -sovelluksia tyypillisesti päivän aikana?10.9.20264Asteikolla 1–4 jossa 1=erittäin vähän ja 4=erittäin paljon72 %Lähes kolme neljäsosaa käyttää paljon (3–4) erilaisia digipalveluja ja -sovelluksia.81–91 %Alle 50-vuotiaista vähintään neljä viidesosaa käyttää digipalveluita ja -sovelluksia paljon.Vertailu ikäryhmittäinYHTEENSÄ72 %18–24 vuotta91 %25–34 vuotta86 %35–49 vuotta81 %50–64 vuotta68 %65–74 vuotta58 %75–99 vuotta50 %151163437353126161062145434543453843
	Suomalaisten keskimääräinen vapaa-ajan ruutuaika on 21 tuntia viikossa. Tämä on noin tunti enemmän kuin vuotta aiemmin. Alle 35-vuotiailla ruutuaikaa kertyy 27–30 tuntia viikossa. Vähiten aikaa ruudun ääressä viettävät 75–99-vuotiaat, mutta heilläkin määrä on 14 tuntia eli keskimäärin kaksi tuntia päivässä.
	Suomalaisten keskimääräinen vapaa-ajan ruutuaika on 21 tuntia viikossa. Tämä on noin tunti enemmän kuin vuotta aiemmin. Alle 35-vuotiailla ruutuaikaa kertyy 27–30 tuntia viikossa. Vähiten aikaa ruudun ääressä viettävät 75–99-vuotiaat, mutta heilläkin määrä on 14 tuntia eli keskimäärin kaksi tuntia päivässä.
	 

	Ruutuaika tunnistetaan itsekin ongelmaksi. 45 prosenttia pitää omaa vapaa-ajan ruutuaikaansa liian suurena tai aivan liian suurena. Alle 50-vuotiaista näin ajattelee 58–63 prosenttia.
	 

	Digitaalisuus ei ole enää erillinen toimintaympäristö vaan merkittävä osa tavallista elämää. Samalla myös digiturvallisuudesta tulee yhä selvemmin osa arjen turvallisuutta.

	45 % käyttää mielestään liikaa aikaa ruudun ääressä.
	45 % käyttää mielestään liikaa aikaa ruudun ääressä.
	 


	17. Viikoittainen ruutuaika ja sen määrän arviointi10.9.202613*Asioihin, jotka eivät liity työsi hoitamiseen tai opintoihin (ns. vapaa-ajan ruutuaika)Kuinka monta tuntia viikossa?*YHTEENSÄ18–24 vuotta25–34 vuotta35–49 vuotta50–64 vuotta65–74 vuotta75–99 vuotta14171921273021**Kysymykseen on vastattu LIIKAA tai AIVAN LIIKAAOnko se mielestäsi liikaa** %?YHTEENSÄ18–24 vuotta25–34 vuotta35–49 vuotta50–64 vuotta65–74 vuotta75–99 vuotta18274058616345
	Oma näkemys turvataidoista ei vastaa todellisuutta
	Oma näkemys turvataidoista ei vastaa todellisuutta
	Peräti 89 prosenttia suomalaisista antaa itselleen arvion hyvä tai erittäin hyvä digipalvelujen ja -laitteiden turvallisessa käyttämisessä. Tulos on korkea, vaikka se on laskenut kahdella prosenttiyksiköllä kolmen lähes identtisen vuoden jälkeen.
	-

	Vanhimmassa ikäryhmässä 76 prosenttia kokee osaamisensa hyväksi, kun 35–49-vuotiaista näin kokee peräti 95 prosenttia.
	Oma näkemys osaamisesta on kuitenkin osin ristiriidassa todellisen käyttäytymisen kanssa.

	Figure
	12 prosenttia vastaajista lähtisi kirjautumaan verkkopankkiin puhelun aikana, jos soittaja esiintyisi pankin tai viranomaisen edustajana. Pankin tai viranomaisen nimissä lähetettyä linkkiä klikkaisi sähköpostista tai tekstiviestistä 6 prosenttia vastaajista, ja 8 prosenttia vastaa tuntemattomista ulkomaisista numeroista tuleviin puheluihin. 
	12 prosenttia vastaajista lähtisi kirjautumaan verkkopankkiin puhelun aikana, jos soittaja esiintyisi pankin tai viranomaisen edustajana. Pankin tai viranomaisen nimissä lähetettyä linkkiä klikkaisi sähköpostista tai tekstiviestistä 6 prosenttia vastaajista, ja 8 prosenttia vastaa tuntemattomista ulkomaisista numeroista tuleviin puheluihin. 
	Peräti 22 prosenttia kertoo viimeisen vuoden aikana klikanneensa linkkiä, avanneensa liitteen tai vastanneensa puheluun, joka osoittautui huijausyritykseksi.
	-

	Tässä näkyy yksi barometrin kiinnostavimmista ristiriidoista: pidämme itseämme turvallisempina digi-käyttäjinä kuin käyttäytymisemme antaa ymmärtää.
	 


	Pidämme itseämme turvallisempina digikäyttäjinäkuin käyttäytymisemme antaa ymmärtää.
	Pidämme itseämme turvallisempina digikäyttäjinäkuin käyttäytymisemme antaa ymmärtää.
	 
	 
	 


	27. Väittämät: tietämys digiturvasta ja osaaminen toimia turvallisesti10.9.202621EiEn osaa sanoaKylläOlen viimeisen vuoden aikana klikannut vähintään kerran linkkiä, avannut liitteen tai vastannut puheluun, joka on osoittautunut huijausyritykseksi.Jos saan viranomaiselta tai pankista puhelun, jossa kysytään verkkopankkitunnuksia tai pyydetään kirjautumaan heidän palveluunsa, seuraan ohjeita ja lähden kirjautumaan verkkopankkitunnuksilla puhelun aikana.Vastaan ulkomaisista numeroista tuleviin soittoihin, vai
	Parannusta huijausyrityksiin varautumisessa
	Parannusta huijausyrityksiin varautumisessa
	Samaan aikaan osaamisessa näkyy kuitenkin myös selviä myönteisiä muutoksia. Yhä useampi tietää, mitä tehdä epäillessään verkkohuijausta, osaa tarkistaa verkkosivuston tai verkkokaupan turvallisuuden ja käyttää eri palveluissa eri salasanoja. Nämä taidot ovat parantuneet 6–8 prosenttiyksikköä vuodessa.
	Vahvaan tunnistautumiseen saatu koulutuksen ja tiedon määrä on pudonnut poikkeuksellisen paljon vuodesta 2025: - 10 %. Asiaan voi vaikuttaa viranomaispostin muuttuminen ensisijaisesti digitaaliseksi. Muutoksen myötä Suomi.fi-viestien käyttäjämäärä on kasvanut keväästä 2025 yli 2,4 miljoonalla käyttäjällä. Suomi.fi-viestit, kuten yhä useampi muu digiasiointipalvelu, edellyttää vahvaa tunnistautumista.
	-
	-


	Vahvaan tunnistautumiseen saatu 
	Vahvaan tunnistautumiseen saatu 
	Vahvaan tunnistautumiseen saatu 
	Vahvaan tunnistautumiseen saatu 
	koulutuksen ja tiedon määrä on 
	pudonnut poikkeuksellisen paljon 
	vuodesta 2025: - 10 %



	21. Minkä verran olet saanut tietoa ja/tai koulutusta* seuraavista tilanteista ja niissä toimimisesta?10.9.202616Vahvaan tunnistautumiseen saatu koulutuksen ja tiedon määrä on pudonnut poikkeuksellisen paljon vuodesta 2025: - 10 %*esim. työpaikalla, oppilaitoksessa, mediasta Vahva tunnistautuminen digipalveluihin (pankkitunnuksilla, mobiilivarmenteella tai henkilökortin kansalaisvarmenteella)Miten toimin, jos joudun digihuijauksen tai verkkorikoksen kohteeksiTietoa tekoälyn turvallisesta hyödyntämisestä2023
	29. Oletko itse parantanut maksukorttiesi ja tiliesi käyttöön liittyvää turvallisuutta* tai varmistanut näitä asioita pankiltasi?10.9.20262348 %Lähes puolet suomalaista on parantanut maksukorttien ja tilien käyttöön liittyvää turvallisuutta viimeisen vuoden aikana.+6 % vs. 2025Viimeisimmän vuoden aikana42 %48 %Kyllä, viimeisimmän 6 kuukauden aikanaKyllä, viimeisimmän vuoden aikanaKyllä, yli vuosi sittenEn ole mutta tarkoitus onEn koskaan2025202617151413272423201928*esim. aikamäärä tai summakohtaisia nosto- 
	Myös konkreettisten suojatoimien käyttö on lisääntynyt. 48 prosenttia suomalaisista on parantanut maksukorttiensa ja tiliensä käyttöön liittyvää turvallisuutta viimeisen vuoden aikana, kuusi prosenttiyksikköä enemmän kuin vuonna 2025. Suurinta kasvu on 75–99-vuotiaiden, 18–24-vuotiaiden ja 50–64-vuotiaiden keskuudessa.
	Myös konkreettisten suojatoimien käyttö on lisääntynyt. 48 prosenttia suomalaisista on parantanut maksukorttiensa ja tiliensä käyttöön liittyvää turvallisuutta viimeisen vuoden aikana, kuusi prosenttiyksikköä enemmän kuin vuonna 2025. Suurinta kasvu on 75–99-vuotiaiden, 18–24-vuotiaiden ja 50–64-vuotiaiden keskuudessa.
	-
	-


	Huoli huijauksista kasvaa, mutta resilienssi paranee
	Huoli huijauksista kasvaa, mutta resilienssi paranee
	Suomalaiset ovat selvästi aiempaa huolestuneempia digihuijauksista. 69 prosenttia on niistä melko tai erittäin huolissaan. Tämä on peräti kymmenen prosenttiyksikköä enemmän kuin vuotta aikaisemmin. Myös henkilötietojen väärinkäyttö huolestuttaa 75 prosenttia suomalaisista. 
	-

	Keskeinen syy näin merkittävään kasvuun liittyy todennäköisesti siihen, että aihe on ollut eri medioissa esillä aiempaa enemmän. Myös omat ja lähipiirin, sukulaisten, ystävien ja tuttavien kokemukset vaikuttavat asiaan.

	32. Mitä mieltä olet kansalaisiin kohdistuvista digihuijauksista?10.9.20262569 %Kansalaisiin kohdistuvat digihuijaukset huolestuttavat yli kahta kolmasosaa suomalaisista melko tai erittäin paljon.+10 % vs. 2025Huolestuttaa melko / erittäin paljon59 %69 %Huolestuttaa erittäin paljonHuolestuttaa melko paljonHuolestuttaa vähänEi huolestuta lainkaan202520266235293543242631 %Vajaan kolmasosan (31 %) mielestä kansalaisiin kohdistuvat digihuijaukset huolestuttavat vähän (29 %) tai ei lainkaan (2 %).
	33. Kuinka paljon kansalaisiin kohdistuvilla digihuijauksilla on ollut vaikutusta omaan arkeesi?10.9.20262619 %Vain vajaa viidesosa (19 %) kokee, että kansalaisiin kohdistuvilla digihuijauksilla on ollut melko tai erittäin paljon vaikutusta omaan arkeen. Luku on vähentynyt 4 % viime vuodesta.−4 % vs. 2025Melko / erittäin paljon (3–4)23 %19 %Erittäin paljonMelko paljonMelko vähänErittäin vähän2025202648422939181653Asteikolla 1–4, jossa 1=erittäin vähän ja 4=erittäin paljon81 %Yli neljä viidesosaa kokee, että
	Huolen kasvu ei kuitenkaan näy negatiivisena kehityksenä kaikissa mittareissa. 19 prosenttia vastaajista sanoo, että digihuijaukset ovat vaikuttaneet paljon heidän omaan arkeensa. Tämä on neljä prosentti-yksikköä vähemmän kuin viime vuonna. 
	Huolen kasvu ei kuitenkaan näy negatiivisena kehityksenä kaikissa mittareissa. 19 prosenttia vastaajista sanoo, että digihuijaukset ovat vaikuttaneet paljon heidän omaan arkeensa. Tämä on neljä prosentti-yksikköä vähemmän kuin viime vuonna. 
	-
	 


	34. Kuinka paljon kansalaisiin kohdistuvilla digihuijauksilla on ollut vaikutusta luottamukseesi digitaalista yhteiskuntaa kohtaan?10.9.20262750 %Puolet suomalaisista kokee, että kansalaisiin kohdistuvat digihuijaukset ovat vaikuttaneet paljon (3–4) luottamukseen digitaalista yhteiskuntaa kohtaan.−3% vs. 2025Melko / erittäin paljon (3–4)53 %50 %Erittäin paljonMelko paljonMelko vähänErittäin vähän202520261213353738371513Asteikolla 1–4, jossa 1=erittäin vähän ja 4=erittäin paljon50 %Toisaalta puolet kokee, et
	Puolet vastaajista katsoo huijausten vaikuttaneen paljon luottamukseensa digitaalista yhteiskuntaa kohtaan, mutta tässäkin osuus on pienentynyt kolmella prosenttiyksiköllä edellisestä vuodesta.
	Puolet vastaajista katsoo huijausten vaikuttaneen paljon luottamukseensa digitaalista yhteiskuntaa kohtaan, mutta tässäkin osuus on pienentynyt kolmella prosenttiyksiköllä edellisestä vuodesta.

	35. Miten suomalainen yhteiskunta on mielestäsi varautunut digihuijausten estämiseen ja torjumiseen?10.9.20262844 %Arvioi, että suomalainen yhteiskunta on varautunut hyvin (3–4) digihuijausten estämiseen ja torjumiseen.+3% vs. 2025Melko / erittäin hyvin (3–4)41 %44 %Erittäin hyvinMelko hyvinMelko huonostiErittäin huonosti2025202611104846374044Asteikolla 1–4, jossa 1=erittäin huonosti ja 4=erittäin hyvin56 %Toisaalta yli puolet kokee, että suomalainen yhteiskunta on varautunut huonosti (1–2).
	Myös yhteiskunnan varautuminen arvioidaan hieman aiempaa paremmaksi. 44 prosenttia suomalaisista pitää Suomen varautumista digihuijausten estämiseen ja torjumiseen hyvänä. Tämä on kolme prosentti-yksikköä enemmän kuin viime vuonna. Enemmistö eli 56 prosenttia arvioi sen silti edelleen huonoksi.
	Myös yhteiskunnan varautuminen arvioidaan hieman aiempaa paremmaksi. 44 prosenttia suomalaisista pitää Suomen varautumista digihuijausten estämiseen ja torjumiseen hyvänä. Tämä on kolme prosentti-yksikköä enemmän kuin viime vuonna. Enemmistö eli 56 prosenttia arvioi sen silti edelleen huonoksi.
	 


	Samaan aikaan 91 prosenttia vastaajista on valmis näkemään vaivaa oman turvallisuutensa varmistamiseksi verkossa. Luku on parantunut vuodessa kaksi prosenttiyksikköä. 
	Samaan aikaan 91 prosenttia vastaajista on valmis näkemään vaivaa oman turvallisuutensa varmistamiseksi verkossa. Luku on parantunut vuodessa kaksi prosenttiyksikköä. 
	-

	Digiturvallisuutta ei kuitenkaan nähdä yhtä voimakkaasti yksilön tehtävänä kuin aiemmin. Digiturvallisuutta ensisijaisesti yksilön vastuuna pitävien osuus on laskenut 75 prosentista 71 prosenttiin.
	-
	-

	Tulos voi viitata siihen, että ajattelussa on syntymässä uudenlainen tasapaino: ihmiset ovat valmiita kantamaan vastuuta omasta turvallisuudestaan, mutta digiturvallisuutta ei enää nähdä pelkästään yksilön tehtävänä.

	91 % on valmis näkemään vaivaa turvallisuutensa varmistamiseksi.
	91 % on valmis näkemään vaivaa turvallisuutensa varmistamiseksi.

	37. Suhtautuminen digiturvaan10.9.202630Olen valmis näkemään vaivaa oman turvallisuuteni varmistamiseksi verkossaDigitaalinen turvallisuus on tänä päivänä olennainen osa arkeaniDigitaalinen turvallisuus on mielestäni ensisijaisesti yksilön vastuulla5534112055504846214145Vahvaan tunnistautumiseen saatu koulutuksen ja tiedon määrä on pudonnut poikkeuksellisen paljon vuodesta 2025: - 10 %2025202689 %91 %89 %89 %75 %71 %En osaa sanoaTäysin eri mieltäJokseenkin eri mieltäJokseenkin samaa mieltäTäysin samaa mielt
	Suomalaiset uskovat tunnistavansa huijaukset
	Suomalaiset uskovat tunnistavansa huijaukset
	Suomalaisten luottamus omaan kykyynsä tunnistaa huijaukset on kansainvälisesti korkea. 82 prosenttia arvioi olevansa melko tai erittäin varma siitä, että tunnistaa digihuijauksen.
	Global Anti Scam Alliancen (GASA) Euroopan-vertailussa vuonna 2026 vastaava luku on 71 prosenttia, eli ero Suomen hyväksi on 11 prosenttiyksikköä. 

	6. Kuinka varma olet siitä, että tunnistat digihuijauksen tai huijausyrityksen esimerkiksi sähköpostissa, tekstiviestissä, puhelussa tai verkkopalvelussa?10.9.2026182 %Suomessa ollaan selkeästi varmempia tunnistamaan digihuijauksia kuin muualla Euroopassa.+11 % vs. EurooppaMelko / erittäin varma82 %71 %Erittäin varmaMelko varmaMelko epävarmaErittäin epävarmaEn osaa sanoaSuomiGASA Eurooppa*282414175932233923 %on erittäin varmoja, kun taas Euroopassa on selkeästi enemmän niitä, jotka ovat erittäin varmoja.-16
	Vahva luottamus omaan tunnistuskykyyn ei kuitenkaan tarkoita, ettei digihuijauksille altistuttaisi. 81 prosenttia suomalaisista on kohdannut digihuijauksen tai huijausyrityksen viimeisen 12 kuukauden aikana, kun eurooppalainen vertailuluku on 75 prosenttia. 
	Vahva luottamus omaan tunnistuskykyyn ei kuitenkaan tarkoita, ettei digihuijauksille altistuttaisi. 81 prosenttia suomalaisista on kohdannut digihuijauksen tai huijausyrityksen viimeisen 12 kuukauden aikana, kun eurooppalainen vertailuluku on 75 prosenttia. 
	-


	Figure
	Story
	Joka viides suomalainen kertoo kohtaavansa huijauksia vähintään viikoittain, ja 5 prosenttia jopa päivittäin tai lähes päivittäin.
	-

	Digihuijausten yleisyyttä Suomessa voi selittää osin yhteiskuntamme korkea digitalisaatioaste:meillä on kattava ja hyvin toimiva digitaalinen infrastruktuuri, sähköiset palvelut ja maksujärjestelmät ovat laajasti käytössä ja lähes kaikilla on käytössään jokin älylaite. Lisäksi väestön kielitaito on hyvä. Nämä tekijät tekevät Suomesta houkuttelevan kohteen myös kansainväliselle verkkorikollisuudelle.
	 
	-
	-
	-

	Tekoälyaikana kieli ei enää toimi suojana
	Samalla on saattanut säilyä ajatus Suomesta eräänlaisena digitaalisen maailman ”Muumilaaksona”, Pohjolan perukoilla sijaitsevana turvallisena yhteiskuntana, jota suojaavat maantieteellinen sijainti ja kansainvälisesti harvinainen suomen kieli. Tälle turvallisuuden tunteelle on entistä vähemmän perusteita. 
	-
	-
	-

	Verkkorikollisuus on globaalia, eikä maantiede anna suojaa siltä. Tekoälyn nopea kehitys vaikuttaa myös kielen tarjoamaan suojaan: laadukkaiden suomenkielisten huijausviestien, keskustelujen, puheen ja videoiden tuottaminen on aiempaa helpompaa. 
	-
	-

	Tekoäly mahdollistaa yhä uskottavampien ääni-,kuva- ja videosyväväärennösten tuottamisen. Tämä vaikeuttaa aidon ja tekoälyllä tuotetun tai manipuloidun synteettisen sisällön erottamista toisistaan.
	 

	2.8.2026 sovellettavaksi tullut EU:n tekoälyasetus toi uusia velvoitteita muun muassa tekoälyn käytöstä kertomiseen sekä deepfake- ja muun tekoälyllä tuotetun tai muokatun sisällön merkitsemiseen.
	-
	 
	-


	Kuinka usein olet viimeisen 12 kuukauden aikana kohdannut *digihuijauksia tai huijausyrityksiä?10.9.2026981 %81 % suomalaisista on kohdannut digihuijauksen tai huijausyrityksen viimeisen 12 kuukauden aikana.Vertailu maittainIrlanti91 %Iso-Britannia85 %Suomi81 %Belgia80 %Espanja77 %Romania73 %Alankomaat72 %Saksa66 %Ruotsi60 %75 %GASA Eurooppa –tutkimuksen* mukaan vastaava eurooppalainen luku on 75 %.*Global Anti Scam Alliance (GASA): State of Scams in Europe 202680–91 %Irlannissa, Isossa-Britanniassa, Suomes
	Kuinka usein olet viimeisen 12 kuukauden aikana kohdannut *digihuijauksia tai huijausyrityksiä?10.9.2026981 %81 % suomalaisista on kohdannut digihuijauksen tai huijausyrityksen viimeisen 12 kuukauden aikana.Vertailu maittainIrlanti91 %Iso-Britannia85 %Suomi81 %Belgia80 %Espanja77 %Romania73 %Alankomaat72 %Saksa66 %Ruotsi60 %75 %GASA Eurooppa –tutkimuksen* mukaan vastaava eurooppalainen luku on 75 %.*Global Anti Scam Alliance (GASA): State of Scams in Europe 202680–91 %Irlannissa, Isossa-Britanniassa, Suomes
	Useita uhkia laskusuunnassa
	Useita uhkia laskusuunnassa
	Toinen vuoden 2026 merkittävistä myönteisistä signaaleista on toteutuneiden uhkien kehitys. Vertailu-kelpoisten uhkamittareiden kokonaiskeskiarvo laski vuodessa 34 prosentista 30 prosenttiin.
	 

	Sähköposti on edelleen yleisin huijauskanava: huijaus- tai kalasteluviestejä on saanut 71 prosenttia vastaajista. Tekstiviestihuijauksia on kohdannut 48 prosenttia, huijauspuheluita 47 prosenttia, sosiaalisen median huijausyrityksiä 42 prosenttia ja pikaviestisovellusten huijauksia 33 prosenttia.
	 
	-

	Useiden keskeisten huijausmuotojen määrät ovat laskeneet. Sähköpostin huijaus- ja kalasteluviestejä kohdanneiden osuus laski 78 prosentista 71 prosenttiin, tekstiviesteissä 62 prosentista 48 prosenttiin ja huijauspuheluissa 54 prosentista 47 prosenttiin. Pikaviestisovelluksissa osuus laski 42 prosentista 33 prosenttiin. 
	-
	 
	 

	Tekstiviestihuijauksissa muutos on siis peräti −14 prosenttiyksikköä ja pikaviestihuijauksissa −9 prosenttiyksikköä.
	 
	 

	Digipalvelujen häiriöt ja käyttökatkot vaikuttavat siihen, miten ihmiset pystyvät hoitamaan asioitaan digitaalisesti: vastaajista 36 % sanoo asioiden hoitamisen estyneen häiriöiden vuoksi. Luku on kasvanut vuodesta 2025 kolme prosenttiyksiköä.
	-

	Rahaa valeverkkokaupassa menettäneiden osuus laski 10 prosentista 7 prosenttiin, kiristyksen tai digihuijauksen seurauksena 7 prosentista 6 prosenttiin ja identiteettivarkauden takia 6 prosentista 5 prosenttiin.
	 
	-
	-

	Suomen vahvuus ei siis ole se, että huijauksia olisi vähän. Vahvuus näyttää pikemminkin olevan siinä, että kansalaiset tunnistavat niitä suhteellisen hyvin ja oppivat toimimaan niiden keskellä.
	-

	Verkkorikollisuutta vastaan yhteistyöllä ja valppaudella
	Suomessa on viimeisen vuoden aikana otettu 
	Suomessa on viimeisen vuoden aikana otettu 
	käyttöön useita uusia teknisiä keinoja digihuijaus
	-
	ten torjumiseksi.

	Estolista rajoittaa pääsyä haitallisiin osoitteisiin
	Yksi keino torjua digihuijauksia on finanssialan, teleoperaattoreiden ja viranomaisten yhteistyössä toteuttama niin sanottu estolistapalvelu, jonka avulla pääsyä verkkorikollisten käyttämiin haitallisiin verkko-osoitteisiin voidaan rajoittaa nopeasti.
	-
	-

	Kun uusi huijaussivusto tai muu haitallinen osoite tunnistetaan ja ilmoitetaan palveluun, sen estäminen voi tapahtua parhaimmillaan minuuteissa ja tyypillisesti muutamien tuntien kuluessa.
	-

	Estolista on tehokas työkalu, mutta sen toiminta edellyttää, että haitalliset verkko-osoitteet havaitaan ja ilmoitetaan nopeasti. Uusien huijaussivustojen ja haitallisten linkkien ilmoittaminen on siis edelleen tärkeää.
	-
	-

	Tekstiviestien lähettäjätunnukset hyväksytettävä etukäteen
	Suomi vaikeutti tekstiviestihuijauksia merkittävästi toukokuussa 2026, kun uudet velvoitteet lähettäjien tunnistamiselle tulivat voimaan (Traficomin uudistettu määräys 28 L/2025 M Viestintäverkkojen ja palvelujen yhteentoimivuudesta).
	-
	-
	-

	Organisaatioiden tekstiviesteissään käyttämät suomalaiset puhelinnumerot ja nimimuotoiset lähettäjätunnukset on hyväksytettävä etukäteen. Vaatimus koskee SMS-viestien lisäksi myös MMS- ja RCS-viestejä. Lupavaatimuksen ansiosta esimerkiksi pankin, viranomaisen tai muun tunnetun organisaation lähettäjätunnuksen väärentäminen on Suomessa pääsääntöisesti estetty. 
	 
	-

	Ilman lupaa lähetetyt viestit näkyvät vastaanottajalle tunnuksella ”Tuntematon” ja 2.11.2026 alkaen tunnuksella ”Roskaposti” tai ne estetään kokonaan.
	-

	Tekniset ratkaisut eivät poista tekstiviestihuijauksia kokonaan. Verkkorikolliset voivat edelleen lähettää huijausviestejä omista tai muista käytössään olevista numeroista ja ohjata vastaanottajia esimerkiksi haitallisille verkkosivuille.
	-
	-
	-

	Siksi teknisten suojausten rinnalla tarvitaan käyttäjien valppautta ja kykyä tunnistaa huijausyrityksiä.
	-


	Huijaus- ja kalastelu-viestejä tulee vastaan aiempaa harvemmin.
	Huijaus- ja kalastelu-viestejä tulee vastaan aiempaa harvemmin.
	 
	 


	Digiturvallisuuteen liittyvien uhkien toteutuminen itselle10.9.202611Monen uhan toteutuminen on ollut laskusuunnassa viimeisen kahden tai kolmen vuoden aikana.Erityisesti huijaus- ja kalasteluviestit (SMS): −14 %sekä vastaavat pikaviesti-sovellukset: −9 %.20222023202420252026Olen saanut huijaus- tai kalasteluviestejä sähköpostiini83 %83 %84 %78 %71 %Olen saanut huijaus- tai kalasteluviestejä tekstiviestinä (SMS)-66 %72 %62 %48 %Olen saanut huijaus- tai kalastelupuhelinsoittoja64 %61 %61 %54 %47 %Olen kohdan
	Figure
	Suomessa huijauksia riittää, mutta niiden määrää on saatu laskettua ja niitä tunnistetaan paremmin.
	Suomessa huijauksia riittää, mutta niiden määrää on saatu laskettua ja niitä tunnistetaan paremmin.

	Figure
	Onnistuneiden huijausten seuraukset edelleen merkittäviä
	Onnistuneiden huijausten seuraukset edelleen merkittäviä
	Huijauksen kohdanneista 8 prosenttia on luovuttanut huijauksen seurauksena jotakin suojattavaa tietoa. Useimmiten kyse on henkilötiedoista tai pankki- ja maksukorttitiedoista, joita 4 prosenttia huijauksen kohdanneista on luovuttanut.
	-

	Käytännössä rikollinen on samassa yhteydessä tyypillisesti saanut haltuunsa myös muita henkilöä koskevia tietoja käytetystä digihuijauskanavasta riippuen.
	-


	Oletko viimeisen 12 kuukauden aikana luovuttanut digihuijauksen seurauksena jotain seuraavista?10.9.202613Joukko: ”on kohdannut digihuijauksen viimeisen 12 kk aikana” 81 % (n=1008)Henkilötietoja (nimi, osoite, sähköpostiosoite tms.)4 %Pankki- tai maksukorttitietoja4 %Käyttäjätunnuksia tai salasanoja2 %Passin, virallisen henkilökortin tai muun henkilöllisyystodistuksen tietoja, kuvan tai kopion1 %En mitään näistä92 %8 % on luovuttanut jotain näistä tiedoista. Eniten on luovutettu henkilötietoja (4 %) ja pank
	25. Rahan menettäminen digihuijauksen takia10.9.2026690%10%EnKylläOletko menettänyt rahaa digihuijauksen, kiristyksen tai valeverkkokauppaostoksen takia?84%9%4%3%1 kerta2 kertaa3 kertaa4+ kertaaKuinka monta erillistä digihuijausta johti siihen, että menetit rahaa viimeisen 12 kuukauden aikana?10 % on menettänyt rahaa digihuijauksen takia viimeisen 12 kuukauden aikana.*Viim. 12 kuukauden aikana16 % rahaa menettäneistä joutui useamman kuin yhden digihuijauksen kohteeksi.
	Figure
	Suomalaisista 10 prosenttia kertoo menettäneensä viimeisen 12 kuukauden aikana rahaa digihuijauksen, kiristyksen tai valeverkkokauppaostoksen seurauksena.
	Suomalaisista 10 prosenttia kertoo menettäneensä viimeisen 12 kuukauden aikana rahaa digihuijauksen, kiristyksen tai valeverkkokauppaostoksen seurauksena.
	-

	Erityisen huolestuttavana voidaan pitää sitä, että näistä noin joka kuudes (16 %) on menettänyt rahaa useammin kuin kerran. 

	Rahaa menettäneistä 69 prosenttia menetti 1–100 euroa, 19 prosenttia 101–500 euroa, 3 prosenttia 501–1 000 euroa ja 9 prosenttia yli 1 000 euroa.
	Rahaa menettäneistä 69 prosenttia menetti 1–100 euroa, 19 prosenttia 101–500 euroa, 3 prosenttia 501–1 000 euroa ja 9 prosenttia yli 1 000 euroa.
	Jos Suomessa on Tilastokeskuksen arvion mukaan noin 4,5 miljoonaa aktiivista digikäyttäjää ja 10 prosenttia heistä on menettänyt rahaa digihuijauksen seurauksena, kyse olisi noin 450 000 suomalaisesta. 
	-
	-
	 

	Kun menetysluokille käytetään varovaisia keskimääräisiä euromääriä, rahallisten menetysten kokonaismääräksi voidaan arvioida noin 128 miljoonaa euroa vuodessa. Arvio on suuruusluokaltaan linjassa esimerkiksi poliisin ja Finanssiala ry:n julkaisemien vuosittaisten tietojen kanssa.
	-
	-
	-
	-

	On tärkeää huomata, että arvio koskee vain yksityishenkilöiden menetyksiä. Sen lisäksi taloudellisia vahinkoja aiheutuu muun muassa yrityksiin ja muihin organisaatioihin kohdistuvista digihuijauksista, maksuliikennepetoksista ja kiristyksistä sekä maksu- ja luottokorttipetoksista. 
	-
	-
	-

	Digirikollisuuden aiheuttamien suorien taloudellisten menetysten kokonaismäärä Suomessa on siten merkittävästi suurempi, mutta sen luotettava arviointi on vaikeaa. Tämän vuoksi ilmoittaminen on erityisen tärkeää etenkin tilanteissa, joissa rikoksen seurauksena menetetään rahaa.
	-
	-
	-


	9 % digihuijauksen uhreista menetti yli 1 000 euroa.
	9 % digihuijauksen uhreista menetti yli 1 000 euroa.

	Kuinka paljon rahaa menetit yhteensä digihuijauksen seurauksena viimeisen 12 kuukauden aikana?10.9.20261769%19%3%9%1–100 euroa101–500 euroa501–1 000 euroa1 001+ euroaReilu kaksikolmasosaa menetti digihuijauksen seurauksena 1–100 euroa.Joukko: Digihuijauksen takia viim. 12 kuukauden aikana rahaa menettäneet 10 % (n=120) 
	10. Vertailu: Millä tavalla huijari sai rahasi?10.9.20262Joukko: Digihuijauksen takia viim. 12 kuukauden aikana rahaa menettäneet Tilisiirrolla pankkitililtäMaksu- tai luottokortillaPikamaksupalvelun kautta (esim. MobilePay, Siirto)Käyttämäni palvelun oman maksujärjestelmän kauttaHuijarin perustaman väärennetyn sijoituspalvelun kauttaLahjakortin tai arvosetelin avullaDigitaalisen lompakon kautta (esim. PayPal, Apple Pay, Google Pay)Kryptovaluutan tai kryptopalvelun kauttaKäteiselläSUOMIGASA EUROOPPA12151111
	Kun rikollinen saa haltuunsa henkilön pankkitilin tai pystyy vaikuttamaan henkilön tekemään maksuun, reilussa kolmanneksessa (34 %) digihuijauksista huijari sai rahat tilisiirrolla. Noin viidesosassa (22 %) rahat siirrettiin maksu- tai luottokortilla ja 15 prosentissa rahat siirrettiin niin sanottujen pikamaksupalvelujen kautta. 
	Kun rikollinen saa haltuunsa henkilön pankkitilin tai pystyy vaikuttamaan henkilön tekemään maksuun, reilussa kolmanneksessa (34 %) digihuijauksista huijari sai rahat tilisiirrolla. Noin viidesosassa (22 %) rahat siirrettiin maksu- tai luottokortilla ja 15 prosentissa rahat siirrettiin niin sanottujen pikamaksupalvelujen kautta. 
	-
	-

	Kannattaa huomata, että esimerkiksi kaupoista hankittavat lahjakortit ja arvosetelit ovat olleet käytössä viidessä prosentissa ja kryptovaluutta ainoastaan kolmessa prosentissa huijauksia.
	Etenkin graafin neljässä alimmassa kohdassa Suomi poikkeaa merkittävästi GASA Eurooppa -tutkimuksen tuloksista. Tulos korostaa, että Suomen maksuliikenne on keskittynyt perinteisten finanssialan toimijoiden palveluihin ja käteisen rahan käyttö on vähäistä.

	Digihuijauksista kerrotaan harvoin niille, jotka voisivat toimia
	Digihuijauksista kerrotaan harvoin niille, jotka voisivat toimia
	 

	Yksi vuoden 2026 tuloksista nousee erityisen vahvasti kehittämiskohteeksi: huijauksista ilmoitetaan liian vähän.

	Kenelle ilmoitit viimeisen 12 kuukauden aikana kohtaamastasi digihuijauksesta ?10.9.202614Kolmasosa (34 %) ilmoittaa kohtaamastaan digihuijauksesta perheenjäsenelle tai ystävälle.17 % ilmoittaa palvelun tai alustan tarjoajalle ja 12 % pankin tai muun ﬁnanssipalvelun tarjoajalle.43 % ei ole ilmoittanut asiasta kenellekään.Joukko: ”on kohdannut digihuijauksen viimeisen 12 kk aikana” 81 %Perheenjäsenelle tai ystävälle34 %Palvelun tai alustan tarjoajalle17 %Pankille tai muulle ﬁnanssipalvelun tarjoajalle12 %Muu
	Huijauksen tai huijausyrityksen kohdanneista 43 prosenttia ei ilmoittanut asiasta kenellekään. 34 prosenttia kertoo tapauksesta perheenjäsenelle tai ystävälle, kun taas palvelun tai alustan tarjoajalle ilmoittaa 17 prosenttia, pankille tai muulle finanssipalvelulle 12 prosenttia ja poliisille vain 7 prosenttia.
	Huijauksen tai huijausyrityksen kohdanneista 43 prosenttia ei ilmoittanut asiasta kenellekään. 34 prosenttia kertoo tapauksesta perheenjäsenelle tai ystävälle, kun taas palvelun tai alustan tarjoajalle ilmoittaa 17 prosenttia, pankille tai muulle finanssipalvelulle 12 prosenttia ja poliisille vain 7 prosenttia.
	-
	 


	11. Vertailu: kun menetit rahaa, kenelle ilmoitit digihuijauksesta tai kerroit tapahtuneesta?10.9.20263TOP-3 sijat menevät Suomessa ja Euroopassa samassa järjestyksessä.Pankille tai maksupalveluntarjoajallePoliisillePerheenjäsenelle, ystävälle tai läheiselleVerkkokaupalle tai kauppapaikalleSosiaalisen median palvelulle (esim. Facebook, Instagram, LinkedIn)Arvostelu- tai keskustelupalvelulleJoukko: Digihuijauksen takia viim. 12 kuukauden aikana rahaa menettäneetSUOMIGASA EUROOPPA912111924317717293037Neljänne
	Story
	Tilanne muuttuu olennaisesti, kun huijauksessa menetetään rahaa. Tällöin 37 prosenttia kertoo ilmoittavansa pankille tai maksupalveluntarjoajalle ja 30 prosenttia poliisille. Silti 13 prosenttia rahaa menettäneistä ei ilmoita tapahtuneesta kenellekään. Suomi poikkeaa myös tässä positiivisesti euroopanlaajuisesti: Euroopassa näistä asioita ilmoitetaan vähemmän kuin meillä Suomessa.
	-


	Rikoksen kohtaaminen ja rikosilmoituksen tekeminen10.9.20262294%6%Ei, huijausyritys ei onnistunutKylläJoukko: ”on kohdannut digihuijauksen viimeisen 12 kk aikana” 81 % Johtiko kohtaamasi digihuijaus tai sen yritys rikokseen tai petokseen viimeisen 12 kuukauden aikana (esim. menetit rahaa tai henkilötietojasi)? 42%58%En tehnytKylläTeitkö rikosilmoituksen tästä digihuijauksesta, petoksesta tai rikoksesta?Joukko: ”on joutunut rikoksen tai petoksen uhriksi” 6 %
	Vielä selvemmin ilmoittamisen aukko näkyy toteutuneissa rikoksissa. Huijauksen kohteeksi joutuneista kuudella prosentilla tapaus johti rikokseen, esimerkiksi petokseen tai rahan tai henkilötietojen menetykseen. Näistä uhreista 58 prosenttia teki rikosilmoituksen, 42 prosenttia ei.
	Vielä selvemmin ilmoittamisen aukko näkyy toteutuneissa rikoksissa. Huijauksen kohteeksi joutuneista kuudella prosentilla tapaus johti rikokseen, esimerkiksi petokseen tai rahan tai henkilötietojen menetykseen. Näistä uhreista 58 prosenttia teki rikosilmoituksen, 42 prosenttia ei.
	-
	-
	-

	Tämä on järjestelmätason ongelma. Jos huijauksista ei ilmoiteta, viranomaiset, pankit, teleoperaattorit ja palvelualustat eivät saa hyvää tilannekuvaa huijausten määrästä, menetelmistä ja kehityksestä. Samalla myös rikollisen toiminnan tunnistaminen, tekijöiden kiinni saaminen ja heidän toimintansa estäminen vaikeutuvat.
	-
	-
	-
	-
	-

	Ilmoittamisen tekeminen helpoksi, ymmärrettäväksi ja hyödylliseksi pitäisi nostaa yhdeksi seuraavista digiturvallisuuden kehityskohteista.
	-
	-


	Huijauksista ilmoittaminen pitää tehdä helpoksi, ymmärrettäväksi ja hyödylliseksi.
	Huijauksista ilmoittaminen pitää tehdä helpoksi, ymmärrettäväksi ja hyödylliseksi.
	 
	 


	14. Tärkeimpien asioiden vertailu: Mikä sai sinut epäilemään huijausta tai lopettamaan tilanteen?*10.9.20265Euroopassa painottuu rahan, maksun tai henkilötietojen pyytämiseen liittyvät epäilyt tai itse tarjouksen epäilyttävyys (”vaikutti liian hyvältä ollakseen totta”).Suomessa kiinnitetään selkeästi enemmän huomiota lähettäjään, linkkiin, liitteeseen tai verkkosivustoon. (sijat 1-2)Joukko: Ei ole menettänyt rahaa eikä ole luovuttanut henkilötietoja digihuijausyrityksissäSuomiEurooppa*Lähettäjä tai yhteyden
	Kun huijausyritys havaitaan ajoissa, sen keskeiset signaalit ovat yleensä inhimillisiä. Epäluotettavalta vaikuttava lähettäjä herättää epäilyn 56 prosentilla, epäilyttävä linkki tai verkkosivusto 54 prosentilla ja viestin ristiriitaisuus tai epäloogisuus 51 prosentilla. Liian hyvältä vaikuttava tarjous tunnistetaan varoitusmerkiksi 43 prosentissa tapauksista.
	Kun huijausyritys havaitaan ajoissa, sen keskeiset signaalit ovat yleensä inhimillisiä. Epäluotettavalta vaikuttava lähettäjä herättää epäilyn 56 prosentilla, epäilyttävä linkki tai verkkosivusto 54 prosentilla ja viestin ristiriitaisuus tai epäloogisuus 51 prosentilla. Liian hyvältä vaikuttava tarjous tunnistetaan varoitusmerkiksi 43 prosentissa tapauksista.
	-
	-
	-


	Viestintä ja selkeät toimintamallit ovat tärkeimmät suojakeinot
	Viestintä ja selkeät toimintamallit ovat tärkeimmät suojakeinot
	Barometrin tärkein laadullinen havainto koskee sitä, miksi huijaukset onnistuvat tai epäonnistuvat.
	Rahaa menettäneistä 34 prosenttia kertoo huijauksen onnistuneen siksi, että tilanne vaikutti uskottavalta ja aidolta. 23 prosenttia luotti lähettäjään tai yhteydenottajaan, ja 22 prosenttia uskoi maksun olevan turvallinen. Kiire ja liian hyvältä vaikuttanut tarjous vaikutti 20 prosentilla ja huijarin esiintyminen
	-

	luotettavana organisaationa vaikutti 19 prosentilla.

	28. Miksi uskot huijauksen onnistuneen?10.9.20267Lähes neljäsosa (23 %) luotti lähettäjään tai yhteydenottajaan.Noin kolmasosa (34 %) koki huijauksen onnistuneen, koska tilanne vaikutti uskottavasta ja aidolta.Joukko: Digihuijauksen takia viim. 12 kuukauden aikana rahaa menettäneet 10 %  Tilanne vaikutti uskottavalta ja aidolta34 %Luotin lähettäjään tai yhteydenottajaan23 %Uskoin maksun olevan turvallinen22 %Minulla oli kiire ja en keskittynyt riittävän hyvin tapahtumaan20 %Tarjous vaikutti liian hyvältä jä
	13. Mitkä seuraavista ovat auttaneet sinua tunnistamaan tai välttämään digihuijauksia?10.9.20264Pankkien tai maksupalveluiden viestintäUutismediaViranomaisten viestintä tai verkkosivutOma kokemus huijauksesta tai huijausyrityksestäYstävät, perhe tai työkaveritSosiaalinen mediaTeleoperaattorien viestintä1413252317242724253241434347Euroopan TOP-31.Pankkien ja maksu-palveluiden viestintä2.Ystävät, perhe tai työkaverit3.UutismediaSUOMIGASA EUROOPPASuomen TOP-31.Pankkien ja maksu-palveluiden viestintä2.Uutismedi
	Suomen yksi etu on erittäin laaja-alainen tiedottaminen kansalaisille ja eri toimijoiden välinen yhteistyö.
	Suomen yksi etu on erittäin laaja-alainen tiedottaminen kansalaisille ja eri toimijoiden välinen yhteistyö.

	Story
	Ikä vaikuttaa siihen, mistä tietoa saadaan. Pankkien, maksupalvelujen ja viranomaisten viestintä korostuu erityisesti yli 64-vuotiaiden vastaajien keskuudessa. Sosiaalinen media puolestaan on merkittävämpi nuorille vastaajille, ja sen merkitys vähenee tasaisesti iän mukana.
	-

	Tulokset kertovat myös, mikä kansalaisia käytännössä auttaa. Pankkien ja maksupalvelujen viestintä on tärkein yksittäinen huijausten tunnistamista tai välttämistä tukeva tekijä, jonka nimeää 47 prosenttia. Seuraavina ovat uutismediat 43 prosentilla, viranomaisten viestintä ja verkko-sivut 43 prosentilla sekä oma kokemus huijauksista 41 prosentilla.
	-
	-
	-
	 
	 
	 

	Näistä asioista viestitään Suomessa erittäin laajasti, ja suomalaiset keskiarvot ovat monilta osin merkittävästi korkeampia kuin muualla Euroopassa.
	-
	-


	Millaisia vaikutuksia digihuijauksella on ollut sinuun?10.9.202628Vajaa kolmasosa (30 %) luottaa aiempaa vähemmän digitaalisiin palveluihin ja verkkoympäristöihin.Lähes puolet (49 %) on aiempaa varovaisempi digipalvelujen käytössä, koska on kokenut digihuijauksen tai sen yrityksen.Joukko: on kohdannut digihuijauksia Olen aiempaa varovaisempi digipalvelujen käytössä49 %Luotan aiempaa vähemmän digitaalisiin palveluihin ja verkkoympäristöihin30 %Olen alkanut jakamaan enemmän varoituksia ja omia kokemuksia muil
	Vajaa kolmasosa luottaa aiempaa vähemmän digitaalisiin palveluihin ja verkkoympäristöihin.
	Vajaa kolmasosa luottaa aiempaa vähemmän digitaalisiin palveluihin ja verkkoympäristöihin.

	Huijauksilla on vakavia seurauksia myös silloin, kun rahaa tai henkilötietoja ei menetetä.
	Huijauksilla on vakavia seurauksia myös silloin, kun rahaa tai henkilötietoja ei menetetä.
	Huijauksen kohdanneista 49 prosenttia on muuttunut varovaisemmaksi digipalvelujen käyttäjäksi ja 30 prosenttia luottaa digitaalisiin palveluihin aiempaa vähemmän. 15 prosenttia jakaa enemmän varoituksia muille, 14 prosenttia pelkää joutuvansa uudelleen huijauksen kohteeksi ja 8 prosenttia kertoo huijausten aiheuttaneen stressiä tai ahdistusta.
	-
	 
	-
	-

	Rahaa menettäneillä seuraukset voivat olla huomattavasti vakavampia: 15 prosentilla on ollut vaikeuksia maksaa välttämättömiä menoja, 12 prosenttia on joutunut vähentämään normaalia kulutustaan, 10 prosenttia on tarvinnut läheisiltään taloudellista tukea ja 6 prosenttia on joutunut ottamaan lainaa tai velkaantumaan.
	-
	 
	 
	-


	Digiturvallisuus on kääntymässä parempaan
	Digiturvallisuus on kääntymässä parempaan
	Digiturvallisuudessa on nähtävissä myönteistä kehitystä, mutta käytännössä turvallisuus rakentuu ihmisen arjessa. Digiturvabarometri 2026 ei anna kuvaa riskittömästä digitaalisesta Suomesta, vaan päinvastoin: huijausyrityksiä kohtaa neljä viidestä suomalaisesta, joka viides kohtaa niitä vähintään viikoittain ja huoli digihuijauksista on kasvanut voimakkaasti.
	-
	-

	Vuoden 2026 ratkaiseva ero aiempiin vuosiin on kuitenkin se, että uhkien kasvu ei enää automaattisesti tarkoita luottamuksen heikkenemistä.
	-

	Luottamusindeksi on kääntynyt parempaan suuntaan.
	• 
	 

	Turvallisuuden tunne on kasvanut.
	• 

	Useiden huijaustyyppien kohtaaminen on vähentynyt.
	• 
	 

	Kansalaiset ryhtyvät aiempaa enemmän konkreettisiin suojatoimiin.
	• 
	 

	Digiturvallisuuden eteen ollaan valmiita näkemään enemmän vaivaa.
	• 
	 

	Viranomaisiin, finanssialaan ja keskeisiin suomalaisiin digitaalisiin palveluihin luotetaan vahvasti.
	• 
	 
	 

	Tekoäly muuttaa toimintaympäristöä ennen näkemättömällä nopeudella. Sen käyttö kasvaa paljon nopeammin kuin siihen kohdistuva luottamus. Tekoäly samaan aikaan sekä vahvistaa kansalaisten mahdollisuuksia suojata itseään että mahdollistaa entistä uskottavampia huijauksia ja muita verkkorikoksia.
	-
	-
	 
	-
	-

	Turvallisuus on rakennettava palveluihin sisään
	 
	 

	Barometrin keskeinen viesti on, että suomalainen digiyhteiskunta näyttää vuonna 2026 ensimmäisiä merkkejä vahvistuvasta digitaalisesta kriisinkestävyydestä. Luottamus ei enää heikkene ja turvallisuuden tunne on noussut, vaikka uhat eivät ole poistuneet eikä luottamus ole vielä palautunut.
	-
	-

	Seuraava askel ei ole vain parempi teknologia eikä valistuneempi kansalainen, vaan turvallisuus, joka on rakennettu palveluihin sisään: helppo tapa varmistaa yhteydenoton aitous, matala kynnys ilmoittaa ongelmista, viestinnän edelleen kehittäminen ja selvä vastuunjako pankkien, viranomaisten, operaattorien ja alustojen kesken.
	-
	-

	Kansalaisen osaaminen on kokonaisuuden osa, ei sen korvike.
	12 keskeistä mittaria seurattavaksi

	Figure
	Mittari
	Mittari
	Mittari
	Mittari
	Mittari
	Mittari
	Mittari

	2026
	2026

	Muutos
	Muutos


	Luottamusindeksi (vahvistunut − heikentynyt)
	Luottamusindeksi (vahvistunut − heikentynyt)
	Luottamusindeksi (vahvistunut − heikentynyt)

	−20
	−20

	+7 pistettä
	+7 pistettä


	Kokee arjen digiympäristön turvalliseksi
	Kokee arjen digiympäristön turvalliseksi
	Kokee arjen digiympäristön turvalliseksi

	86 %
	86 %

	+4 %-yks.
	+4 %-yks.


	Luottaa tekoälypalveluiden tuottamaan sisältöön
	Luottaa tekoälypalveluiden tuottamaan sisältöön
	Luottaa tekoälypalveluiden tuottamaan sisältöön

	23 %
	23 %

	+ 2 %
	+ 2 %


	Käyttää tekoälypalveluja vähintään kuukausittain
	Käyttää tekoälypalveluja vähintään kuukausittain
	Käyttää tekoälypalveluja vähintään kuukausittain

	47 %
	47 %

	+16 %-yks.
	+16 %-yks.


	Arvioi osaavansa käyttää digipalveluja turvallisesti
	Arvioi osaavansa käyttää digipalveluja turvallisesti
	Arvioi osaavansa käyttää digipalveluja turvallisesti

	89 %
	89 %

	−2 %-yks.
	−2 %-yks.


	Digihuijaukset huolestuttavat melko tai erittäin paljon
	Digihuijaukset huolestuttavat melko tai erittäin paljon
	Digihuijaukset huolestuttavat melko tai erittäin paljon

	69 %
	69 %

	+10 %-yks.
	+10 %-yks.


	Uhkien toteutuminen, kokonaiskeskiarvo
	Uhkien toteutuminen, kokonaiskeskiarvo
	Uhkien toteutuminen, kokonaiskeskiarvo

	30 %
	30 %

	−4 %-yks.
	−4 %-yks.


	On kohdannut digihuijausyrityksiä
	On kohdannut digihuijausyrityksiä
	On kohdannut digihuijausyrityksiä

	81 %
	81 %

	•
	•


	On menettänyt rahaa digihuijauksen takia
	On menettänyt rahaa digihuijauksen takia
	On menettänyt rahaa digihuijauksen takia

	10 %
	10 %

	•
	•


	Pitää Suomen digitaalista toimintaympäristöä turvallisena 
	Pitää Suomen digitaalista toimintaympäristöä turvallisena 
	Pitää Suomen digitaalista toimintaympäristöä turvallisena 

	70 %
	70 %

	•
	•


	Teki rikosilmoituksen digihuijauksesta,
	Teki rikosilmoituksen digihuijauksesta,
	Teki rikosilmoituksen digihuijauksesta,
	petoksesta tai rikoksesta

	58 %
	58 %

	•
	•


	Ei ilmoittanut kohtaamastaan huijauksesta kenellekään
	Ei ilmoittanut kohtaamastaan huijauksesta kenellekään
	Ei ilmoittanut kohtaamastaan huijauksesta kenellekään

	43 %
	43 %

	•
	•






	Kymmenen ohjetta digikäyttäjille
	Kymmenen ohjetta digikäyttäjille
	 – näin vältät digihuijauksia ja toimit, jos joudut huijatuksi
	Pysähdy aina, kun sinua hoputetaan
	1. 

	Kiire, pelottelu ja painostaminen ovat digihuijareiden tavallisia keinoja. Jos sinua vaaditaan toimimaan heti, maksamaan nopeasti tai pitämään asia salassa, pysähdy ja mieti ennen kuin teet mitään.
	-
	-

	Älä luota pelkkään nimeen, numeroon tai ulkonäköön
	2. 
	 

	Puhelu, viesti tai verkkosivu voi näyttää tulevan pankilta, viranomaiselta, yritykseltä tai jopa tutulta ihmiseltä. Varmista yhteydenotto itse toisesta kanavasta käyttämällä ennestään tuntemaasi numeroa, sovellusta tai verkkosivustoa. Tai kilauta kaverille!
	-
	-

	Älä tunnistaudu tai maksa toisen ohjeiden mukaan
	3. 
	 

	Älä kirjaudu pankkiin, hyväksy tunnistautumista tai tee maksua yllättävän puhelun tai viestin perusteella. Avaa pankin tai muun palvelun sovellus tai verkkosivu aina itse. Jos käytät selainta, kirjoita verkko-osoite itse selaimen osoiteriville. Älä koskaan siirry palveluun saamastasi linkistä tai hakukoneen tuloksien kautta.
	-
	-

	Rikollinen ei yleensä pysty aiheuttamaan merkittävää vahinkoa, ellei hän saa haltuunsa tunnuksiasi, pääse tunnistautumaan palveluihin puolestasi tai kaappaa identiteettiäsi.
	-
	-

	Tarkista ennen kuin klikkaat, ostat tai maksat
	4. 
	 

	Katso lähettäjä, verkkosivun osoite, maksunsaaja ja se, onko viestissä jotakin epäloogista. Jos tarjous vaikuttaa liian hyvältä ollakseen totta tai jokin siinä epäilyttää muuten, älä jatka ennen kuin olet varmistanut asian.
	-

	Suojaa tilisi ja laitteesi etukäteen
	5. 

	Käytä eri palveluissa laadukkaita eri salasanoja ja ota käyttöön monivaiheinen tunnistautuminen aina kun mahdollista. Päivitä laitteet ja sovellukset sekä hyödynnä pankin tarjoamia maksu-, kortti- ja käyttörajoja. Pieni vaiva etukäteen voi estää suuren vahingon.
	-
	-
	-

	Jos epäilet huijausta, keskeytä tilanne heti
	6. 
	 

	Älä jatka keskustelua, klikkaa uusia linkkejä tai lähetä lisää tietoja. Sulje puhelu tai viesti-yhteys ja selvitä rauhassa, mitä on tapahtunut. Huijauksen voi vielä pysäyttää, vaikka olisit jo ehtinyt tehdä jotakin, esimerkiksi luovuttaa tietojasi.
	 

	Jos annoit tietoja tai rahaa, toimi nopeasti
	7. 

	Ota heti yhteyttä pankkiin tai maksupalveluun, jos olet maksanut, luovuttanut pankki- tai kortti-tietoja tai hyväksynyt epäilyttävän maksu-tapahtuman tai tilisiirron. Sulje tarvittaessa kortit ja tunnukset sekä vaihda vaarantuneet salasanat. 
	 
	 

	Mitä nopeammin toimit, sitä paremmat mahdollisuudet vahinkojen rajoittamiseen on.
	-

	Ilmoita tapahtuneesta – älä jää yksin
	8. 

	Tallenna viestit, puhelinnumerot, verkkosoitteet, kuitit ja muut tapahtumaan liittyvät tiedot. Ilmoita tapauksesta tilanteen mukaan pankille, palveluntarjoajalle ja poliisille sekä tarvittaessa muille viranomaisille. 
	-
	-

	Suojaa yksityisyyttäsi – pidä digitaalinen jalanjälkesi hallinnassa
	9. 
	 

	Mieti ennen julkaisemista, mitä tietoja jaat itsestäsi, läheisistäsi tai arjestasi verkossa. Vältä tarpeettomien henkilötietojen, valokuvien, sijaintitietojen, matkasuunnitelmien tai arkaluonteisten tietojen julkaisemista. Tarkista myös säännöllisesti sovellusten ja palveluiden yksityisyysasetukset sekä se, mitä tietoja sinusta löytyy julkisesti verkosta.
	 
	 
	-
	-
	-
	 

	Huijatuksi joutumista ei tarvitse hävetä: ilmoittamalla autat estämään muita joutumasta saman huijauksen kohteeksi. Pienikin digitaalinen johtolanka voi auttaa saamaan rikollisia kiinni!
	-
	-

	 Hyödynnä tekoälyä digihuijausten tunnistamisessa
	10. 

	Voit kysyä tekoälyltä esimerkiksi:
	”Vaikuttaako tämä sivusto digihuijaukselta?”. Liitä tai kopioi kysymyksen perään tarkistettava verkko-osoite.
	 

	Voit myös ottaa viestistä näyttökuvan tai valokuvan ja pyytää tekoälyä arvioimaan, näkyykö siinä huijauksen merkkejä.
	-

	Muista kuitenkin: tekoäly voi erehtyä. Vaikka se arvioisi sivun tai viestin turvalliseksi, tarkista silti osoite, lähettäjä ja muut varoitusmerkit ennen kuin kirjaudut, maksat tai annat henkilötietoja. Tekoäly on hyvä toinen silmäpari, ei lopullinen totuus.
	-
	-


	Figure
	Figure
	12 suositusta organisaatioille ja järjestöille
	12 suositusta organisaatioille ja järjestöille
	Vuoden 2026 Digiturvabarometrissa näkyvä luottamuskäänne voidaan muuttaa pysyväksi suunnaksi, jos 
	 

	turvallisuus näkyy käyttäjälle, 
	• 

	turvallinen toiminta tehdään helpoksi ja 
	• 

	organisaatiot ottavat vielä aktiivisemmanroolin digihuijausten ehkäisemisessä.
	• 
	 

	Mahdollista digihuijauksista ilmoittaminen yhdeltä luukulta ja tarkista oma prosessisi
	1. 

	Rakenna asiakkaalle selkeä ilmoitus- ja palvelu-polku tilanteisiin, joissa hän epäilee joutuneensa digihuijauksen kohteeksi. Organisaation on osattava käynnistää omat suojaavat toimenpiteensä sekä ohjata asiakas tarvittaessa esimerkiksi poliisin, Kyberturvallisuuskeskuksen, tietosuojavaltuutetun toimiston, pankin tai muun toimivaltaisen tahon palveluihin. 
	 
	-
	-
	-

	Testaa samalla, että oma henkilöstö tuntee prosessin ja osaa toimia oikein ja viivyttelemättä.
	-

	Harjoittele digiuhkia aidontuntuisilla tilanteilla
	2. 
	 

	Älä jätä koulutusta pelkkien ohjeiden ja verkko-kurssien varaan. Pidä harjoituksia esimerkiksi huijauspuheluista, tietojenkalastelusta, tilisiirroista, pikamaksuista, kiireeseen perustuvista pyynnöistä sekä pankkina, viranomaisena, johtajana tai muuna luotettuna tahona esiintymisestä. 
	 
	-
	-
	-

	Harjoituta organisaatiossa erityisesti tilanteen pysäyttämistä, yhteydenoton tarkistamista toisesta kanavasta sekä nopeaa ilmoittamista. Testaa samalla, toimivatko organisaation omat ilmoituskanavat käytännössä.
	Korjaa vahvan tunnistautumisen koulutusvaje
	3. 
	 

	Vahva tunnistautuminen ei itsessään estä huijausta, jos käyttäjä saadaan hyväksymään rikollisen käynnistämä tapahtuma. Opeta käyttäjiä aina tarkistamaan, mitä he ovat hyväksymässä ja missä palvelussa tunnistautuminen tapahtuu. 
	-
	-

	Korosta erityisesti, ettei yllättävän puhelun, viestin tai muun yhteydenoton perusteella pidä automaattisesti tunnistautua pankkitunnuksilla tai mobiilivarmenteella. Ohjeista keskeyttämään tilanne ja avaamaan oikea palvelu itse tunnetusta osoitteesta tai sovelluksesta.
	-
	-

	Panosta tekoälyn turvallisen käytön perustaitoihin
	4. 

	Opeta henkilöstölle, mitä tietoja tekoälypalveluihin voidaan syöttää ja mitä ei. Järjestä harjoituksia henkilötietojen ja luottamuksellisten tietojen käsittelystä, tekoälyn tuottamien vastausten tarkistamisesta, lähdekritiikistä sekä tekoälyavusteisten huijausten, kuten uskottavien viestien, kuvien, äänen ja videoiden, tunnistamisesta. 
	-
	-
	-
	-
	-

	Ohjaa henkilöstö käyttämään työtehtävissä organisaation hyväksymiä ja tietoturvallisesti hallinnoituja tekoälypalveluja, mutta kannusta opiskelemaan näitä myös vapaa-ajalla.
	Hyödynnä viestinnässä luotettuja viestinviejiä
	5. 

	Digihuijausten torjunta ei onnistu yhden organisaation viestinnällä. Pankkien, viranomaisten, teleoperaattorien, uutismedian, työpaikkojen, oppilaitosten, järjestöjen ja läheisten viestit voivat täydentää ja vahvistaa toisiaan.
	-
	-
	-

	Kohdenna viestit eri käyttäjäryhmille ja niihin kanaviin, joissa he asioivat. Toista keskeisiä toimintamalleja riittävän usein ja reagoi nopeasti uusiin huijausilmiöihin.
	-

	Mittaa osaamista käyttäytymisen, ei vain itsearvion perusteella
	6. 
	 

	Älä arvioi digiturvaosaamista pelkästään kysymällä, kuinka hyvinä ihmiset itse pitävät taitojaan. Täydennä kyselyitä tilannepohjaisilla tehtävillä, simulaatioilla ja harjoituksilla. 
	-
	-
	-

	Seuraa esimerkiksi, osaavatko käyttäjät keskeyttää epäilyttävän tilanteen, tarkistaa lähettäjän tai yhteydenoton toisesta kanavasta, varmistaa maksupyynnön ja ilmoittaa epäilyttävästä tapahtumasta. Mittaa ennen kaikkea turvallista toimintaa käytännössä.
	-
	-
	-

	Tue huijauksen kohteeksi joutunutta ilman syyllistämistä
	7. 

	Tarjoa nopeasti apua maksujen pysäyttämiseen, tunnusten ja henkilötietojen suojaamiseen, rikosilmoituksen tekemiseen sekä tarvittaessa talous- ja velkaneuvonnan sekä henkisen tuen tai kriisiavun löytämiseen. Kuuntele rauhallisesti ja vältä kysymyksiä, jotka voivat lisätä häpeää tai syyllisyyttä. 
	-
	-
	-
	 

	Huijaukset on tietoisesti rakennettu hyödyntämään kiirettä, pelkoa, luottamusta ja auktoriteetteja. Keskity siihen, mitä voidaan vielä estää, suojata, palauttaa ja ilmoittaa. Kiitä kertomisesta – nopea ilmoittaminen voi ehkäistä muiden joutumista saman huijauksen kohteeksi.
	-
	-
	-

	Rakenna huijausten torjunta palveluihin sisään
	8. 

	Älä jätä turvallisuutta vain käyttäjän tarkkaavaisuuden ja huijausten tunnistamiskyvyn varaan. Hyödynnä palveluissa poikkeavien kirjautumisten, maksujen ja käyttäytymisen tunnistamista, riskiperusteista lisävarmistusta sekä tarkoituksenmukaisia rajoituksia ja viiveitä. 
	-
	-
	-

	Suunnittele käyttöliittymät niin, että poikkeuksellinen tai riskialtis toiminta herättää käyttäjän huomion ennen hyväksymistä. Turvallisen vaihtoehdon pitää olla käyttäjälle myös helpoin vaihtoehto.
	-
	-

	Pyri hyödyntämään turvallisuutta edistävien tekoälypalveluiden hyödyntämistä 24/7 -tyyppisesti.
	-

	Tee organisaation yhteydenottojen aitouden tarkistamisesta helppoa
	9. 

	Tarjoa asiakkaalle yksinkertainen tapa varmistaa, onko viesti, puhelu tai muu yhteyden-otto todella organisaatioltasi. Suosi tunnettuja asiointikanavia, sovellusten sisäisiä viestejä ja selkeitä takaisinsoittomenettelyjä.
	-
	 

	Vältä toimintatapoja, jotka totuttavat asiakkaita kirjautumaan palveluihin yllättävien viestien linkeistä. Kerro selkeästi myös, mitä organisaatiosi ei koskaan pyydä asiakasta tekemään puhelimessa, viestillä tai sähköpostilla.
	-
	-
	-

	Suojaa erityisesti maksut ja muut vaikeasti peruttavat toimenpiteet
	10. 

	Tunnista palveluistasi tilanteet, joissa huijauksen seuraukset voivat muuttua nopeasti merkittäviksi: tilisiirrot, uuden maksunsaajan lisääminen, tilinumeromuutokset, käyttöoikeuksien myöntäminen, henkilötietojen luovuttaminen ja vahvan tunnistautumisen hyväksyminen.  
	-
	-
	-

	Käytä riskin mukaan riippumatonta varmennusta, kahden henkilön hyväksyntää, maksu-rajoja, lisävahvistusta tai lyhyttä viivettä. Tavoitteena on luoda viimeinen mahdollisuus pysäyttää huijaus ennen peruuttamatonta toimenpidettä.
	-
	 
	-
	-

	Torju oman organisaatiosi nimissä tehtäviä huijauksia aktiivisesti
	11. 

	Seuraa, miten organisaatiosi nimeä, verkkotunnuksia, logoja, puhelinnumeroita ja henkilöstön nimiä käytetään verkossa. Huolehdi sähkö-postin teknisistä suojauksista, kuten SPF-, DKIM- ja DMARC-määrityksistä.
	-
	-
	 

	Seuraa samankaltaisia verkkotunnuksia, vale-profiileja sekä huijaussivustoja ja luo toimintamalli niiden nopeaan ilmoittamiseen ja alasajoon. Kerro myös asiakkaille nopeasti, jos organisaatiosi nimissä on käynnissä huijauskampanja.
	 
	-
	-
	-

	Jaa huijaustietoa nopeasti organisaatiorajojen yli
	12. 

	Yksi havaittu huijaus voi olla osa kampanjaa, joka kohdistuu samanaikaisesti tuhansiin ihmisiin ja useisiin organisaatioihin. Luo toimintamalli, jolla haitalliset verkkotunnukset, URL-osoitteet, puhelinnumerot, tilinumerot, maksunsaajat ja muut tunnistetiedot voidaan välittää nopeasti niitä tarvitseville toimijoille. 
	-
	-

	Tee yhteistyötä viranomaisten, pankkien, tele-operaattoreiden, teknologiayritysten ja muiden kumppaneiden kanssa. Tavoitteena on lyhentää ketjua havainnosta ilmoitukseen, estoon ja tarvittaessa järjestelmien alasajoon.
	 
	-
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	• 
	• 
	osallistumaan maksuttomaan vuosittaiseen 
	 
	Taisto kyber- ja digiturvaharjoitukseen: 
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	• 
	• 
	tutustumaan “Organisaatioltani on viety 
	 
	tai vuotanut tietoja” -oppaaseen: 
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