Projekt som ansdker om understdd for forbattring av vattentjansternas
funktionssakerhet och cybersakerhet

Projekt som understods, februari 2024
Narings-, trafik- och miljocentralen i Sodra Savolax samt jord- och skogsbruksministeriet

Vesikolmio Oy cybermatning
Kommun dar projektet genomférs: Kalajoki

| projektet kartlaggs Vesikolmio Oy:s cybersdakerhet med hjalp av verktyget Cybermataren.
Cybermataren ar ett offentligt tillgangligt verktyg som utvecklats av Cybersakerhetscentret
for att kartlagga cybersdkerhetens tillstand i organisationen.

Soékande: Vesikolmio Oy
Understod: 4 264 euro
Genomfdrandetid: 31.10.2023-31.12.2023

Utredning av cybersakerheten pa Riihimaen Vesi

Kommun dar projektet genomfors: Riihimaki

Riihimaen Vesi vill kartlagga cybersidkerhetens tillstand for att fa en bra uppfattning om nuldget och kunna
vidta nédvandiga atgérder for att starka cybersdkerheten. Cybersakerhetens tillstand kartlaggs i projektet
med hjalp av verktyget Cybermataren. Cybermataren ar ett offentligt tillgdngligt verktyg som utvecklats av
Cybersadkerhetscentret for att utreda cybersdkerhetens tillstand. Man har utarbetat en version som lampar
sig for vattentjanstverk och som man redan har erfarenhet av att anvanda.

Soékande: Riihimaki vattentjanstaffarsverk
Understod: 7 925 euro
Projektets genomfoérandetid: 1.1.2024-1.6.2024

Plan for att forbattra vattentjanstverkets digitalisering och cybersdkerhet

Kommun dar projektet genomfors: Kangasala

Projektet omfattar féljande uppgiftshelheter: 1) faststallande av digitaliseringens nuldge i vattentjanstver-
ket, 2) vision och mal for digitaliseringen fram till 2029 samt 3) steg for att uppna de uppstéallda malen. Ma-
let med projektet &r att starka vattentjanstverkets funktionssakerhet och férbereda sig pa forandringar i
verksamhetsmiljon.

Sokande: Affarsverket Kangasalan Vesi
Understdd: 7 500 euro

Projektets genomférandetid: 2.9.2024 — 28.2.2025

Plan for att forbattra vattentjanstverkets digitalisering och cybersdkerhet



Kommun dar projektet genomfors: Kajana

Projektet omfattar féljande uppgiftshelheter: 1) faststallande av digitaliseringens nuldge i vattentjanstver-
ket, 2) vision och mal for digitaliseringen fram till 2029 samt 3) steg for att uppna de uppstallda malen. Ma-
let med projektet ar att starka vattentjanstverkets funktionssdkerhet och férbereda sig pa forandringar i
verksamhetsmiljon.

Sokande: Affarsverket Kajaanin Vesi
Understdd: 7 500 euro
Projektets genomforandetid: 1.1.2024-31.8.2024

Auditering av cybersidkerheten och faststéllande av personalens atkomstnivaer
Kommun dar projektet genomfors: Hango

For Hango Vatten genomfoérs Auditering av cybersdkerheten, dar man utreder cybersdkerhetens tillstand
och objekt for fortsatt forbattring for att sdkerstéalla storningsfri vattenforsorjning fér invanarna och indu-
strikunder som ar kritiska for forsorjningsberedskapen. Samtidigt faststélls personalens atkomstnivaer i de
IT- och automationssystem som anvands. Informationen kan utnyttjas i eventuella samarbeten med vatten-
tjanstverk.

Sokande: Affarsverket Hango Vatten
Understod: 20 000 euro
Projektets genomférandetid: 1.1.2024—-31.12.2024

Puumalas verksamhets framtid och eventuell omorganisering av verksamheten

Kommun dar projektet genomfors: Puumala

| projektet granskas framtiden for vattentjansterna i Puumala och olika alternativ fér genomforande. | ut-
redningen undersoks olika modeller for organisering, gors en riskkartlaggning, preciseras vattentjansternas
nuvarande lagesbild, utreds juridiska fragor i anslutning till processen for att upplésa ett vattenandelslag
samt fragor som galler egendom. Under projektet genomférs eventuella omorganiseringar av vattentjans-
terna samt de administrativa forfaranden som omorganiseringen kraver.

Sokande: Puumala kommun (samprojekt: Puumala vattenandelslag)
Understod: 51 375 euro
Projektets genomfoérandetid: 6.11.2023—-31.5.2025

Utredning om sammanslagning av avloppsandelslagen i Pemar
Kommun dar projektet genomfors: Pemar

Malet med projektet ar att utarbeta en utredning om sammanslagning av Paimion Vesihuolto Oy i Pemar
stad och andelslagen i Pemar, dar man utreder sammanslagning av andelslagen och Paimion Vesihuolto Oy
samt sammanslagningarnas ekonomiska och funktionella konsekvenser for bolaget. Projektet framjar det
regionala samarbetet och strukturomvandlingen inom vattentjansterna. Projektet omfattar



forutredningsskedet i det forsta skedet och eventuella fortsatta skeden i det andra skedet. Syftet med det
forsta skedet ar att utreda sammanslagningarnas ekonomiska och funktionella konsekvenser. | det forsta
skedet ingar ocksa andelslagens geodatabaserade modell for nuldget.

Sokande: Paimion Vesihuolto Oy (samprojekt: Hevonpaa vattenandelslag, Poutajoki vattenandelslag,
Suksela avloppsandelslag och Kaleva vattenandelslag)

Understod: 28 425 euro

Projektets genomforandetid: 1.1.2024-31.8.2025

Forbattring av informationssdkerheten pa Kymen Vesi och Kouvolan Vesi
Kommun dar projektet genomfors: Kotka och Kouvola

| projektet vidareutvecklas ett hanteringssystem for informationssdkerheten pa Kymen Vesi, bl.a. doku-
mentation och anvisningar. Darutéver har man for avsikt att utveckla en politik for hantering av atkomst-
och anvandarrattigheter, bl.a. en process och anvisningar for hanteringen. | projektet utarbetas tydliga pro-
cesser, anvisningar och annan dokumentation (register, riskhantering osv.) for Kouvolan Vesi for att for-
battra informationssakerheten samt forbattra beredskapen for storningar i informationssakerheten. Dessa
atgarder forbattrar bada bolagens informationssdkerhet, utvecklar hanteringen av informationssakerheten
och beredskapen for avvikelser i informationssdkerheten.

Sokande: Kymen Vesi Oy (samprojekt: Kouvolan Vesi Oy)
Understod: 74 500 euro
Projektets genomférandetid: 15.1.2024-30.6.2025

Utarbetande av ett egendomsregister och en natverksarkitekturbild for Masku Vesihuolto Oy

Kommun dar projektet genomfors: Masku

Nulaget for Maskun Vesihuolto Oy:s cybersidkerhet har utretts under 2023. De mest kritiska atgardsrekom-
mendationerna i cyberutredningen var att géra upp ett egendomsregister och en natverksarkitekturbild. |
projektet som genomférs utarbetas ett egendomsregister for Maskun Vesihuolto Oy 6ver enheter som ar
anslutna till datanatet samt ritas en natverksarkitekturbild for att beskriva forbindelserna mellan natverks-
enheterna. Utifran dem skapas en grund for identifiering av cybersarbarheter och kritiska punkter i natver-
ket samt listas de viktigaste atgarderna for att forbattra cybersdkerheten.

Sékande: Maskun Vesihuolto Oy
Understod: 14 212,50 euro
Projektets genomférandetid: 1.2.2024-31.12.2024

Projektet Funktionssakerhet och Vattentjansternas risker i Insjofinland (Toverit)

Kommuner dar projektet genomfors: Mantta-Vilppula, Keuru, Virdois, Parkano, Etseri, Petdjavesi

| projektet stravar Jarvi-Suomen Vesihuoltolaitokset tillsammans med sex vattentjanstverk efter att 6ka
samarbetet mellan och kunnandet hos vattentjanstverken i Insjéfinland for att 6ka funktionssakerheten och
toleransen hos i synnerhet sma och medelstora vattentjanstverk. Projektet stravar efter att svara pa fyra
betydande utmaningar, som ar brist pa praktisk kompetens och resurser i stérningssituationer, bristfallig



beredskap och planering for storningssituationer, forsvinnande kompetens, erfarenhet och kunskap samt
beaktande av cybersdkerheten som en del av vattentjanstverkens verksamhet. | projektet genomfors ut-
bildningar, évningar och utvecklingsatgarder.

Sokande: Jarvi-Suomen Vesihuoltolaitokset ry (samprojekt: Mantan Kaukolampo ja Vesihuolto Oy, Affars-
verket Keuruun Vesi, vattentjanstverket i Virdois stad, Parkanon Vesi Oy, Ahtérin Energia ja Vesi Oy samt
Petdjavesi kommuns vattentjanstverk)

Understod: 85 050 euro

Projektets genomférandetid: 1.1.2024-15.8.2025

Cybersakerhet vid anlaggningarna Seindjoen Vesi och Lakeuden Vesi
Kommuner dar projektet genomfors: Seinajoki, Kurikka, llmola, Kauhajoki

Sarbarheterna i datanatets informationssidkerhet lokaliseras genom auditering och bristerna korrigeras bl.a.
genom utredningsatgarder for datakommunikationslésningar. En del av bristerna har redan lokaliserats i
cybersidkerhetsévningen 2022 och korrigeringsatgarderna for att atgarda dem har inletts. Datanatet kom-
mer att segmenteras for att forbattra dess resiliens.

Sokande: Seindjoen Energia Oy / Seindjoen Vesi (samprojekt: Lakeuden Vesi)
Understod: 20 000 euro
Projektets genomférandetid: 1.1.2024—-31.8.2025

Ibruktagande av operativt avtal mellan Hausjarvi och Riihimaki vattentjanstverk
Kommuner dar projektet genomfors: Hausjarvi och Riihimaki

En preliminar utredning om alternativen for operativt samarbete mellan anldggningarna har utarbetats
26.9.2023 och utifran den har man i det forsta skedet beslutat att bereda anskaffning av operativa tjanster i
Hausjarvi vattentjanstverk fran Riihimaki vattentjanstverk genom ett tjansteupphandlingsavtal vars avtals-
period skulle vara hogst tre ar. | projektet sammanslas fjarrovervaknings- och natverksinformationssyste-
men i Hausjarvi kommuns vattenverk sa att de ar kompatibla med vattentjanstverket i Riihimaki bl.a. ge-
nom att exportera data, ta i bruk plattformen och utbilda anvdandarna.

Sokande: Vattentjanstverket i Hausjarvi kommun (samprojekt: Riihimaki vattentjanstaffarsverk)
Understod: 53 445 euro
Projektets genomférandetid: 1.6.2024—-31.12.2024

Modernisering av automationsévervakningen

Kommun dar projektet genomfors: Lieksa
| projektet 6verfors automatiseringen och fjarrévervakningen i avloppsreningsverket i Koli till samma sy-
stem som automationsovervakningen vid avloppsreningsverket i Lieksa genom 6verféring av uppgifter,

ibruktagande av systemet och utbildning.

Sokande: Vattentjanstaffarsverket i Lieksa stad



Understod: 12 850 euro
Projektets genomforandetid: 1.01.2024-31.12.2024

Beredning av operativt avtal mellan Hausjarvi och Riihimaki vattentjanstverk

kommuner dar projektet genomfors: Riihimaki och Hausjarvi

En preliminar utredning om alternativen for operativt samarbete mellan anldaggningarna har utarbetats
26.9.2023 och utifran den har man i det forsta skedet beslutat att bereda anskaffning av operativa tjanster i
Hausjarvi vattentjanstverk fran Riihimaki vattentjanstverk genom ett tjansteupphandlingsavtal vars avtals-
period skulle vara hogst tre ar. Under denna avtalsperiod ar avsikten att bereda ett langre arrangemang for
operativt samarbete. Malet med projektet ar att bereda ett avtalsutkast for politiskt beslutsfattande for att
inleda det operativa samarbetet.

Sokande: Riihimden vesihuoltoliikelaitos (samprojekt: vattentjdnstverket i Hausjarvi kommun
Understéd: 8 220 euro
Projektets genomférandetid: 15.12.2023-30.5.2024

Modellering av processen fér sammanslagning av vattenandelslag och testning av dess funktion

Kommuner dar projektet genomférs: Laukas och Adnekoski

Malet med projektet ar att processa och modellera de olika skedena i sammanslagningen av andelslag. |
projektet ingar analys och bedémning av vattenandelslagens ekonomiska situation, bedémning av investe-
ringsbehoven, bedémning av nuvarande avtal och ansvar, faststallande av affarsverksamhetens varde, be-
démning av sammanslutningens konsekvenser (férdelar, mojligheter, hot och olagenheter) fér anvdndarna.
Man beddmer ocksa de kompensationer som behdovs for sammanslagningen och faststillandet av avtalen.
Processen beskrivs och de verktyg som anvands antecknas for det fortsatta arbetet. Resultaten analyseras
och behandlas vid gemensamma moten med dgarna och férvaltningen. Nya sammanslagningar kan proces-
sas for den modell som uppstar.

Sékande: Haapsuo-Haapala vattenandelslag (samprojekt: Koivisto vattentjanstandelslag)
Understod: 10 350 euro
Projektets genomfoérandetid: 1.1.2024—-30.8.2024

Utveckling av cybersidkerheten vid S:t Karins vattentjanstverk

Kommun dar projektet genomfors: S:t Karins

Projektet bestar av foljande uppgiftshelheter (atgarder): 1) utarbetande av projektplan, 2) faststallande av
verksamhetsmiljo, 3) bedomning av cybersakerhetens nulage, 4) identifiering av cyberhot och -risker samt
attackvektorer, 5) utarbetande av risk- och konsekvensbedémning, 6) faststallande av riskhanteringsatgar-
der, 7) cybersakerhetsutbildning, 8) utarbetande av slutrapport fér projektet. Malet ar att bilda en uppfatt-
ning om cybersakerhetens nuldge vid S:t Karins vattentjanstverk, identifiera riskerna och planera nédvan-
diga riskhanteringsatgarder.

Sokande: Vattentjanstverket i S:t Karins stad



Understod: 17 968,75 euro
Projektets genomforandetid: 1.2.2024-15.8.2024

Forbattring av funktionssakerheten och cybersakerheten i Harkinvaara vattenandelslag

Kommun dar projektet genomférs: Liperi

Malet med projektet ar att forbattra vattenandelslagets och vattentjansternas funktionssikerhet och siker-
het genom att férenhetliga materialet och dokumenteringen for att forverkliga vattentjanstverkets sam-
manslagningsmal och samarbetet mellan andra vattenandelslag i Liperi kommun.

Sokande: Harkinvaara vattenandelslag
Understod: 5 437,50 euro
Projektets genomférandetid: 1.1.2024—-31.12.2024

Vattentjdnsternas overgripande cybersdkerhet i Egentliga Finland (VKKV)

Kommun dér projektet genomfors: Abo

Organisationer inom vattentjansterna utnyttjar i allt hogre grad digitaliseringen och olika molnbaserade sy-
stem. Cyberhoten kan ha en allvarlig inverkan pa dessa system och orsaka omfattande problem. Samarbete
mellan alla aktérer i leveranskedjan i fraga om cybersdkerhet starker resiliensen i hela ekosystemet av
vattentjanster. Projektet stoder utvecklingen av cybersikerheten i Abo och Egentliga Finland pa ett dvergri-
pande satt. Malet med projektet ar att utveckla informations- och cybersdkerheten i organisationerna inom
vattentjanster och sprida den information och kompetens som uppnatts till delagarlagens vattentjanstakto-
rer for att utveckla ett mer omfattande regionalt samarbete.

Sokande: Abo yrkeshogskola Ab (samprojekt: Turun Seudun Vesi Oy och Turun seudun puhdistamo Oy)
Understod: 168 503,25 euro
Projektets genomférandetid: 1.3.2024-30.8.2025

Plan for att forbattra vattentjanstverkets digitalisering och cybersdkerhet

Kommun dar projektet genomfors: S:t Michel

Projektet omfattar féljande uppgiftshelheter: 1) faststallande av digitaliseringens nuldge i vattentjanstver-
ket, 2) vision och mal for digitaliseringen fram till 2029 samt 3) steg for att uppna de uppstéallda malen. Ma-
let med projektet &r att starka vattentjanstverkets funktionssakerhet och férbereda sig pa forandringar i
verksamhetsmiljon.

Sokande: Mikkelin Vesilaitos

Understdd: 7 500 euro
Projektets genomférandetid: 1.03.2024-31.8.2024

Verksamhetskort for cyberstorningssituationer



Kommun dar projektet genomfors: Hyvinge

| projektet utarbetas verksamhetskort for tva cyberstorningssituationer, ett datakommunikationsavbrott
och en systemstorning for fyra vattentjanstverk. | korten beskrivs hur man upptacker stérningen och hur
man reagerar pa den i det akuta forsta skedet, hur situationen bedéms, utreds och korrigeras och hur verk-
samheten uppratthalls i en storningssituation samt hur man aterhamtar sig fran stérningen, hur situationen
normaliseras och utvarderas i efterfasen. | projektet faststalls forst innehallet i det verksamhetskort som
anvands gemensamt och darefter utarbetas for varje deltagare en egen version av verksamhetskortet, dar
bl.a. kontaktpersonerna for anlaggningen i fraga har lagts till.

Sokande: Hyvinkaan Vesi (samprojekt: Riihimaki vattentjanstaffarsverk, Kouvolan Vesi Oy och Sibbo Vatten)
Understod: 14 250 euro
Projektets genomforandetid: 1.2.2024-1.6.2024

Plan for att férbattra cybersakerheten i Vihdin Vesi

Kommun dar projektet genomfors: Vichtis

Cybersakerhetens tillstand kartlaggs i projektet med hjalp av verktyget Cybermataren. Cybermaétaren ar ett
offentligt tillgangligt verktyg som utvecklats av Cybersidkerhetscentret for att utreda cybersakerhetens till-
stand. Man har utarbetat en version som lampar sig for vattentjanstverk och som man redan har erfarenhet
av att anvanda. Malet med projektet ar att kartlagga nuldget for vattentjanstverkets cybersdkerhet, upp-
tacka brister i cybersakerheten och utarbeta atgardsrekommendationer och darigenom starka verkets
funktionssakerhet samt forbereda sig pa fordandringar i verksamhetsmiljon.

Sokande: Vihdin Vesi
Understod: 7 500 euro
Projektets genomfoérandetid: 1.3.2024—-31.6.2024

Projekt vatten 2.0

Kommun dar projektet genomfors: Kronoby

Projektet har fyra allmdnna mal som i praktiken &r att utreda hur man kan svara pa foljande fyra fragor: 1)
Hur kan man 6ka vattentjansternas allménna beredskap, 2) Hur kan man fordjupa samarbetet mellan vat-
tenverken, 3) Vilka vattenverk kan sammanslas och 4) Hur kan vattenverken dra nytta av uppgifterna i det
geografiska informationssystemet (GIS).

Sékande: Kronoby kommun (samprojekt: Kronoby Vatten och Avlopp Ab, Ab Terjarv Vatten och Avlopp, Ne-
dervetil Vattenandelslag, Andelslaget S6derby Vatten och Brannkarr-Backdnda Vattenandelslag)
Understod: 55 125 euro

Projektets genomférandetid: 1.4.2024-31.8.2025

Uppratthallande och utveckling av natverksinformationen om vattentjansterna i deldgarlagen i Yla-
Savon Vesi Oy



Kommuner dar projektet genomfors: Vierema, Idensalmi, Kiuruvesi, Lapinlax, Sonkajarvi

Projektets mal och slutresultat ar att pa ett kontrollerat satt 6verfora underhallet av Yld-Savon Vesi Oy:s
vattentjansts natverksuppgifter till YI&-Savon Vesi Oy:s verksamhet. Till de centrala atgarderna hor att for-
enhetliga och utveckla kartprogrammen.

Sokande: Yld-Savon Vesi Oy (samprojekt: lisalmen Vesi Oy, Sonkajarven Vesi Oy, Kiuruvesi vattentjanstverk,
Lapinlahden Vesi Oy och Viereman Lampo och Vesi Qy)

Understod: 30 000 euro

Projektets genomforandetid: 1.1.2024-31.8.2025

Utredning om sammanslagning av vattentjanstverkeni ljo

Kommun dar projektet genomfors: ljo

Inom ljo kommuns omrade finns fyra separata vattentjanstverk. Malet med projektet ar att kartldgga funkt-
ionsférmagan och funktionssdkerheten hos vattentjanstverken i ljo kommun samt granska sammanslag-
ningsviljan. | projektet genomfoérs ur ljo vattenaffarsverks synvinkel sammanslagningsvillkoren och verk-
samhetsmodellen foér att mojliggéra sammanslagning med Oijarven vesi Oy. Dessutom granskas verksam-
hetsforutsattningarna for de vattentjanstverk som ingar i utredningen administrativt och funktionellt i for-
hallande till vattentjanstlagen och resultaten beaktas i faststallandet av sammanslagningsvillkoren for ljo
vattenaffarsverk.

Soékande: ljo vattenaffarsverk (samprojekt: Oijarven Vesi Oy, Kayrakangas vattenandelslag och
Jakkukyla vattenandelslag)

Understod: 18 457,50 euro

Projektets genomforandetid: 1.1.2024-1.6.2024

Plan for att forbattra cyber-, lokal- och omradessakerheten i YIa-Savon Vesi

Kommun dar projektet genomfors: Vierema

| projektet utarbetas planer for Yld-Savon Vesi Oy for att forbattra cyber-, lokal- och omradessakerheten.
Projektet omfattar en kartlaggning av cybersdkerhetens nuldge, namnande av brister i cybersdkerheten och
utarbetande av en atgardslista for att forbattra cybersakerheten. | projektet utarbetas dessutom en ut-
vecklingsplan for lokal- och omrddessakerheten for Yla-Savon Vesi. Planens uppgift ar att forbattra saker-
hetsnivan i omraden och lokaler som omfattas av kritisk infrastruktur och svara pa de krav som de kom-
mande CER- och NIS2-direktiven staller pa aktoérer inom kritisk infrastruktur.

Soékande: Yld-Savon Vesi Oy
Understod: 20 000 euro
Projektets genomférandetid: 1.2.2024-29.2.2025

Sammanslagningsutredning for Toukkala vattenandelslag (TVOKYS)

Kommun dar projektet genomfors: Toukkala



| projektet utreds sammanslagningen av Toukkala vattenandelslag med vattenverket i Lemi kommun, bl.a.
beredning av ekonomin och bokféringen for upplosning av andelslaget. Malet ar att forbattra sakerheten
och beredskapen samt sakerstalla verksamheten dven i framtiden.

Sokande: Toukkala vattenandelslag
Understod: 11 456 euro
Projektets genomforandetid: 1.1.2024-31.8.2025

Férbattring av vattentjanstverkens cybersakerhet med hjalp av utbildning

Kommuner dar projektet genomfdrs: Helsingfors, Kyrkslatt och Hango

Inom projektet utvecklas och genomférs en utbildningshelhet som 6kar medvetenheten, kompetensen och
beredskapen hos vattentjanstverkens personal i fraga om att bekdmpa cyberhot. Utbildningen riktar sig till
olika malgrupper vid vattentjanstverken, sdsom teknisk och administrativ personal samt ledningen. Utbild-
ningsbehoven faststalls i workshopar, genom intervjuer och genom att utnyttja Cyberméataren. Férdelarna

med utbildningen ar bland annat att vattentjansternas forsorjningsberedskap och ansvarsfullhet férbattras
samt att fortroendet och trovardigheten 6kar. Projektets resultat kan reproduceras vid andra vattentjanst-
verk.

Sokande: Finlands miljéinstitut SYKLI Oy (samprojekt: Kyrkslatts Vatten och affarsverket Hango Vatten
Understod: 22 265 euro
Projektets genomférandetid: 1.4.2024—-31.7.2025

Verktyget for riskhantering inom cybersakerheten i vattentjansterna

Kommun dar projektet genomfors: Nationellt projekt

| projektet utarbetas anvisningar och ett Excel-verktyg for riskhantering inom informations- och cybersaker-
het som lampar sig for olika vattentjanstverks verksamhet och ar skraddarsydda for vattentjansterna. Malet
ar att vattentjanstverkens cybersdkerhet och funktionssakerhet konkret och systematiskt forbattras fran
den nuvarande nivan med hjalp av en allman ram for cyberriskhantering och ett verktyg som beaktar kra-
ven i lagstiftningen. Riskhanteringsverktyget utarbetas och pilottestas i samarbete med vattentjanstverken.
| slutet av projektet ordnas en webbutbildning och anvisningar och verktyg for riskhantering inom cybersa-
kerhet tillhandahalls gratis for anvandning vid vattentjanstverken och aktérerna inom branschen.

Soékande: Vattenverksforening
Understod: 40 920 euro
Projektets genomférandetid: 2.1.2024-31.10.2024

Sammanslagning av Pitkdanpaa vattenandelslag med Lovisa vattenverk

Kommun dar projektet genomfors: Lovisa



Malet med projektet ar att utarbeta och uppdatera de handlingar som behovs for sammanslagningen av
Lovisa vattenaffarsverk i Lovisa stad och Pitkdnpda vattenandelslag samt att utarbeta en allman anvisning
for sammanslagningen av Lovisa vattenaffarsverk och vattenandelslaget. Projektet framjar regionalt samar-
bete och strukturomvandling inom vattentjansterna. Dessa ar centrala mal i den nationella vattentjanstre-
formens program. Under projektets gang kommer man att uppdatera det tidigare utkastet till kopebrev och
vardebestamningen mellan parterna samt utarbeta en anvisning (fardplan) for vattenandelslagens och vat-
tenaffarsverkets sammanslagningsprocess.

Sokande: Pitkanpaa vattenandelslag (samprojekt: Lovisa vattenaffarsverk
Understdd: 7 500 euro
Projektets genomférandetid: 1.1.2024—-31.12.2024

Projektet for att starka cybersakerheten vid vattentjanstverken i Imatra ekonomiska region (pro-
jektet VAHVA vesi)

Kommuner dar projektet genomfdrs: Imatra, Ruokolax, Rautjarvi och Parikkala

Imatras, Ruokolax, Rautjarvis och Parikkalas gemensamma projekt, dar man kartlagger nulaget for vatten-
verkens informations- och cybersdkerhet. | projektet utarbetas en samarbetsmodell for fyra vattentjanst-
verk vid storningar i cybersdkerheten. Dessutom hojs forsorjningsberedskapsnivan inom verksamhetsomra-
det for de vattentjanstverk som deltar i projektet. Vattentjansternas funktionssakerhet férbattras vid stor-
ningar i informations- och cybersdkerheten. Cybersakerhetsutbildning ordnas for vattenverkens personal
och samarbetet mellan personalen inleds.

Soékande: Imatra stad (samprojekt: Imatran Vesi, Ruokolahden Vesi, Rautjarven Vesi och Parikkalan Vesi)
Understod: 52 325 euro
Projektets genomférandetid: 1.3.2023—-31.8.2025

Forbattring av funktionssakerheten hos vattentjansterna i Lappland

Kommunerna dar projektet genomférs: Rovaniemi, Salla, Savukoski, Pelkosenniemi, Kemijarvi, Kolari, Enon-
tekis, Ivalo, Utsjoki, Ranua, Tervola

Malet med projektet ar att forbattra funktionssakerheten, sakerheten och beredskapen hos vattentjans-
terna i Lappland. Dessutom dr malet med projektet att utreda och utveckla det regionala samarbetet mel-
lan vattentjanstverken i Lappland samt eventuella sammanslagningar mellan verken for att man i Lappland
dven i fortsattningen ska kunna trygga den vattentjanstverksamhet som rdknas som basservice. | projektet
utreds, skapas och stdds samarbetet mellan vattentjanstverken och darigenom forbattras vattentjansternas
funktionssdkerhet dven i stoérnings- och undantagssituationer.

Sokande: Neve Oy (samprojekt: Kemijarven |lampd ja vesi Oy, Keminmaan Energia ja Vesi Oy, vattenverket i
Muonio kommun, Ranuan Infra Oy, Sallan Aluelampd Oy, Savukoski kommun, Simon Vesihuolto Oy och Tor-
nea Vatten Ab)

Understod: 101 250 euro

Projektets genomférandetid: 1.3.2024-31.8.2025



KarVeKTE - Projektet for framjande av cybersakerheten vid Karkoldn Vesi

Kommun dar projektet genomfors: Karkola

Karkolan Vesi har tre vattentakter och ett avloppsreningsverk. Ar 2024 fardigstalls en matarledning i stéllet
for Karkolan Vesis ar 1977 byggda avloppsreningsverk. Tack vare den leds avloppsvattnet i fortsattningen
till Lahti Aquas avloppsreningsverk i Lahtis for rening. Nar matarledningen blir fardig 6kar samarbetet mel-
lan Karkolan Vesi och Lahti Aqua ytterligare och avsikten ar att under projektets gang utveckla system och
spelregler med hjalp av vilka samarbetet lyckas. Samarbetet 6kar framjandet av verksamheten och funkt-
ionssdkerheten vid Karkola Vatten, eftersom ett litet vattenverk har ett begransat antal anstéllda. Samtidigt
ar det meningen att inom ramen for projektet uppdatera cybersidkerhetsstrategin for Karkolan Vesi och
granska automationssystemens sarbarhet.

Sokande: Karkolan Vesi
Understod: 35 921,78 euro
Projektets genomférandetid: 1.3.2024—-31.8.2025

Sammanslagning av vattentjanstverken i Tammela

Kommun dar projektet genomfors: Tammela

| projektet gors en fusionsutredning med vilken man planerar genomférandet av sammanslagningen av vat-
tentjanstverken, utreder konkreta férdelar och mal samt bedémer de ekonomiska konsekvenserna. | pro-
jektet kartlaggs vattentjanstverkens utgangsniva och dokumentationens niva och utvecklingsbehoven iden-
tifieras. | projektet forbattras vattentjanstverkens funktionssdakerhet genom att utarbeta en riskhanterings-
plan, en desinficeringsplan och ordna utbildningar om vattensakerhet. | projektet starks samarbetet med
vattentjanstverken i Tammelaomradet.

Sékande: Tammela kommun (samprojekt: Eteld-Tammelan Vesihuolto Oy, Kaukjarven Vesihuolto Oy, Lies-
jarven Vesi Oy, Maarlammin Vesiyhtyma, Pohjois-Tammelan Vesihuolto Oy och Portaan ja Ojasen Vesihu-
olto Oy)

Understod: 109 275 euro

Projektets genomférandetid: 1.1.2024-31.8.2025

Beredning av pilotprojektet for operativt samarbete inom vattentjansterna

Kommuner dar projektet genomfors: Vierema, Idensalmi, Kiuruvesi, Lapinlax, Sonkajarvi

Malet med projektet ar att granska de juridiska fragorna i deldgaravtalet for YIa-Savon Vesi Oy och bolags-
ordningen for att inleda pilotprojektet for operativt samarbete. | arbetet granskas ocksa de ekonomiska ef-
fekterna av att inleda pilotprojektet och en jamlik fordelning av kostnaderna med tanke pa deldgaravtalet.
Som slutresultat av arbetet utarbetas utkast till det nya deldgaravtalet samt bolagsordningen jamte besluts-
forslag for beslutsfattandet i YIa-Savon Vesi Oy:s och delagarlagens fortroendeorgan.

Sokande: Yld-Savon Vesi Oy (samprojekt: lisalmen Vesi Oy, Sonkajarven Vesi Oy, Kiuruvesi vattentjanstverk,
Lapinlahden Vesi Oy och Viereman Lampo och Vesi Oy)
Understod: 15 000 euro



Projektets genomforandetid: 1.2.2024-31.8.2025

Samprojekt for forbattring av funktionssakerheten och cybersdkerheten inom vattentjansterna —
VESKY

Kommuner dar projektet genomfors: Helsingfors, Esbo, Vanda, Grankulla, Jyvaskyla, Tavastehus, Akaa,
Hattula, Kuopio, Siilinjarvi, Lahtis, Hollola, Itis, Uledborg, Bjorneborg, Tammerfors

Projektets mal kan delas in i tvda huvudmal. | huvudmal 1 utvecklas de deltagande anldggningarnas konkreta
formaga i fraga om cybersakerhet och 6vergripande sdkerhet. | huvudmal 2 skapas en helhet av modellpro-
cesser och -dokument som gagnar hela vattentjanstverksfaltet i enlighet med arbetspaketshelheterna. Pro-
jektet indelas enligt tema i fem olika arbetspaket: sakerhetspolitik, matning av mognadsnivan, bedémning
och hantering av cyberrisker, processen for informationssdkerhetsincidenter samt IT- och OT-arkitekturplan
och egendomsforvaltning.

Sokande: Samkommunen Helsingforsregionens miljotjanster - HRM (samprojekt: Alva-yhtiot Oy, Himeen-
linnan Seudun Vesi Oy, Kuopion Vesi Oy, Lahti Aqua Oy, affarsverket Oulun Vesi, affarsverket Porin Vesi och
Tampereen Vesi Oy)

Understod: 560 984 euro

Projektets genomférandetid: 1.2.2024—-31.8.2025

Fortsatt utredning av alternativen fér samarbete mellan Oulainen stads avloppsaffarsverk & Oulai-
nen vattenandelslag

Kommun dar projektet genomfors: Oulainen

Projektets mal ar att fordjupa de ekonomiska prognoskalkylerna som utarbetats i utredningen av alternati-
ven fér samarbete mellan Oulainen stads avloppsverk och Oulainen vattenandelslag.

Sékande: Oulainen vattenandelslag (samprojekt: Oulainen stads avloppsverk)
Understod: 3 612,75 euro
Projektets genomférandetid: 1.1.2024-31.12.2024

Plan f6r anslutning av vattenandelslag och bolag till det kommunala vattentjanstverket

Kommun dar projektet genomfors: Idensalmi

Malet med projektet ar att starka vattentjanstverkets beredskap infor kommande strukturomvandlingar
samt att trygga vattentjansterna i omradet. Projektet omfattar foljande uppgiftshelheter: a) andelslag, bo-
lag och sammanslutningar som producerar vattentjanster inom affarsverket lisalmen Vesis omrade, b) af-
farsverket lisalmen Vesis forutsattningar att ta emot vattenandelslag, c) principer, atgarder och arbetsred-
skap som ska iakttas.

Sokande: Affarsverket lisalmen Vesi (72 vattenandelslag i omradet har direkt nytta av projektet)
Understod: 16 687,50 euro
Projektets genomférandetid: 1.1.2024-31.12.2024



Plan for att forbattra digitaliseringen och cybersdkerheten vid Seindjoen Vesi

Kommun dar projektet genomférs: Seindjoki

Projektet omfattar féljande uppgiftshelheter: 1) faststallande av digitaliseringens nuldge i vattentjanstver-
ket, 2) vision och mal for digitaliseringen fram till 2029 samt 3) steg for att uppna de uppstallda malen. Ma-
let med projektet ar att starka vattentjanstverkets funktionssdkerhet och férbereda sig pa forandringar i
verksamhetsmiljon.

Sokande: Seindjoen Energia Oy / Seindjoen Vesi
Understod: 7 500 euro
Projektets genomfoérandetid: 1.10.2024-31.8.2025

Plan for att forbattra digitaliseringen och cybersdkerheten vid Lakeuden Vesi

Kommuner dar projektet genomfors: Kauhajoki, Kurikka, llmola, Seindjoki, Karvia

Projektet omfattar féljande uppgiftshelheter: 1) faststallande av digitaliseringens nulage i vattentjanstver-
ket, 2) vision och mal for digitaliseringen fram till 2029 samt 3) steg for att uppna de uppstéallda malen. Ma-
let med projektet &r att starka vattentjanstverkets funktionssiakerhet och férbereda sig pa forandringar i
verksamhetsmiljon.

Sokande: Lakeuden Vesi
Understod: 7 500 euro
Projektets genomférandetid: 1.3.2024—-30.8.2025

Forbattring av vattenforsorjningen och funktionssakerheten

Kommun dar projektet genomfors: Lovisa

| projektet gors utredningar om samarbetet mellan olika anldggningar, cybersakerheten mats och anslut-
nings-, 6verforings- och avtalsdokument jamte kartbilagor och meddelanden produceras.

Soékande: Sarkilax vattenandelslag
Understéd: 7 500 euro
Projektets genomférandetid: 1.1.2024-31.8.2025

Utveckling av det regionala samarbetet mellan vattentjansterna; Karleby, Jakobstad, Kronoby, Lar-
smo, Pedersore, Nykarleby

Kommuner dar projektet genomfors: Karleby, Jakobstad, Kronoby, Larsmo, Pedersére, Nykarleby

Projektet Regionalt samarbete mellan vattentjansterna; Karleby, Jakobstad, Kronoby, Larsmo, Pedersore,
Nykarleby ar en forutredning om en eventuell sammanslagning av Karleby och grannkommunerna. Malet



med projektet ar att fa en preliminar plan for beslutsfattandet som siktar pa sammanslagning av vattenver-
ken, utifran vilken man kan bedéma sammanslagningsprojektets Idnsamhet.

Sokande: Karleby Vatten (samprojekt: Jakobstads Vatten, Kronoby Vatten och Avlopp Ab, Larsmo Vatten
och Avlopp Ab, Pedersore Vatten Ab. Kovjoki Vatten Ab och Nykarleby Kraftverk

Understod: 50 000 euro

Projektets genomforandetid: 1.1.2024-31.5.2025

Forbattring av vattenforsorjningssdakerheten och cybersékerheten i Kiteeomradet

Kommun dar projektet genomfors: Kitee

| projektet utarbetas en sammanslagningsplan for vattentjanstverken och vattenandelslagen och en utred-
ning om grundandet av ett vattentjanstaffarsverk och ett vattentjanstbolag gors.

Sokande: Kitee vattentjanstverk (samprojekt: Kesalax vattentjanstverk och Kereli-Poroniemi vattenan-
delslag)

Understod: 37 200 euro

Projektets genomférandetid: 2.1.2024—-31.8.2025

Koncept pa ett gemensamt utbud av smarta vattentjanster

Kommuner dar projektet genomfors: Abo samt 6vriga Finland

Projektet stravar efter att skapa ett konkret gemensamt utbud mellan teknikleverantérer som erbjuder
smarta losningar. Det gemensamma utbudet utgdr en helhet for utvecklingen av den digitala verksamheten
inom vattenbranschen med tanke pa cybersdkerheten och vattenforsorjningssakerheten. Partner i det ge-
mensamma utbudet och plattformen som pilottestas ar de aktorer som ansvarar for vattennatverket i
Aboomradet: Turun Seudun Vesi Oy, Turun Vesihuolto Oy och Turun seudun puhdistamo Oy. Detta stoder
sakerstallandet av informationsgangen éver kommungranserna mellan alla aktérer inom vattentjansterna
inom en bransch vars verksamhet bestar av flera olika delfaktorer.

Sokande: Finnish Water Forum (samprojekt: Turun Seudun Vesi, Turun seudun puhdistamo Oy, Abo Vatten-
forsorjning Ab, Oy Lining Ab, Abloy Oy, FCG Finnish Consulting Group, Fluidit Oy, Mitta Group, Thinglink Oy,
Trimble Solutions Oy och Vesiotec Oy)

Understod: 109 442 euro

Projektets genomfoérandetid: 1.12.2023-30.6.2025

Toholampi-Kannus matarledning och matarvattenledning, férutredning

Kommuner dar projektet genomfors: Kannus och Toholampi

Malet med projektet ar att géra en preliminar utredning dar man granskar mojligheterna att leda avlopps-
vattnet fran Toholampi till Kannus avloppsreningsverk for behandling. Dessutom utreds majligheten att
bygga en forbindelsevattenledning i samma schakt mellan Kannus och Toholampi, med vilken man skulle
kunna forbattra bada vattenverkens funktionssdkerhet vid forbrukningstoppen och i olika krissituationer.



Sokande: Kannus vattenandelslag (samprojekt: Toholammin Vesihuolto Oy och Toholampi avloppsaffars-
verk)

Understod: 33 900 euro

Projektets genomforandetid: 1.1.2024-31.12.2024

Forbattring av funktionssakerheten och cybersakerheten vid vattentjanstverket i Toivakka kommun

Kommun dar projektet genomfors: Toivakka

| projektet gors en utredning som dokumenterar vattentjansternas datakommunikationsnat, i samarbetet
mellan vattentjdnstverken undersdks gransytorna mellan grannanldggningarnas verksamhetsomraden och
vattentjansterna i Toivakka kommun och ett eventuellt samarbete mellan vattentjanstverken och en sam-
ordning av beredskapen mellan anldggningarna planeras.

Sokande: Vattentjanstverket i Toivakka kommun (samprojekt: Joutsan Vesihuolto Oy, Koskikara vattenan-
delslag och Toivakka Kankainen vattenandelslag)

Understod: 20 625 euro

Projektets genomférandetid: 1.1.2024—-31.8.2025

Program for utveckling av Kihnién Vesi ja Ldmp6 Oy:s vattentjanster

Kommun dar projektet genomfors: Kihnid

Inom projektet gors en kartlaggning av utgangslaget med verktyget Kriterier for bra vattentjanst, utarbetas
en utredning om sammanslagning av vattenandelslag, kartlaggs alternativ och verksamhetsférutsattningar
for regionalt samarbete samt undersoks mojligheterna till avtalsbaserad upphandling av vattentjanster.
Dessutom uppdateras verktyget Kriterier for bra vattentjanst i slutet av projektet.

Soékande: Kihnion Vesi ja Limpo Oy
Understod: 16 650 euro
Projektets genomférandetid: 1.1.2024-31.8.2025

Utveckling av OT-datasakerhet vid Lempaalan Vesi Oy

Kommuner dar projektet genomfors: Lempaala och Vesilahti

Inom projektet utvecklas informationssakerheten i OT-systemen med beaktande av NIS2-direktivet och kra-
ven i IEC62443 industrins

datasakerhetsstandard. | projektplanen beskrivs arbetspaket som anvands for att foérbattra datasdkerheten,
funktionssdkerheten och anvandbarheten (férutredning och utvecklingsprojekt).

Sokande: Lempaaldn Vesi Oy (Vesilahti deltar genom operation av vattentjanster; Lempaalan Vesi Oy ope-
rerar vattentjansterna i Vesilahti)

Understod: 28 765,43 euro

Projektets genomférandetid: 1.2.2024-15.2.2025



Utveckling av informationshanteringen och informationsinfrastrukturens cybersakerhet vid Puda-
sjarvi vattenandelslag

Kommun dar projektet genomfoérs: Pudasjarvi

Inom projektet utvecklas och planeras atgarder for nuldget med tanke pa ICAT-miljon. En preliminar ut-
vecklingsram fér genomforandeplanen faststélls och utvecklingsatgarderna schemaldggs. Dessutom utvar-
deras och godkanns genomforandet och dess effektivitet. Malet med projektet ar att sakerstalla ICAT-infra-
strukturens funktionsférmaga och kontinuitet, utbilda personalen att agera sidkert och sakerstalla automat-
ionsnatets funktion samt utveckla dess feltolerans och funktionssakerhet.

Sokande: Pudasjarvi vattenandelslag
Understod: 23 072,50 euro
Projektets genomfoérandetid: 1.11.2023-31.12.2024

Utveckling av vattentjanstsamarbetet i norra Mellersta Finland

Kommuner dar projektet genomfors: Saarijarvi, Karstula, Kannonkoski, Kyyjarvi

| projektet Utveckling av vattentjanstsamarbetet i norra Mellersta Finland gér Saarijarven Vesihuolto Oy
samt vatten- och avloppsverken i Karstula, Kannonkoski, Saarijarvi och Kyyjarvi en sammanslagningsutred-
ning om sammanslagningen av vatten- och avloppstjansterna. | projektet utvecklas dessutom konkret det
praktiska samarbetet mellan fyra vattentjanstverk bl.a. i anslutning till beredskap och atgarder i stérningssi-
tuationer. Syftet med projektet ar att intensifiera samarbetet mellan vattentjanstverken sarskilt i except-
ionella situationer inom vattentjansterna, och i den dagliga verksamheten. Ett ndrmare samarbete under-
lattar ocksa en eventuell sammanslagning i framtiden.

Soékande: Saarijarven Vesihuolto Oy (samprojekt: Karstula vatten- och avloppsverk, Kannonkoski vatten- och
avloppsverk, Kyyjarvi vatten- och avloppsverk samt Saarijarvi stads vatten- och avloppsverk)

Understod: 102 637,50 euro

Projektets genomférandetid: 1.1.2024-15.8.2025

Plan for att forbattra vattentjanstverkets digitalisering och cybersdkerhet

Kommun dar projektet genomfors: S:t Karins

Projektet omfattar féljande uppgiftshelheter: 1) faststallande av digitaliseringens nuldge i vattentjanstver-
ket, 2) vision och mal for digitaliseringen fram till 2029 samt 3) steg for att uppna de uppstallda malen. Ma-
let med projektet ar att starka vattentjanstverkets funktionssdkerhet och férbereda sig pa forandringar i
verksamhetsmiljon.

Sokande: Vattentjanstverket i S:t Karins stad
Understdd: 7 500 euro

Projektets genomférandetid: 1.9.2024-31.1.2025



Utveckling av ett verktyg for bedémning av cybersdkerhetssituationen i sma och medelstora vatten-
tjdnstverk

Kommuner dar projektet genomférs: Lundo, Toivakka, Sibbo, Orimattila, Inga, Kajana

| projektet utvecklas ett verktyg med hjalp av vilket sma och medelstora vattentjanstverk far en uppfattning
om sin cybersékerhetssituation och de atgarder som behovs for att forbattra den och i vilken ordning atgar-
derna genomfors.

Sokande: Ramboll Finland Oy (samprojekt: Liedon Vesi, Toivakka vattentjanstverk, Sibbo Vatten, Orimatti-
lan Vesi Oy, Inga Vatten och Kajaanin Vesi)

Understod: 44 250 euro

Projektets genomfoérandetid: 1.05.2024-30.4.2025



