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TUTKIMUKSEN YHTEENVETO

Tutkimuksen tavoitteena oli selvittaa, miten suomalaiset

Tutkimukseen osallistui 65 suurten ja keskisuurten
yritysten ja julkisyhteis6jen turvallisuudesta ja
tietoturvasta vastaavaa paattajaa. Turvallisuus
nahdaan yha vahvemmin osana liiketoiminnan
jatkuvuutta ja kilpailukykya. Tama nakyy myads siing, etta
useimmat organisaatiot pitavat turvallisuutta kriittisena
menestystekijana — ei enda vain suojautumisen
valineend, vaan liiketoiminnan mahdollistajana.

Organisaatioiden suurimmat turvallisuushaasteet
liittyvat ennen kaikkea osaamisen ja resurssien
riittdvyyteen, reaaliaikaisten uhkien tunnistamiseen
seka tiedon suojaamiseen ja eheyden
varmistamiseen tekoélyn aikakaudella. Julkisella
sektorilla korostuu erityisesti osaamisen ja resurssien
puute, kun taas yksityinen sektori painottaa enemman
kykya hallita nopeasti kehittyvia teknologisia uhkia.

organisaatiot kokevat kokonaisturvallisuuden nykytilan ja
kehittdmistarpeet vuonna 2025. Liséksi kulmana oli tutkia missa
maarin organisaatiot ovat onnistuneet siirtamaan turvallisuuden
strategiseksi osaksi toimintaansa ja miten ne varautuvat
tekoalyn tuomiin uusiin riskeihin ja mahdollisuuksiin.

Noin kolmasosa vastaajista ilmoittaa omassa
organisaatiossaan tapahtuneen liiketoimintaa
haittaavan tietoturvapoikkeaman edellisen

kahden vuoden aikana. Useimmiten kyseessa oli
palvelunestohydkkays tai henkilotietoihin liittyva
tietoturvahaaste. Neljalla viidesta organisaatiosta on
tekodlytyokaluja koskevat hyvaksytyn kayton politiikat.
Julkisella sektorilla tekoalypolitiikat ovat kdytdssa

useammin kuin yksityisella sektorilla.

Seitsemdn kymmenesta organisaatiosta kayttaa
SOC:ia, ja sen kaytto on yleistynyt erityisesti
julkisella sektorilla vuodesta 2022 Idhtien. Suurin osa
vastaajista korostaa vastuunjakoa, suunnitelmallisuutta
ja sisaista osaamista turvallisuusuhkiin varautumisessa.
Julkisella sektorilla painotetaan erityisesti vastuunjakoa
seka sisaisiin uhkiin varautumista harjoittelun ja
skenaarioiden avulla. Seuraavien kahden vuoden
aikana organisaatiot aikovat panostaa erityisesti
kayttajdtunnusten ja identiteettien suojaamiseen

seka tekoalyn hyddyntédmisen mahdollistamiseen
henkilstélle.



TAUSTATIEDOT

VVastaajan asema organisaation

VVastaajan organisaatio

Julkinen
B Yksityinen

48

Kaikki vastaajat, n=65

Tutkimuksen toteuttaja, tiedonkeruu
ja ajankohta

Taloustutkimus Oy toteutti tdman tutkimuksen Loihteen
toimeksiannosta. Tiedonkeruumenetelmana valittujen
yritysten ja organisaatioiden turvallisuudesta ja
tietoturvasta vastaavien puhelinhaastattelut. Ajankohta
15.9.-9.10.2025. Yhden haastattelun keskimaaradinen
kesto oli noin 14 minuuttia. Puhelinhaastattelut

teki kaksi Taloustutkimuksen koulutettua
puhelinhaastattelijaa.

turvallisuus- ja tietohallintoasioissa

Ylin paattaja
B Osallistuu

paatdksentekoon ja
voi vaikuttaa

Il Toimii asiantuntijana,
mutta ei voi vaikuttaa
paatdksentekoon

Organisaatioiden
liilkevaihto

10-29 miljoonaa euroal/v
B 30-49 miljoonaa euroalv
B 50-99 miljoonaa euroalv
[ 100-149 miljoonaa euroalv
150+ miljoonaa euroalv
B Eiosaasanoa

Kohderyhma, otoskoko, tutkimuksen
nayte ja puhelinhaastattelut

Paaasiallisesti suurten ja keskisuurten yritysten
turvallisuudesta ja tietoturvasta vastaavat paattgjat,
toissijaisesti valitut julkisen sektorin turvallisuudesta ja
tietoturvasta vastaavat paattajat. Lopullinen otoskoko
n=65, otosta ei ole painotettu. Loihde muodosti
tutkimusndytteen yhdessa Taloustutkimuksen

kanssa sovittujen poimintakriteerien perusteella.
Naytelahteena Alma Insights paattajatietokanta.
Tutkimukseen tehtiin ohjaavat vastaajakiintiot
yksityiselle ja julkiselle sektorille.



VVain 6% vastaajista toimii taysin eriytetyilla
turvallisuusorganisaatioilla.

b Mika seuraavista kuvaa parhaiten organisaatiosi turvallisuusasioiden
(esim. toimitila- & tietoturvallisuus) organisointia?

Yhdistetty kokonaisuus [l Osittain eriytetty [l Taysin eriytetty

o IR

Sektori
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n=kaikki vastaajat

Lieva enemmisto (54 %) vastaajista kertoo, ettd heidan organisaatiossaan turvallisuusasiat,
kuten toimitila- ja tietoturvallisuus, on osittain eriytetty. Kuitenkin vain 6 % vastaajista

toimii taysin eriytetyilld turvallisuusorganisaatioilla. Yksityiselld puolella 1dhes 48 %:lla
organisaatioista turvallisuus on yhdistetty kokonaisuus. Julkisella sektorilla t&sta luvusta
jaadaan. Suurin osa eriytetyilld organisaatioilla toimivista ei suunnittele ndiden yhdistamista
seuraavien kahden vuoden aikana.

b Suunnitteleeko organisaatiosi turvallisuusorganisaatioiden
vhdistamista seuraavien kahden vuoden aikana?

Kylla
W

Il Ei osaa sanoal/Ei halua sanoa

Taysin tai osittain eriytetty, n=39



Seitseman kymmenesta organisaatiosta
kayttaa SOC:ia.

b Onko organisaatiossasi kdaytossa SOC (=Security Operation Center)?

Tuloksia verrattu Loihteen vuoden 2022 tutkimukseen, jossa vastaajaryhma oli hyvin samanlainen.

Kylla [ Ei
Kaikki 2025, n=65 71
Sektori
Julkinen 2025, n=23 87
Yksityinen 2025, n=42 62
Yksityinen 2022, n=61 56
0 10 20 30 40 50 60 70 80 90 100 %

n=kaikki vastaajat

Seitseman kymmenesté organisaatiosta kdyttéda SOC:ia, ja sen kayttd on yleistynyt erityisesti
julkisella sektorilla vuodesta 2022 Idhtien (edellinen teettamamme tutkimus). Paasyiksi sille,
ettei SOC:ia ole otettu kayttdon kerrottiin oman osaamisen riittdvyyden tai sen ettei SOC:ia
koeta tarpeelliseksi.

b Mika seuraavista kuvaa parhaiten syyta sille,
etta SOC ei ole organisaatiossasi kaytossa?

Riittdmatdn budijetti
M soc ei ole tarpeellinen
I Ulkoistuksen vélttaminen
[l Oma osaaminen on riittava
Ei ole 16ydetty sopivaa kumppania

Ei ole kdytdssa, n=19* *) Alhainen vastaajamaara, tulos suuntaa-antava



Joka kolmannella organisaatiolla on tapahtunut
liiketoimintaa haittaava tietoturvapoikkeama
kahden vuoden sisalla.

b Onko organisaatiossasi tapahtunut liikketoimintaa haittaavaa
tietoturvapoikkeamaa edellisen kahden vuoden aikana?

Kylla [l Ei
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Sektori
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n=kaikki vastaajat

Noin kolmasosa vastaajista ilmoittaa omassa organisaatiossaan tapahtuneen liiketoimintaa
haittaavan tietoturvapoikkeaman edellisen kahden vuoden aikana. Useimmiten kyseessa oli
palvelunestohy6kkays tai henkildtietoihin liittyva tietoturvahaaste.

b Mika seuraavista tieturvapoikkeamista?

Palvelunestohydkkays 57
Henkil6tietorekistereihin
liittyva tietoturvahaaste 33
Lunnashaittaohjelma 14
Tietojen kalastelua 14
Tietovuoto 14
Tunnuskaappaus 10
Jotain muuta 19
0 10 20 30 40 50 60 70 80 90 100 %

On tapahtunut liiketoimintaa haittaavaa tietoturvapoikkeamaa edellisen kahden vuoden aikana, n=21



b Minka organisaatioihin vaikuttavista tekijoista arvioit aiheuttavan
suurimmat turvallisuushaasteet seuraavan kahden vuoden aikana?

Erittain merkittava 5

Turvallisuusosaamisessa ja resurssien
rittdvyydessa

Reaaliaikaisen uhkien havainnoinnin ja
reagoinnin varmistamisessa

Tiedon suojaamisen ja eheyden
varmistamisessa tekodalyn aikakaudella

Toimintaymparistojen integraatiossa
(IT, OT, loT, pilvi)

Regulaation ja vaatimusten (esim. NIS2, CER,
tietosuojalainsaadantd) noudattamisessa

Johdon ja liiketoiminnan sitouttamisessa
turvallisuuden kehittdmiseen

Kaikki vastaajat, n=65
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Keskiarvo 1-5 (1=ei lainkaan merkittava...5=erittain merkittava)

Turvallisuusosaamisessa ja resurssien
rittdvyydesséa

Reaaliaikaisen uhkien havainnoinnin ja
reagoinnin varmistamisessa

Tiedon suojaamisen ja eheyden
varmistamisessa tekoélyn aikakaudella

Toimintaympaéristdjen integraatiossa
(IT, OT, loT, pilvi)

Regulaation ja vaatimusten (esim. NIS2, CER,
tietosuojalainsaadantd) noudattamisessa

Johdon ja liiketoiminnan sitouttamisessa
turvallisuuden kehittémiseen

n=Kkaikki vastaajat

Kaikki, n=65

3,62

3,55

3,562

3,32

3,08

3,02

Sektori

Julkinen, n=23

3,70
3,87
3,61
3,26

3,26

Ei lainkaan merkittava

3,36

3,48

3,33

3,17

2,98

2,88
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Yksityinen, n=42

31

80

Organisaatioiden suurimmat turvallisuushaasteet liittyvat talla hetkelld osaamisen ja
resurssien riittdvyyteen, reaaliaikaisten uhkien tunnistamiseen seka tiedon suojaamiseen
ja eheyden varmistamiseen tekodlyn aikakaudella. Julkisella sektorilla erityisesti
turvallisuusosaamisen ja resurssien riittédvyys koetaan merkittavaksi haasteeksi. Yksityisella
sektorilla reaaliaikaisten uhkien tunnistaminen nousee hieman merkittdvammaksi. Etenkaan
yksityisella sektorilla regulaatioiden ja vaatimusten (esim. NIS2, CER, GDPR) noudattamisen
seké johdon ja liilketoiminnan sitouttamisen turvallisuuden kehittdmiseen ei ndhty tuottavan
merkittavia haasteita seuraavan kahden vuoden aikana.

90
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4,0-4,5
3,5-4,0
3,0-3,5
2,5-3,0
2,0-2,5
1,5-2,0
1,0-1,5



b Miten arvioit seuraavien tekijoiden merkittavyytta
turvallisuusuhkiin varautumisen nakokulmasta?

Erittain merkittava 5 4 30 20 1 Ei lainkaan merkittava

Keskiarvo
Vastuunjako 28 51 15 4,00
Suunnitelman teko 23 49 26 3,94
Sisdinen osaaminen 17 62 18 3,92
Harjoittelu ja/tai skenaario!den 17 40 38 3,69
rakentaminen
Ajankaytollisten resurs§|en 15 43 32 3.65
kohdentaminen
Taloudellisten resurs;ien 3 49 42 3,49
kohdentaminen
0 10 20 30 40 50 60 70 80 90 100 %
Kaikki vastaajat, n=65
Vastuunjako ndhdaan kaikkein tarkeimpana tekijana turvallisuusuhkiin varautumisen kannalta.
Lisdksi suunnitelmallisuus ja sisdinen osaaminen nousevat top 3 -listalle. Julkisella sektorilla
painotetaan erityisesti vastuunjakoa seka uhkiin varautumista harjoittelun ja skenaarioiden
avulla. Kaikista vastaajista 77 % on harjoitellut tai testannut varautumissuunnitelmaansa
kuluneen vuoden aikana ja 14 % kuluneen kahden vuoden aikana.
b Milloin organisaatiosi on viimeksi harjoitellut / testannut
turvallisuusuhkiin liittyvaa varautumissuunnitelmaa?
Kuluneenvuoden [l Kaksivuotta || 3-4 vuotta [ Viisi vuotta sitten Ei ole harjoiteltu/testattu/
aikana sitten sitten tai pidempi aika ei osaa sanoa
Kaikki, n=54 77 14 2 6
Sektori
Julkinen, n=16* 74 9
Yksityinen, n=38 79 14 2 s
0 10 20 30 40 50 60 70 80 20 100 %

n=kaikki vastaajat



Neljalla viidesta on hyvaksytyn kayton
politiikat tekoalytyokaluihin liittyen.

b Onko organisaatiosi maarittanyt tekoalytyokaluihin
liittyvat hyvaksytyn kayton politiikat?

Kylls M Ei
Kaikki, =65 82
Sektori
Julkinen, n=23 91 n
0 10 20 30 40 50 60 70 80 90 100 %

n=kaikki vastaajat

Hyvaksytyn kdyton politiikat tekodlytydkaluihin littyen on neljalld viidesta. Julkisella
sektorilla tekoalypolitiikat ovat kdytdssa useammin (91 %) kuin yksityisella sektorilla (76 %).

b Valvotaanko teilla konkreettisesti tekoalytyokalujen
kayttoa tai hyvaksytyn politilkan noudattamista?

kylta [ Ei
Sektori
0 10 20 30 40 50 60 70 80 20 100 %

n=kaikki vastaajat

Vastaajista 55 % my06s valvoo konkreettisesti tekoalytydkalujen kaytt6a tai politiikan
noudattamista. Yksityisella sektorilla konkreettista valvontaa harjoitetaan enemman (60 %)
kuin julkisella (48 %).
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b Miten merkittavinad koet seuraavat asiat organisaatiosi turvallisuuden

kehittamisessa seuraavien kahden vuoden aikana?

Erittain merkittava 5 4 30 20 1 Ei lainkaan merkittava

Tekodlyn hyddyntémisen

mahdollistaminen henkiléstélle 2

Turvallisuuskulttuurin ja osaamisen

kehittdminen organisaatiossa Uz

Reaaliaikaisen ndkyvyyden ja

jaintegraatio muuhun ympéristé6n 5
0 10

20 30

Kaikki vastaajat, n=65

Merkittdvimmiksi kehityskohteiksi omassa organisaatioissa seuraavan kahden vuoden
aikana koettiin kdyttajatunnusten ja identiteettien suojaaminen, tekoalyn hyddyntdmisen
mahdollistaminen henkildstolle ja turvallisuuskulttuurin ja osaamisen kehittdminen
organisaatiossa. Julkisen sektorin paattajat korostavat kdyttajatunnusten ja identiteettien
suojaamista selvasti useammin kuin yksityisella sektorilla. Toisena panostuksena julkisella
puolella korostuu selvéasti tekoalyn hyddyntdmisen mahdollistaminen. Yksityisella puollella
oli tasaisempaa merkittadvimmiksi koetuissa asioissa organisaation turvallisuuden

Kayttdjatunnusten ja |den.t|teet.t|en 34 31 20
suojaaminen
38 34
54 18
43 32
43 6
40 50 60 70 80 90

kehittédmisessa. Suurimmiksi haasteiksikin koetut turvallisuuskulttuuri ja osaaminen, tekoalyn

mahdollistaminen seka reaaliaikaisen ndkyvyyden parantaminen nostivat kuitenkin paataan
yksityisella puolella.

Keskiarvo 1-5 (1=ei lainkaan merkittava...5=erittain merkittava)

Sektori
Kaikki, n=65 Julkinen, n=23  Yksityinen, n=42
Kéayttajatunnusten ja identiteettien B
suojaaminen 3,80 3,52 -
Tekodlyn hy6dyntdmisen mahdollistaminen
henkilostolle 3.80 3,69
Turvallisuuskulttuurin ja osaamisen
kehittéminen organisaatiossa 3,77 3,78 3,76
Reaaliaikaisen ndkyvyyden ja tilannekuvan
parantaminen 3.68 3,91 3,55 B

Fyysisen turvallisuuden digitalisaatio ja

integraatio muuhun ymparistoon 2,94 3.39 2,69

n=kaikki vastaajat
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VVain 38 % julkisista organisaatioista uskoo
turvallisuusbudjetin kasvavan seuraavina
kahtena vuotena vs. Yksityinen 72 %

b Kuinka arvioit turvallisuusbudjetin kehittyvan
seuraavan kahden vuoden aikana?

5 Kasvaa merkittavasti [l 4 Kasvaa hieman |l 3 Pysyy ennallaan 2 Laskee hieman 1 Laskee merkittavasti
Keskiarvo
Kaikki, n=54 13 48 35 3,70
Sektori
Julkinen, n=16* 19 19 56 3,50
Yksityinen, n=38 11 61 26 3.79
0 10 20 30 40 50 60 70 80 90 100 %

n=on erillinen turvallisuusbudjetti: *) Alhainen vastaajamaara, tulos suuntaa-antava



Loihde on liiketoiminnan jatkuvuuden mahdollistaja. Autamme asiakkaitamme
luomaan kestavaa kilpailukykya datan, tekodlyn ja digitalisaation avulla,
hyétymaan pilven mahdollisuuksista ja suojautumaan seka fyysisen etta
verkkomaailman uhilta. Naiden osaamistemme yhdistaminen tekee Loihteesta
ainutlaatuisen ja kokonaisvaltaisen kumppanin. Asiantuntijoita meilla on noin
760, ja Loihteen liikevaihto vuonna 2024 oli 140 miljoonaa euroa.
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