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MUUTTUVA
TOIMINTAYMPARISTO

Uudet uhkat, investoinnit ja energiaturvallisuus
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TIVISTELMA




Sahkoverkkojen merkitys yhteiskunnan kannalta on
korostunut. Energiasiirtyman ja sahkodistymisen
edetessa sahkoverkoista on tullut yhteiskunnan
toimivuuden kannalta entista tarkeampia. Samaan
aikaan sahkoverkkoihin kohdistuneet uhkat ovat
monipuolistuneet ja vakavoituneet. Sen myota
verkkojen kyky kestaa hairioita, palautua nopeastija
jatkaa toimintaa poikkeusoloissa on entista
tarkeampaa.

Perinteisten riskien, kuten teknisten vikaantumisten
ja saan aari-ilmiodiden rinnalle ovat nousseet
kyberhyokkaykset, sabotaasi ja sotilaalliset iskut.
Naista etenkin kahden viimeisen merkitys on
Ukrainan sodan ja yleisen turvallisuustilanteen
heikentymisen myo6ta korostunut. Uhkien
kehittymiseen vastaaminen vaatii
sdhkdjarjestelman hajautuksen edistdmista,
varayhteyksia, rajat ylittavia siirtoyhteyksia,
panostuksia kyberturvallisuuteen seka tarvittaessa
kriittisten osien suojaamista fyysisilla
suojarakenteilla.

Korjaus- ja palautumiskyky on usein tarkeampaa
kuin suojaaminen. Kaikkia sahkdverkon kriittisia
osia ei ole valttamatta taloudellisestikaan
mahdollista suojata riittavilla suojarakenteilla.
Ukrainan kokemukset osoittavat, etta nopea
vaurioiden korjaaminen, osaavan henkiloston
saatavuus seka kriittisten varaosien varastointi ovat
ratkaisevia tekijoita jarjestelman kestavyyden
kannalta.

Sahkon kulutuksen ja tuotannon kasvun myoéta
investointitarpeet kasvavat, mutta saantely ja
rahoitus laahaavat perassa. Energiasiirtyman ja
sahkoistymisen eteneminen edellyttaa investointeja
sahkoverkkojen ja etenkin jakeluverkkojen
siirtokapasiteetin kasvattamiseen. Nykyinen
investointitehokkuutta painottava saantelykehikko
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ei kuitenkaan mahdollista riittavia investointeja
kulutuksen ja tuotannon kasvun tai sahkoverkon
turvallisuuden vahvistamisen kannalta.

Sahkoverkkoihin liittyy myos geopoliittisia
nakokulmia. Rajat ylittavat siirtoyhteydet ja
synkronialueet parantavat sdhkodverkkojen
toimitusvarmuutta, mutta luovat myos uusia
keskinaisriippuvuuksia, joihin voi liittya riskeja.
Sahkoistamisen myota riippuvuus fossiilienergiasta
vahenee, mutta tilalle syntyy uusia, ulkoisia
riippuvuuksia energiateknologioista ja raaka-
aineista.

Kansainvaliset verrokkimaat tarjoavat Suomelle
keskeisia oppeja. Ukrainan, Alankomaiden ja Viron
esimerkit osoittavat, kuinka etukateinen
varautuminen uusiin ja kehittyviin uhkiin, tuotannon
ja kulutuksen kasvun ennakointi seka selkea
vastuunjako valtion, viranomaisten ja
verkkoyhtididen valilla ovat ratkaisevia
onnistumisen kannalta.




JOHDANTO




Moderni yhteiskunta pysahtyy ilman tasaista ja ennustettavaa energiansaantia. Energian eri muodoista
sahkodn merkitys on tulevina vuosikymmenina kasvamassa, kun lammitys, liikkuminen ja eri
teollisuudenalat sahkoistyvat. Sahkon kysynnan kasvu edellyttaa sahkon tuotannon kasvattamista. Se
puolestaan vaatii sahkonsiirtoverkkojen (lyhyemmin sahkoverkkojen) laajentamista ja vahvistamista, jotta
uusi kysynta ja tuotanto saadaan liitettya verkkoon.

Tassa raportissa luodaan kuva siitd, miten sdhkoverkkoihin kohdistuneet ulkoiset uhkat ovat kehittyneet ja
muuttuneet etenkin Venajan aloittaman hyokkayssodan jalkeen, ja miten niihin varaudutaan. Raportissa
tarkastellaan verkkoihin liittyvia turvallisuus- ja geopoliittisia nakdékulmia seka verkkojen merkitysta
talouden ja investointien kannalta. Aihetta kasitelldan myos kolmen valikoidun valtion — Ukrainan,
Alankomaiden ja Viron — kokemusten kautta. Raportissa tunnistetaan kolme keskeista, sdhkdjarjestelman
ja -verkon toimintaymparist6d muovaavaa tekijaa:

Sahkoverkoista on tullut sotilaallisen vaikuttamisen ja sabotaasin kohde. Venajan hyokkaykset Ukrainan
sahkojarjestelmaan seka Suomenlahden alla kulkeviin energia- ja tietoliikenneinfrastruktuuriin kohdistuneet
vahingoittamiset ovat johtaneet kriittiseen infrastruktuuriin kohdistuvien uhkakuvien realisoitumiseen. Mita
enemman yhteiskunnan toiminta nojaa sdhkodn, sitd suurempia myos vahingoittamisen vaikutukset ovat.

Energiasiirtyman myota talous ja yhteiskunta sdhkoistyvat, mika kasvattaa sahkon tuotantoa ja
kulutusta. Samaan aikaan sahkon on myos sailyttdva kohtuuhintaisena ja toimitusvarmana. Tama luo
painetta laajentaa ja investoida sahkon tuotantoon ja varastointiin, mika taas edellyttaa investointeja
sahkonsiirtoon. Riittamatdon sahkonsiirto- ja jakelukapasiteetti hidastaa energiasiirtymaa ja pahimmassa

tapauksessa talouskasvua.

Energiakriisi ja Ukrainan sota herattivat Euroopan ulkoisen energiariippuvuuden riskeihin. Riippuvuus
venalaisesta tuontienergiasta osoitti konkreettisesti ne riskit, jotka liittyvat energian tuontiin ja etenkin
lilalliseen riippuvuuteen yksittaisesta tuontimaasta. Tama korostaa sahkdistamisen ja oman
sahkdéntuotannon kasvattamisen tarkeytta, jotta ulkoisia energiariippuvuuksia saadaan vahennettya.

Vaikka raportin ensisijainen fokus on juuri sdhkoverkoissa, on verkkoihin kohdistuvia uhkia usein vaikea
erottaa laajemmin sdhkojarjestelmaan kohdistuvista uhkista. Selkeyden vuoksi raportissa mainitaan
erikseen, jos kasitelty uhka tai ilmio koskee erityisesti sahkoverkkoja tai sahkojarjestelmaa
kokonaisuutena.

Raportin on toteuttanut Nordic West Office Caruna Networks Oy:n toimeksiannosta. Nordic West Office on
turvallisuus- ja geopolitiikkaan keskittyva konsulttiyritys ja ajatuspaja seka osa Miltton Groupia. Raportti
perustuu Nordic West Officen tekemaan tutkimustyohon seka kahdeksaan asiantuntijahaastatteluun,
jotka on toteutettu marraskuun 2025 ja helmikuun 2026 valilla. Haastateltavat ovat sahkdverkkojen seka
huoltovarmuusalan asiantuntijoita yksityiseltad seka julkiselta sektorilta. Asiantuntijoita tai heidan
organisaatioitaan ei nimeta raportissa.
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Maaritelmia

Sahko on yksi energian muoto. Sdhkoa voidaan
tuottaa monella eri menetelmalla: uusiutuvilla
tuotantomuodoilla (kuten tuuli-, aurinko- ja
vesivoimalla seka bioenergialla), fossiilisilla
tuotantomuodoilla (kaasu, hiili, 6ljy) seka
muilla vahapaastoisilla mutta
uusiutumattomilla tuotantomuodoilla
(ydinvoima). Suomen energian kokonais-
kulutuksesta, joka koostuu sekad Suomessa
tuotetusta ettd ulkomailta tuodusta
energiasta, suurin osa perustuu nykyisin
sahkoon.

Sahko siirretaan loppukayttajille
sdhkoverkkojen kautta. Sahkoverkon osia ovat
sahkoa kuljettavat ilmajohdot ja maakaapelit
seka sahkdasemat ja muuntajat. Sahkoverkot
jaetaan kahteen osaan: kantaverkkoon ja
jakeluverkkoon. Kantaverkko on niin kutsuttu
sahkon moottoritie, joka kuljettaa sdhkoa
pitkia matkoja maiden sisalla ja niiden valilla
rajat ylittavien siirtoyhteyksien kautta.
Kantaverkkoja hallinnoivat usein valtio-
omisteiset kantaverkkoyhtiot. Kantaverkkoon
liittyy suoraan suuria sdhkon tuotantolaitoksia
ja tehtaita.

Jakeluverkot kytkeytyvat kantaverkkoon, ja
yhdistavat sahkoverkkoon teollisuutta ja
yrityksia, vesivoimalaitoksia, sahkon ja
lAmmadn yhteistuotantolaitoksia seka aurinko-
jatuulivoimaa. Jakeluverkot vievat sahkon
myos kotitalouksille. Suomessa jakeluverkkoja
hallinnoivat joko yksityisyritykset tai kunnat.
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Energian huoltovarmuudella tai
energiahuollolla tarkoitetaan energian riittavaa
saatavuutta hairidtilanteissa seka viime
kadessa kykya huolehtia, etta yhteiskunnan
kriittisempien toimintojen energiansaanti
pystytaan turvaamaan. Sahkon kannalta
energian huoltovarmuus tarkoittaa esimerkiksi
sita, etta sairaalat saavat sahkoa, vaikka
sahkdnsaanti keskeytyisi muualla
yhteiskunnassa.

Se eroaa niin sanotusta toimitusvarmuudesta,
joka tarkoittaa energian riittavaa, luotettavaa ja
mahdollisimman hairidtonta saatavuutta
normaalina aikana. Sdhkdkatkot ovat
harvinaisia ja mahdollisimman lyhytkestoisia.
Sahkojarjestelman resilienssi tai kestavyys
tarkoittaa jarjestelman kykya jatkaa toimintaa
niihin kohdistuvista uhkista riippumatta, seka
palautua nopeasti keskeytyksista.

Energiaturvallisuuden kasite sisallyttaa
toimitus- ja huoltovarmuuden ja resilienssin
lisaksi myos laajempia, energiajarjestelman
pidemman aikavalin kehitykseen liittyvia
nakokulmia esimerkiksi sen osalta, millaisiin
energialahteisiin jarjestelman halutaan jatkossa
nojaavan.




TURVALLISUUS-
YMPARISTO
EUROOPASSA




Euroopan turvallisuusymparistd on siirtynyt
pitkakestoiseen epavarmuuden ja epavakauden
aikaan, jota maarittavat ennen kaikkea Venajan
hyokkayssota Ukrainassa, Yhdysvaltojen nykyisen
hallinnon transatlanttista suhdetta epavakauttava
toiminta, sekd saantdpohjaisen kansainvalisen
jarjestyksen heikkeneminen.

Suomen vuoden 2024 ulko- ja turvallisuuspoliittinen
selonteko korostaa, ettei Venajan sotilaallisen
toiminnan laajenemista Ukrainan ulkopuolelle voida
sulkea pois. Tasta syysta Suomen ja Euroopan
unionin on varauduttava pitkittyneeseen
epavakauteen ja strategiseen kilpailuun
autoritaaristen toimijoiden kanssa.

Suomen ja Euroopan unionin on
varauduttava pitkittyneeseen
epdvakauteen ja strategiseen
kilpailuun autoritaaristen
toimijoiden kanssa.

Nato-jasenyyden myota Suomen sotilaallista
turvallisuutta tulee tarkastella Naton yhteisen
puolustuksen viitekehyksessa, vaikka Suomi
jatkossakin vastaa ensisijaisesti oman
itsenaisyytensa, alueellisen koskemattomuutensa
jayhteiskunnan toimintakyvyn turvaamisesta.
Yhdysvaltojen istuvan hallinnon Eurooppaan
kohdistama paine on omalta osaltaan lisdnnyt
epavarmuuden maaraa seka alueellisesti etta
globaalisti.

Geopoliittisesti epavarmoissa oloissa Suomen
kattava kokonaisturvallisuusajattelu muodostaa
perustan kansallisen kriisinkestavyyden
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vahvistamiselle. Malli korostaa viranomaisten,
elinkeinoeldman, jarjestojen ja kansalaisten
yhteistydn merkitysta yhteiskunnan elintarkeiden
toimintojen yllapitamisessa.

Vuonna 2025 paivitetty kokonaisturvallisuusmalli ja
-strategia, seka Huoltovarmuuskeskuksen uusi
virastomalli vastaavat muuttuneeseen
turvallisuusymparistdon, Ukrainan sodasta
saatuihin kokemuksiin ja viime vuosien toistuviin,
kriittiseen infrastruktuuriin kohdistuviin hairidihin.

Vallitseva tilanne korostaa entista vahvemmin
nopeaa kykya reagoida hairidihin seka koko
yhteiskunnan resilienssia ja varautumista
valtiollisten toimijoiden vihamieliseen
vaikuttamiseen. Suomi on jo vuosia pyrkinyt
edistdma&an vastaavien kokonaisturvallisuuden
periaatteiden kayttoonottoa EU:n ja Naton
toiminnassa.

Toiminnan tavoitteena on, etta kokonais-
turvallisuusajattelu nakyisi puolustusta,
varautumista ja sisaista turvallisuutta ohjaavissa
strategioissa ja konkreettisissa toimissa seka
heijastaisi kasvavaa ymmarrysta kansallisen ja
eurooppalaisen resilienssin keskinais-
riippuvuudesta.

Resilienssi nahdaan nykyisin keskeisena tavoitteena
niin Pohjoismaiden kuin monen muun
eurooppalaisen maan turvallisuusasiakirjoissa.
Tama nakyy myos laajemmissa Euroopan tilannetta
kasittelevissa raporteissa. Vuonna 2024 julkaistiin
seka presidentti Sauli Niinistén Euroopan
varautumista kasitteleva raportti etta Italian entisen
paaministerin, Euroopan keskuspankin paajohtaja
Mario Draghin raportti. Molemmissa raporteissa
Euroopan turvallisuus kytkettiin yha selvemmin sen
pitkan aikavalin kilpailukykyyn.




Kriittiseen infrastruktuuriin
kohdistuvat uhkat

Kuvaaja: Kolme keskeistd tekijad, jotka muokkaavat sdhkdverkkoihin ja sahkéjérjestelmdn
kehittdmisen toimintakenttdd. Ne kytkeytyvdt myds tiiviisti toisiinsa.

Draghin raportissa todetaan, etta strategiset kyvyn mittari sietaa geopoliittisia sokkeja, vahentaa
riippuvuudet ulkoisista toimijoista muodostavat riippuvuuksia ja varmistaa ne yhteiskunnalliset
suoria turvallisuusriskeja. Niiden vahentaminen perusrakenteet, joille pitkan aikavalin vakaus
edellyttdd huomattavia rakenteellisia investointeja perustuu. On keskeistd huomata, etta resilienssin
seka koordinoitua toimintaa EU-tasolla. Nain lisaamiseen pyrkivat konkreettiset toimet
kilpailukyky ja strateginen autonomia voidaan rakennetaan usein kansallisesti ja alueellisesti
turvata suurvaltakilpailun, toimitusketjujen naapurivaltioiden kanssa.

hairididen ja energiaan liittyvan epavarmuuden
keskella.

Suomen nakdkulmasta nama toimet vahvistavat
kansallisen ja pohjoismaisen turvallisuusajattelun
keskeista johtopaatdsta: resilienssi ei ole vain
kansallinen kysymys, vaan myds Euroopan yhteisen
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SAHKOVERKKOJEN
MERKITYS
YHTEISKUNNALLE




Energian luotettava ja tasainen saatavuus on yksi
modernin yhteiskunnan peruspilareista. Kun yha
suurempi osa yhteiskuntaa siirtyy kayttamaan eri
energiamuodoista juuri sdhkoa, johtaa se sahkon ja
sahkojarjestelman merkityksen korostumiseen
muihin energialdhteisiin verrattuna. Taman myota
myds hairididen vaikutukset ovat suurempia. Myds
talous vahingoittuu, kun tehtaiden tuotanto
keskeytyy, kaupat eivat voi kasitelld maksuja eika
tietoliikenneyhteyksista riippuvainen tyd ole
mahdollista.

Kun sahkot katkesivat Espanjassa ja Portugalissa
kevaalla 2025, junat ja metrot pysahtyivat,
liikennevalot sammuivat ja tietoliikenneyhteydet
hairiintyivat. Suomen kaltaisessa maassa
puolestaan lammityksen keskeytymisella olisi
vakavia seurauksia etenkin talviaikaan.

Kaytannossa laajamittainen sahkokatko keskeyttaa
modernin yhteiskunnan toiminnan niin kauaksi
aikaa, kunnes sdhkdt on saatu palautettua. Mita
pidempaan sahkokatko kestaa, sita suurempia
haittavaikutukset ovat.

Kéytdnndssd laajamittainen
stihkékatko keskeyttéd modernin
yhteiskunnan toiminnan niin
kauaksi aikaa, kunnes sdhkét on
saatu palautettua.

Sahkon toimitusvarmuuden varmistaminen ja
vahvistaminen voidaan asettaa yhdeksi kolmesta
niin kutsutun energiatrilemman tavoitteesta, joita
energiajarjestelman kehityksessa tulisi ratkaista
yhtaaikaisesti.

Toinen tavoite on energian vahapaastoisyys, jonka
avulla voidaan rajoittaa energian tuotannosta ja
kulutuksesta syntyvia paastoja ja siten hillita
ilmastonmuutosta ja luontokatoa. Kolmas tavoite
on kohtuullisen hintatason takaaminen, joka on
edellytys etenkin energiaintensiivisen teollisuuden
kilpailukyvylle.

Kaikkien kolmen tavoitteen ratkaiseminen vaatii
tuotannon kasvattamista, mika taas edellyttaa
investointeja sahkoverkkojen —ja etenkin
jakeluverkkojen — vahvistamiseen. Jos tuotantoa
katetaan uusiutuvalla energialla, kuten tuuli- ja
aurinkovoimalla, edellyttda se myos jakeluverkkojen
lisarakentamista, jotta maantieteellisesti hajautettu
tuotanto voidaan liittda verkkoon. Sahkoverkkojen
kehityksessa tulisi lisdksi ottaa huomioon kiristyva
turvallisuustilanne seka uhkakuvien kehittyminen.

Sahkoverkkoihin
kohdistuvat uhkat

Sahkojarjestelmaan kohdistuvat uhkat eroavat
jonkin verran toisistaan muun muassa sen
perusteella, mihin osaan jarjestelmasta ne
kohdistuvat ja mika vaikutus uhkan
realisoitumisella on osan toiminnalle. Myrskyn
kaatama puu tuskin vaikeuttaa ydinvoimalaitoksen
toimintaa, mutta voi muodostaa merkittavan,
toimitusvarmuutta heikentavan uhkan
sahkoverkolle.

Monet uhkista, kuten vikaantumiset ja kyberuhkat,
kohdistuvat kuitenkin koko sahkdjarjestelmaan.
Niita voidaan jaotella niiden toteutumisen
todennakoisyyden ja vaikuttavuuden mukaan.
Jalkimmainen tarkoittaa, kuinka suuri vaikutus
uhkalla on, ja miten pitkdkestoinen sen
toteutumisen aiheuttama hairid (useimmiten
sahkdkatko) yleensa on.

SAHKOVERKKOJEN MERKITYS YHTEISKUNNALLE




Vikaantumiset ovat arkinen osa teknisten laitteiden
toimintaa, ja niihin varautuminen on laitteita
hallinnoiville organisaatioille tuttua. Saan
aariolosuhteisiin lukeutuu taas esimerkiksi myrskyja
tai suuria lumikuormia, jotka voivat aiheuttaa
sahkokatkoja. Vikaantumisten aiheuttamat hairiot ja
sahkdkatkot eivat yleensa ole kovinkaan
pitkakestoisia.

Saan aariolosuhteiden aiheuttamat hairiot voivat
vaihdella paljon alueittain. Kaupunkialueilla, joissa
sahkoverkko on pitkalti maan alla, eivat myrskyt tai
lumikuormat valttamatta johda kovinkaan
pitkakestoisiin sdhkdkatkoihin. Haja-asutusalueella
katkot voivat kuitenkin olla hyvinkin pitkakestoisia,
ja myrskyn vakavuudesta riippuen palauttaminen
voi kestaa paivia tai jopa viikkoja.

Saasta syntyvat uhkat ja riskit ovat pysyva ja jossain
maarin ennustettava ilmio. Saan aari-ilmididen
merkitys on korostunut Suomessa riskiajattelussa
etenkin 2010-alussa tapahtuneen Tapani-myrskyn
vuoksi. Se aiheutti sahkokatkoja osissa maata, mika
johti puolestaan sahkoverkkoja koskevan
lainsdddannon uudistamiseen toimitusvarmuuden
parantamiseksi. Vaikka saan aari-ilmiot ovatkin
tavanomaisia, ja niiden toteutuminen on
ennustettavissa, tulevat niihin liittyvat riskit ja uhkat
kasvamaan ilmastonmuutoksen edetessa
seuraavina vuosikymmenina.

Kyberturvallisuusuhkat, kuten erilaiset
tunkeutumisyritykset ja kiristysohjelmahyokkaykset,
ovat melko arkipaivaisia, mutta Suomessa ne
harvemmin johtavat merkittaviin haittoihin tai
pitkakestoisiin sdhkdkatkoihin. Sdhkojarjestelman
monimutkaistuminen — muun muassa vaihtelevan
uusiutuvan tuotannon ja hajautetun kulutuksen
myota — vaatii sdhkodverkkotoimijoilta enemman
digitaalisia ratkaisuja (Eurelectric 2025a).

Mita enemman jarjestelma nojaa digitalisaatioon ja
tietoverkkoihin, sita haavoittuvampi se on
kyberhyokkayksille, ja myos mahdollisten
hyokkaysten vaikutukset voivat olla potentiaalisesti
suurempia. Jos hyokkaaja saa kaapattua
sahkojarjestelman osan hallintaansa, voi tama
aiheuttaa sahkoverkolle myos fyysista vahinkoa
(Eurelectric 2026a).

Hyokkaajataholla on paljon merkitysta
kyberhydkkayksen vaikuttavuuteen. Jos tekijana on
rahallista hyotya hakeva rikollinen organisaatio, voi
kyberhydkkays olla melko yksinkertainen ja jaada
vaikutuksiltaan vahaisiksi. Jos taas tekijana tai
tekijan taustavaikuttajana on valtio, voivat
hyodkkaykset olla hyvin kehittyneita, jolloin myds
niiden haittavaikutus voi olla suurempi.

Etenkin Ukrainan sodan alkamisen jalkeen
kyberuhkia koskevassa ajattelussa on korostunut
yha enemman valtiollisten tai valtioiden tukemien
toimijoiden uhka, vaikka tallaisten toimijoiden
muodostama uhka ei ole uusi.

Vendja kohdisti jo vuonna 2015 kyberhyokkayksen
ukrainalaisiin jakeluverkkoyhtidihin, jolla se
kaappasi verkon hallintaansa, ja onnistui
katkaisemaan sahkot yli 200 000 kuluttajalta 1-6

tunniksi.

Sabotaasit ja sotilaalliset iskut ovat
epatavanomaisempia uhkia, joiden taustalla on
yleensa jokin aariryhma tai valtio. Ne voivat
vaihdella yksittaisista, pienimuotoisista sabotaasi-
iskuista jatkuviin sotilaallisiin iskuihin.

SAHKOVERKKOJEN MERKITYS YHTEISKUNNALLE




VAIKUTUS

Vikaantuminen

Saan aari-ilmio

Kyberhyokkays

Sabotaasi

Sotilaallinen isku

Vaihejohtimen katkeaminen aiheutti
sahkoverkon ylikuormittumisen ja
kaatumisen TSekissa heinakuussa 2025.

Eowyn-myrsky ja sen kaatamat puut
aiheuttivat mittavia vahinkoja
sahkoverkolle Irlannissa tammikuussa
2025.

Kyberisku tuuli- ja
aurinkovoimalaitoksiin Puolassa
loppuvuonna 2025.Jes

Poliittinen aariryhma toteutti polttoiskun
korkeajannitesahkojohtoihin Saksassa
tammikuussa 2026.

Venajan ohjus- ja lennokki-iskut 27.12.
2025 katkaisivat sahkot sadoilta
tuhansilta kotitalouksilta Kiovan

alueella.

Sahkonsaanti keskeytyi kuudessa
lAanissa (maassa on kaikkiaan 14
l&aania) 6-10 tunnin ajaksi.

Sahkonsaanti keskeytyi 768 000
ihmiselle. Sahkojen palauttaminen vei
3-18 paivaa.

Sahkénsaanti ei keskeytynyt.
Etdaohjauksen kaatuminen laitosten ja
sdhkoyhtion valilla.

Sahkonsaannin keskeytyminen 45 400
kodille ja 2 200 yritykselle pahimmillaan
5 paivan ajaksi.

Sahkoverkkoyhtio DTEK kertoi sahkojen
palautuneen kaikille 356 500
kotitaloudelle Kiovan alueella noin 10
paivaa myohemmin.

Taulukko: SGhkéverkkoon kohdistuvia riskejd, esimerkkejé niiden toteutumisesta sekd niiden vaikutus. Ldhteet
jarjestyksessd: Center for Eastern Studies (2025); ESB Networks (2025); CERT Polska (2026); Clean Energy Wire
(2026); DTEK (2026). DTEK:n tiedotteen perusteella ei ole tdysin varmaa, sisdltyykd lukumddrédn myds Vendjén
aiemmin joulukuussa tekemien iskujen seurauksena sdhkénsd menettdneitd kotitalouksia.

Niiden vaikutukset sdhkoverkolle riippuvat
toteuttavan tahon osaamisesta, kyvykkyydesta ja
tavoitteista. Vaikutukset voivat kuitenkin olla
hyvinkin merkittavia silloin, kun iskujen taustalla on
valtio, joka pystyy valjastamaan mittavia sotilaallisia
seka tiedustelullisia resursseja sahkdjarjestelman
kriittisempien ja haavoittuvimpien osien
tunnistamiseksi. Hyokkaava valtio voi kehittaa
toimintaansa nopeasti reaktiona puolustavan tahon
yrityksiin suojata infrastruktuuriaan, ja hydédyntaa
esimerkiksi kybertyokaluja sotilaallisten iskujen
rinnalla ja iskujen suunnittelussa.

Vaikka sabotaasin ja sotilaallisten iskujen uhka on
aiemminkin tiedostettu etenkin viranomaisten
keskuudessa, Euroopassa ne ovat konkretisoituneet
vasta Ukrainan sodan alkamisen jalkeen.
Uhkakuvien muutos heijastuu myds valtioneuvoston
sisaisen turvallisuuden selonteossa (2025), jonka
mukaan kriittisen infrastruktuurin tahalliseen
vaurioittamiseen tulee varautua Suomessakin
aiempaa paremmin.
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Huoltovarmuuskeskuksen uusimmassa strategiassa
sotilaallinen uhka on nostettu yhdeksi kolmesta
keskeisimmasta skenaariosta, joihin Suomen on
syyta varautua huoltovarmuusjarjestelyissa

(Huoltovarmuuskeskus 2024).

Vaikka sotilaallisen iskun kohdistus energia-
infrastruktuuriin ei sinansa ollut uusi asia - Venaja
iski ukrainalaiseen ldmpdvoimalaitokseen jo vuonna
2015 - on iskujen merkittava painotus juuri
sahkojarjestelmaan ollut osin yllatys, silla sahko-
jarjestelmalla on vahan suoraa merkitysta
maanpuolustukselle.

Maanpuolustuksessa kaytetaan edelleen laajasti
fossiilienergiaa, ja sektorin kriittinen sahkdnsaanti
on ainakin rajoitetun ajan turvattu muun muassa
omilla generaattoreilla ja varavoimaratkaisuilla.
Sahkojarjestelmaan iskemisen taustalla onkin
todennakadisesti pyrkimys heikentaa koko
yhteiskuntaa suoraan puolustuskyvyn
heikentamisen sijasta.

Iskujen merkittéva painotus juuri
stihkdjérjestelmddn on ollut osin
yllatys.

Vaikutus puolustukseen on epasuorempi: jos
puolustussektori joutuu keskittdmaan resurssejaan
siviili-infrastruktuurin suojaamiseen, ovat ne
resurssit pois puolustuksesta tai muusta
suojaustoiminnasta. Jos taas iskut kohdistuvat
esimerkiksi laajemmin energian tuontiketjuihin, voi
talla olla epasuorasti vaikutusta myds
puolustukseen. Maanpuolustussektori on lopulta
riippuvainen myds siviilitoimijoiden tuontiketjuista.

Uhkiin varautuminen

Paras tapa suojata sahkoverkkoa on varautua uhkiin
jo sahkojarjestelman suunnittelussa, mika on myos
kustannustehokkaampaa kuin muutosten
tekeminen olemassa olevaan verkkoon.
Kaytannodssa se tarkoittaa sita, etta verkon
suunnittelun pohjana toimii kattava riskienarviointi
seka riskien kehittymisen seuranta.

Kohdattavasta uhkasta riippumatta sahko-
jarjestelman kestavyytta voidaan parantaa
jarjestelman hajautuksella. Se tarkoittaa, etta
sahkdn tuotanto nojaa pienempiin, maan-
tieteellisesti hajautettuihin yksikdihin suurien,
yksittaisten laitosten sijaan.

Hajautus edellyttad sahkoverkon lisdrakentamista,
jotta laitokset saadaan yhdistettya verkkoon. Toinen
keino suojata siirtoreitteja on varayhteyksien
rakentaminen, jolloin sdhkdn saanti turvataan myds
useampaa kuin yhta siirtoreittia pitkin, tadten yhden
siirtoreitin vikaantuminen ei keskeyta sdhkon
saantia (International Energy Agency 2026).

Muihin, isomman kuvan toimenpiteisiin kuuluvat
sahkoverkon yhdistaminen naapurimaan verkkoon,
mika parantaa kummankin maan energiahuoltoa ja
sahkon toimitusvarmuutta. Esimerkiksi kevaan
2025 Espanjan ja Portugalin sdhkokatkoksen aikaan
Ranskan ja Marokon kautta tuotava sahko auttoi
niemimaata palautumaan katkoksesta nopeammin.

Sahkoverkon kestavyytta voi vahvistaa myos
kasvattamalla tuotanto- ja siirtokapasiteettia
sahkon kulutuskysyntaa suuremmaksi. Naista
toimista on hyotya sahkojarjestelman kestavyyden
parantamisessa kohdattavasta uhkasta
riippumatta.
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Sahkoverkon vahvistamisessa epatavanomaisten
uhkien varalta on kuitenkin pitkalti kyse muutosten
tekemisesta jo olemassa olevaan verkkoon ja muun
muassa varaosavarastojen kerryttamisesta.
Kumpikin toimenpide vaatii mittavia lisa-
investointeja. Nykyinen, sahkoverkko-investointien
tehokkuutta maksimoiva lAhestymistapa ei
valttdmatta riitd vastaamaan sdhkoverkon uhkiin.

Investointien rahoittaminen vaatiikin suoria
investointeja valtiolta, mika voi tulla kyseeseen
kantaverkkoyhtion kohdalla. Yksityis- ja kunta-
omistuksessa olevien jakeluverkkoyhtididen
kohdalla se tarkoittaisi myos sadantelyn
muuttamista, jotta ne tekevat investoinnit itse. Tama
taas korostaa ajantasaisen uhka-arvion merkitysta,
jotta mahdollisesti mittaviakin investointeja voidaan
mitoittaa oikein kohdattaviin uhkiin nahden.

On myés punnittava, kuinka
nopeasti investointeja ja
vahvistustoimia voidaan tehdd, jos
Jjaddddn odottamaan tilannettaq,
jJjossa uhkien realisoitumisen
todenndikéisyys kasvaa
merkittévdsti.

Samalla on myos punnittava, kuinka nopeasti
investointeja ja vahvistustoimia voidaan tehda, jos
jaadaan odottamaan tilannetta, jossa uhkien
realisoitumisen todennakdisyys kasvaa
merkittavasti. Etenkin aikaa vievien suojaustoimien,
kuten jareiden suojarakenteiden, toteutus voi kestaa
useita kuukausia, ja kriittisten varaosavarastojen
kerryttdminen voi kestaa eri osien toimitusaikojen
vuoksi pitkiakin aikoja.

Toimien aloittaminen liilan mydhaan voi tarkoittaa,
etta tarkeitakin osia verkosta jaa kokonaan ilman
suojaa, mika taas heikentaa sahkoverkon
kestavyytta poikkeuksellisessa tilanteessa. EU:n ja
Suomen tasolla on valmisteltu ja valmistellaan
useita lakihankkeita, joilla kriittisen infrastruktuurin,
kuten sdhkonsiirron, kestavyytta pyritaan
vahvistamaan. Naihin lukeutuvat esimerkiksi CER-
ja NIS2-direktiivit seka valmiuslaki.

Toimenpiteet ovat kuitenkin olleet usein melko
reaktiivisia: niin Tapani-myrskyn sadavahinkojen kuin
vedenalaisten kaapelirikkojen kohdalla vahvistamis-
ja suojaustoimien konkreettiseen tarpeeseen
herattiin uhkien realisoitumisen jalkeen.

Varautuminen
kaytannossa

Sahkoverkkojen kehityksessa on luonnollisesti
keskitytty vastaamaan tavanomaisimpiin uhkiin.
Teknisella kehityksella ja huoltotoilla voidaan
vahentaa vikaantumisen riskia, ja sdan aari-
ilmididen vaikutuksia on vdhennetty esimerkiksi
maakaapeloimalla ilmajohtoja.

Koska tuhansien kilometrien pituista sahkoverkkoa
on vaikea suojata, on fyysisissa suojaustoimissa
priorisoitu sen solmukohtia, kuten sdhkdasemia.
Niita suojellaan vahingoilta muun muassa
aitauksilla, vartioinnilla ja kameravalvonnalla.
Keskeisiin varautumistoimiin on Suomessa kuulunut
myaos riittava korjaushenkiloston seka ajoneuvojen
saatavuuden varmistaminen.

Suomessa on laadittu sahkéasemien suojaukseen
poikkeustilanteessa tahtaavia suunnitelmia, ja
kulunvalvontaa on vahvistettu sdhkdverkon
keskeisissa solmukohdissa.
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Ukrainan kakemusten pohjalta
kyky karjata aiheutuneita vahinkoja
nopeasti on kriittisen térkedd.

Ukrainan sodan alkamisen myota
kyberturvallisuuteen on panostettu aiempaa
enemman. Keskeisiin varautumistoimiin kuuluvat
lisdksi muun muassa kattava tiivis viranomai-
syhteisty0 ja saannollinen harjoittelu
poikkeuksellisia tilanteita varten. Suunnittelua ja
muita sisaisia toimenpiteita voidaan tehda ilman
tarvetta merkittaville investoinneille (Sivonen ja
Kivimaa 2024, Eurelectric 2026b).

Ukrainan kokemusten pohjalta kyky korjata
aiheutuneita vahinkoja nopeasti kriittisen tarkeaa,
silla sahkoverkon jokaista osaa ei ole mahdollista
suojata fyysisesti. Etenkin konfliktitilanteessa
korostuu lisdksi henkildston turvallisuudesta
huolehtiminen, jossa taas yhteistyo viranomaisten
ja puolustusvoimien kanssa on keskeista.

Haasteena on kuitenkin toimien reaktiivisuus:
nopeakaan korjaus ei luonnollisesti auta
vahvistamaan verkon osaa seuraavaa hyokkaysta
varten, ellei korjauksen yhteydessa vahvisteta myos
kestavyytta. Sotatilanteessa kaikkia
vahingoittuneita osia ei todennakoisesti pystyta tai
ehdita korjaamaan.

Korjaustoimet voivat lisdksi osoittautua kohteesta
riippuen hyvin kalliiksi ja aikaa vieviksi: yksi
aarimmainen esimerkki on vedenalaisen Estlink 2 -
merisdhkodkaapelin vahingoittuminen, jossa
korjaustoiden haasteellisuuden vuoksi kaapeli
palautui sdhkonsiirtokayttodn vasta puoli vuotta
myohemmin.

Korjaustoiden kustannukset kohosivat yli 50
miljoonaan euroon (European Union Institute for
Security Studies 2025). Vaikka kaytannossa
maanpaallisen sahkoverkon korjaaminen on
luultavasti tata halvempaa, voivat korjaukseen
vaaditut rahasummat kasvaa nopeasti etenkin
sotatilanteessa.

Korjaustdissa merkitysta on myds varaosien ja
varakaluston saatavuudella etenkin jarjestelman
kannalta kriittisten, vaikeasti korjattavien ja
korvattavien sdhkdverkon osien, kuten muuntajien,
osalta. Niiden valmistus- ja toimitusajat ovat pitkia,
ja niiden nopea saaminen on osoittautunut
Ukrainassa hankalaksi. Eurelectricin (2026b)
mukaan eurooppalaiset energiayhtiot ovat
tunnistaneet varaosavarastojen puutteellisuuden
yhdeksi tamanhetkisista varautumisen
heikkouksista.

Toinen kokonaisuus on sahkoverkon kriittisempien
osien proaktiivinen suojaaminen, jolla osien
tuhoutuminen voidaan estaa tai iskujen vaikutuksia
lieventaa. Osa suojaustoimista kuuluu puolustus-
voimille, ei sahkoverkkoyhtidille: tahan lukeutuu
esimerkiksi ilmatorjunta.

Verkon osien fyysisessa suojauksessa esimerkiksi
suojarakenteilla tai lennokkeja estavilla verkoilla
vastuu toteutuksesta voi kuitenkin kohdistua
paaasiassa sahkoverkkoyhtioille, vaikka rahoitusta
voidaankin jakaa valtion kanssa. Proaktiiviset
suojaustoimet ovat julkisten tietojen perusteella
jdaneet Suomessa toistaiseksi melko vahaiseksi.
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Toisin kuin korjauskyvyn parantamisesta, ei
sabotaasia ja sotilaallisia iskuja silmalla pitaen
toteutetuista suojarakenteista ole valttamatta
suoranaista hyodtya muita uhkia kohtaan, vaikka
esimerkiksi sahkdéaseman suojaukset voivat
vahvistaa verkon kestavyytta saan aariolosuhteiden
varalta. Koska suojarakenteet ovat kalliita, on
kohteiden valinnassa tarkeaa priorisoida
kriittisimmat kohteet, mika vaikuttaa myds
toteutettavien suojarakenteiden laajuuteen ja

vahvuuteen.

Puolassa ja Liettuassa kantaverkkoyhtiét ovat
kertoneet varautuvansa sabotaasiin ja sota-
tilanteeseen siirtamalla sahkoasemia tai osia niista
bunkkereihin, asentamalla verkkoja ja betoni-
suojauksia keskeisten sahkoverkon osien
suojelemiseksi lennokeilta seka kerryttamalla
kriittisten varaosien varastoja. Yhtiot investoivat
toimiin itse, jonka lisaksi maat ovat hakeneet EU-
tukea toimia varten (Reuters 2025). Suomessa
vastaavanlaisista toimista ei ole ainakaan laajasti

kerrottu julkisuudessa.

Sahkoverkot ja talous

Sahkoverkkojen merkityksen kasvu tulevina
vuosikymmenina linkittyy talouden
sahkoistymiseen, kun sahkon odotetaan korvaavan
fossiilienergiaa teollisuuden, lammityksen ja
liikenteen kayttovoimana. Niiden rinnalla sdhkon
kysynta kasvaa datakeskusten seka kehittyvan
vetytalouden myota. Se taas edellyttda vaha-
paastoisen sahkontuotannon kasvattamista, jotta
sahkon hinta sailyy kohtuullisella tasolla kysynnan
kasvaessa.

Teollisuuden maksama sahkén hinta on EU-alueella
keskimaarin jo keskeisia verrokkimaita, kuten
Yhdysvaltoja, korkeammalla. EU:ssa 60 prosenttia
energian kulutuksesta pyritaan kattamaan sahkolla
vuoteen 2050 mennessa, kun sen nykyinen osuus
on noin 20 prosenttia.

Sahkoverkkoja tarvitaan yhdistdmaan sahkadistyneet
ja uudet yritykset, sdhkovarastot seka enenevisséa
maarin myods kotitalouksien aurinkopaneelit ja
sahkdautojen lataustolpat sdhkdjarjestelmaan.
Toisin kuin perinteiset fossiilienergialla toimivat
voimalat, sijaitsevat aurinko- ja tuulivoimalat usein
kaukana kulutuskeskuksista: ndin on esimerkiksi
Suomessa, jossa tuulivoimalat sijaitsevat
lansirannikolla, mutta kulutus paaasiassa
eteldisessa Suomessa.

Kaikki tama edellyttaa investointeja jakelu-
kapasiteetin kasvattamiseen, uusien sahko-
verkkojen rakentamiseen, verkkojen vahvistamiseen
seka esimerkiksi uusiin rajat ylittaviin siirto-
yhteyksiin.

Energiasiirtyman eteneminen edellyttaa lisaksi
verkkojen modernisointia parantamalla verkkojen
joustavuutta: niiden on kyettava turvaamaan
sahkdverkon tasapaino vaihtelevan kulutuksen ja
tuotannon kasvaessa. EU-alueen verkot ovat
kuitenkin melko ikdantyneita: esimerkiksi
sahkonsiirtokaapelit ovat EU:n alueella keskimaarin
40-60 vuotta vanhoja (Euroopan
tilintarkastustuomioistuin 2025).
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Sdhkéverkkoja tarvitaan
yhdistamddén séhkéistyneet ja
uudet yritykset, séhkévarastot seké
enenevissé mdcdrin myés
kotitalouksien aurinkopaneelit ja
stihkéautojen lataustolpat
scihkdjdrjestelmddn.

Sahkoistamisella on laajempiakin hyotyja. Kun
energiaa saadaan yha enemman uusiutuvilla
tuotantomuodoilla, jolla tuotettu sdhko on
fossiilienergialla tuotettua sahkoa halvempaa,
madaltaa se pitkalla aikavalilla yritysten seka
kotitalouksien energiakustannuksia.

Samalla se vahentaa riippuvuutta fossiilienergian
tuonnista, jossa hintoihin vaikuttavat huomattavasti
geopoliittiset kriisit.Tama riski realisoitui niin
vuosina 2021-2023, jolloin Venajan aloittama
hydkkays pahensi jo aiemmin alkanutta energia-
kriisia, kuin myos alkuvuonna 2026, jolloin Israelin ja
Yhdysvaltojen seka Iranin valinen sota johti
merkittavaan oljyn ja kaasun hinnannousuun.

Sahkoistdminen ja investoinnit vahapaastadisiin
energiateknologioihin luovat myos uutta
taloudellista toimintaa, mika vahvistaa
eurooppalaista teollisuutta, ainakin silloin, kun
niiden tuotantoketjut sijaitsevat osittain tai
kokonaan Euroopassa (Eurelectric 2025b).

Eurelectricin ja EY:n arvion (2024) mukaan
kulutuksen kasvuun EU:n alueella tulisi investoida
pelkastaan jakeluverkkojen osalta 67 miljardia
euroa vuodessa vuosien 2025 ja 2050 valilla,

jotta EU-tasolla asetetut energiasiirtymatavoitteet
voitaisiin saavuttaa. Jakeluverkkojen rooli on
erityisen korostunut: vuoteen 2040 mennessa nelja
viidesta uusiutuvasta energiantuotantolaitoksesta
liittyy verkkoon jakeluverkkojen kautta (Eurelectric ja
EY, 2024; Euroopan tilintarkastustuomioistuin
2025).

Jos sdhkoverkkojen kapasiteettia ei vahvisteta,
johtaa se korkeampiin sahkon hintoihin, mika
vahingoittaa talouskasvua ja kilpailukykya.
Kapasiteetin puuttuessa tuotantoa ja kulutusta
voidaan joutua rajoittamaan esimerkiksi
vahentamalla hetkellisesti tuulivoimalaitoksen
tuotantoa.

Esimerkiksi vuonna 2024 Euroopassa jouduttiin
rajoittamaan Itavallan vuotuisen sahkdnkulutuksen
verran uusiutuvaa energiatuotantoa riittamattoman
verkkokapasiteetin vuoksi. Myds uusia tuotanto- ja
kulutushankkeita joudutaan myohastyttamaan, jos
kapasiteettia ei ole riittavasti liittdmaan niita
verkkoon.

Nykyisella tasolla EU:ssa tehtavat verkko-
investoinnit eivat riitd energiasiirtymatavoitteiden
saavuttamiseen, joskin skenaariopohjaisiin
ennusteisiin kulutuksen ja tuotannon maaran
kasvusta ja siten tarvittavista verkkoinvestointien
tasosta liittyykin epavarmuuksia etenkin pitkalla
aikavalilla. Aurora Energy Researchin (2025) mukaan
vuoteen 2040 ulottuvien jakeluverkkoyhtididen
sitoumusten perusteella verkkoinvestoinnit jaavat
60 prosentin paahan vaaditusta tasosta.
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Riittamattoman kapasiteetin kasvattamisen
taustalla on osin sahkoverkkohankkeiden
luvitusprosessin pitkdkestoisuus useassa EU-
maassa, kustannusten kasvu seka sahkoverkon
osien ja laitteiden pitkat toimitusajat.

Sahkoverkkoyhtiot investoivat verkkoyhteyksiin
muun muassa EU:n, kansallisen ja yhtidtason
kehityssuunnitelmien pohjalta, joissa investointeja
mitoitetaan sahkon kulutuksen ja tuotannon kasvua
koskeviin ennusteisiin seka liityntakyselyihin
perustuen. Taustalla on pyrkimys investointi-
tehokkuuteen: verkkoinvestointeja ei tehda, jos
kulutuksen ja tuotannon kasvunakymiin liittyy liikaa
epavarmuutta.

Tama on investointien ja verkkokapasiteetin
taysimaaraisen hydodyntamisen kannalta tehokasta,
mutta ei valttamatta yhteensovitettavissa energia-
siirtymaan seka sahkoverkon muiden, kuten
verkkojen resilienssiin liittyvien kehityspaineiden
kanssa.

Ratkaisuiksi on ehdotettu muun muassa ennakoivia
investointeja, jossa sahkodverkkoa vahvistettaisiin
etukateen ennusteiden pohjalta, vaikka jonkun
kulutus- tai tuotantohankkeen toteutuminen olisikin
epavarmaa. Se vaatisi kuitenkin muutoksia
nykysaantelyyn, jonka puitteissa ennakoivat
investoinnit eivat ole talla hetkella mahdollisia.
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SAHKOVERKKOJEN
GEOPOLITIKKA




Riippuvuus ulkoa tuotavasta fossiilienergiasta on
yksi Euroopan keskeisia energiaturvallisuuden
riskeja. Vuonna 2023 Euroopan unionin
energiantarpeesta 58 prosenttia katettiin oljylla ja
maakaasulla, jotka tuodaan lahes kokonaan
unionin ulkopuolelta (Eurostat 2025).

Jos energian tuonti hairiintyy, johtaa se nopeasti
ongelmiin, kuten kasvaviin energian hintoihin tai
pahimmillaan energian saannin keskeytymiseen.
Ulkoiseen energiantuontiin liittyvat uhkat
realisoituivat etenkin Venajan hyokattya Ukrainaan,
jonka jalkeen venalaisen fossiilienergian tuontia
vahennettiin merkittavasti, ja sdhkonsiirto maasta
keskeytettiin.

Yhden tuontimaan korvaaminen useammalla
maalla ei kuitenkaan vdhenna kokonaisuutena
ulkoisia riippuvuuksia, jos tuonnin maara ei vahene.
Erimielisyydet EU:n ja tuottajamaiden valilla, tai
konfliktit ja turvallisuustilanteen heikkeneminen
Euroopan nykyisin merkittavissa tuontimaissa,
kuten Algeriassa, Qatarissa tai Yhdysvalloissa,
voivat edelleen johtaa vaikeuksiin energian
saannissa.

Koska EU:n oman fossiilienergian tuotantoa on
haastava kasvattaa — ainakaan riittdvasti unionin
kysynnan kattamiseksi — on sahkoistdminen, eli
fossiilienergian korvaaminen sahkolla lilkkkumisessa,
l@mmityksessa ja teollisuudessa, nahty keskeisena
tapana vahvistaa energiaturvallisuutta.

Uusiutuva tuotanto ei kaasu- tai hiilivoima-
laitokseen verrattuna riipu ulkoa tuotavasta poltto-
aineesta: jos kaasun saanti lakkaa tai vaikeutuu, ei
kaasuvoimala toimi, mutta jo kytketyn aurinko-
paneelin toiminta ei riipu niiden lisatuonnista.

SAHKOVERKKOJEN GEOPOLITIIKKA

Sahkoistaminen tarkoittaa kuitenkin kaytannossa
energiariippuvuuden korvaamista raaka-aineisiin ja
teknologioihin liittyvilla tuontiriippuvuuksilla, jos
niita ei voida tuottaa tai valmistaa riittavasti omalla
maaperalla. Euroopan komission (2025) arvion
mukaan EU:n kysynta esimerkiksi harvinaisten
maametallien osalta — jotka ovat keskeisia myds
sahkon tuotannon kannalta - tulee kuusin-
kertaistumaan vuoteen 2030 mennessa osin
sahkoistymisen vuoksi.

Etenkin Kiinan rooli keskeisten raaka-aineiden ja
teknologioiden, kuten magneettien, lahteena on
korostunut: noin 70 prosenttia EU:hun tuotavista
harvinaisista maametalleista on peraisin Kiinasta
(Euroopan keskuspankki 2025). Sen vuonna 2025
asettamat vientirajoitteet ulottuvat EU:n energia-
sektorinkin kannalta keskeisiin mineraaleihin ja
niista johdettaviin komponentteihin, kuten
magneetteihin.

Vaikka rajoitteet eivat estaisikaan mineraalien
saamista kokonaan, voi tuonnin valiaikainenkin
hidastuminen tai vaikeutuminen johtaa tuotannon
keskeytymisiin seka kasvattaa raaka-aineiden
hintoja, mika taas heijastuu tuotantokustannuksiin.

Raaka-aineita hyédynnetdadn
poltettavaa fossiilienergiaa
pitkdjanteisemmin esimerkiksi
osana tuulivoimalaa tai muuntajaa.

Puhtaisiin energiateknologioihin liittyva raaka-
aineriippuvuus ole kuitenkaan taysin
rinnastettavissa fossiilienergiariippuvuuteen.
Raaka-aineita hydodynnetaan poltettavaa
fossiilienergiaa pitkajanteisemmin esimerkiksi

osana tuulivoimalaa tai muuntajaa.




Raaka-aineita on mahdollista tuottaa Euroopassa ja
hankkia useasta muustakin maasta seka kierrattaa
rajoitetusti uusiokayttoon. Oman tuotannon
kasvattaminen ja vaihtoehtoisten tuontimaiden
etsiminen vie kuitenkin aikaa, jonka aikana alttius
riippuvuuksien kayttdmiseen painostusvalineené on
edelleen mahdollista (Eurelectric 2025b).

Energiateknologioiden kohdalla riippuvuudet
vaihtelevat eri teknologioiden valilla. Euroopalla on
vahvaa omaa tuotantoa sahkonsiirron
teknologioissa, kuten sahkonsiirtokaapeleissa, ja
tuulivoimaloissa seka kasvavissa maarin myos
akkuvarastoissa. Kiina on markkinajohtaja
aurinkopaneeleissa, sdhkdautoissa seka akuissa, ja
maa kilpailee eurooppalaistuottajien kanssa
enenevassa maarin myos unionin vahvoilla osa-

alueilla.

Kiinalla on lisdksi EU:hun verrattuna laajemmin
hallussa teknologioiden koko tuotantoketju raaka-
aineista lahtien, kun taas eurooppalaisvalmistajat
ovat usein vahintaan epasuorasti riippuvaisia raaka-
aineiden ja komponenttien tuottajamaista
(Euroopan komissio 2024).

Ulkopuolelta tuotaviin energiateknologioihin voi
liittya myds potentiaalisia turvallisuusriskeja.
Esimerkiksi sahkoverkkojen keskeiset komponentit,
kuten aurinkovoimaloiden vaihtosuuntaajat seka
niita hallinnoivat ohjelmat, ovat laajalti peraisin
Kiinasta, ja my0s niita kontrolloivat ohjelmistot ja

serverit sijaitsevat Kiinassa (Gehrke 2025).

Toinen tunnistettu riski on, etta valmistajat
joutuisivat luovuttamaan valtiolle esimerkiksi
Euroopan kriittiseen sahkdinfrastruktuuriin liittyvia
tietoja. Vaikka merkkeja kyseisen haavoittuvuuden
hyoédyntamisesta ei viela ole, muodostavat ne
jatkuvan riskin sdhkoverkon turvallisuudelle.

SAHKOVERKKOJEN GEOPOLITIIKKA

Rajat ylittavat
sahkoverkkoyhteydet

Sahko on fossiilienergiaan verrattuna erilainen
energiamuoto. Sahko siirtyy symmetrisesti
kumpaankin suuntaan. Toisin kuin 6ljya tai kaasua,
ei sdhkoa voi varastoida merkittavia maaria pitkaksi
aikaa, jonka vuoksi sdhkdn tuotannon ja kulutuksen
on oltava aina tasapainossa: sahko kulutetaan liki
heti, kun se tuotetaan.

Sahkoa ei myoskaan kuljeteta toiselta puolelta
maailmaa, jonka vuoksi sdhkoverkot yhdistavat
ensisijaisesti naapurimaita toisiinsa. Rajat ylittavien
siirtoyhteyksien toteuttaminen vaatii poliittista
sopimista, yhteisia teknisia standardeja seka
pitkajanteista sitoutuneisuutta verkkoyhteyden
yllapitamiseen (Fang ja muut, 2024).

Rajat ylittavat sahkoverkkoyhteydet vahvistavat
energian toimitusvarmuutta, jonka lisaksi niilla on
myos taloudellisia hydtyja. Ne mahdollistavat
sahkontuotannon kasvattamisen ja sahkon
tehokkaamman hyddyntamisen, kun sahkoa
voidaan siirtda laajemmalla alueella tarpeen
mukaan. Se vahentaa tarvetta jokaisen maan omille
ratkaisuille esimerkiksi sdhkojarjestelman jouston
suhteen: esimerkiksi Suomi hyotyy Ruotsissa
tuotettavasta saatovoimasta ja sen siirtamisesta
rajan yli.

Taloudelliset syyt voivat toisinaan myds estaa
siirtoyhteyshankkeita toteutumasta. Ruotsi kaatoi
yhden Saksaan suunnitellun siirtoyhteyshankkeen,
silld maan hallitus naki, etta siirtokapasiteetin
kasvattaminen Saksaan johtaisi korkeampiin sahkon
kuluttajahintoihin (Friedrich-Ebert-Stiftung 2024,
Westphal ja muut 2022).




Synkronialue Yhden tai useamman maan
sahkoverkkojen yhdistdminen toisiinsa
vaihtosahkoyhteyksilla, jolloin niiden
sahkoverkkojen taajuus ja jannite ovat samalla
tasolla, silloin sahko kulkee maiden valilla
sujuvasti ilman tarvetta muuntajille. Esimerkiksi
pohjoismaiden yhteinen sahkojarjestelma tai
yleiseurooppalainen CESA (Continental Europe
Synchronous Area) ovat synkronialueita.

Jos fossiilienergiassa kuluttajamaat ovat riippuvaisia
tuottajamaista, on sahkoverkkojen yhdistamisesta
syntyva riippuvuus tasa-arvoisempi, kun
kummankin maan sahkdjarjestelman toimivuus
riippuu ainakin osin toisen maan jarjestelmasta.
Talléin kummallakin on yhteinen intressi pitaa
siirtoyhteydesta hyvaa huolta.

Jos toisessa maassa tuotantoa on huomattavasti
enemman - tai se hallinnoi yhdistetyn
synkronialueen taajuutta — luo tama suhteeseen
epatasa-arvoa, mika voi altistaa painostukselle.
Koska sahkonsiirron keskeytymisella tai
hairiintymiselld olisi valitdn negatiivinen vaikutus
esimerkiksi sahkokatkojen muodossa, liittyy rajat
ylittaviin siirtoyhteyksiin myos turvallisuuspoliittisia
riskeja, joita valtiot ovat tunnistaneet.

Vuonna 2025 Latvia, Liettua ja Viro irtautuivat
Venajan hallinnoimasta IPS/UPS-synkronialueesta
ja liittyivat osaksi eurooppalaista CESA-
synkronialuetta. Ukrainan sodan alkaminen toi
siirtymiselle vauhtia, vaikka sen suunnittelu oli

aloitettu jo kauan aiemmin.

SAHKOVERKKOJEN GEOPOLITIIKKA

Suomessa sahkonsiirto Venajalta keskeytettiin
Venajan toimesta kevaalla 2022, kun Venajaan
kohdistuneiden pakotteiden vuoksi sahkosta ei enaa
kyetty maksamaan. Se vastasi kymmenta prosenttia
Suomen sahkon kokonaiskulutuksesta.

Sahkoverkkojen yhdistdmisesta syntyvat yhteisott ja
niihin liittyminen voidaan myds laajemmin mieltaa
poliittisiksi kannanotoiksi. Tassa kontekstissa
Baltian maiden seka Ukrainan siirtyminen aiemmin
Neuvostoliiton rakentamasta sahkojarjestelmasta
osaksi Euroopan sahkdverkkoyhteisda on
symbolinen osoitus maiden poliittisesta ja
taloudellisesta kiinnittymisesta osaksi poliittista
lantta.

Poliittiset nakokulmat voivatkin painaa paatoksen-
teossa toisinaan muita tekijoitd enemman: vaikka
Ukrainan sahkdverkkojen integroinnilla nahtiin
olevan teknisella tasolla mahdollisesti epatasa-
painottava vaikutus CESA-synkronialueella, myos
EU:n vaakakupissa paatoksessa painoi enemman
laajempi tavoite tuoda Ukraina tiiviimmaksi osaksi
unionia (Westphal ja muut, 2022).

Rajat ylittavasta sahkonsiirrosta syntyvat riskit eivat
kuitenkaan ole pelkka Venajaan liittyva asia.
Slovakia uhkasi alkuvuonna 2026 Ukrainaa
sahkonsiirron keskeyttamisella maiden valisen
poliittisen, fossiilienergian vientiin liittyvan kiistan
aikana. Se on osoitus, kuinka uhkaukset rajat
ylittavan sahkonsiirron keskeyttdmisesta voi toimia
poliittisena painostuskeinona (Politico Europe
2026).




IKANSAINVALISIA
VERTAILUKOHTIA




Ukraina

Ukrainalla oli ennen hyokkaysta pitkalti
Neuvostoliiton aikana rakennettu sdhkdjarjestelma,
johon kuului kulutukseen nahden ylimaaraista
tuotantokapasiteettia. Toisaalta jarjestelma oli
hyvin keskitetty, ja maan sdhkdverkossa oli useita
kriittisia kohteita, joiden vikaantumisella tai
tuhoutumisella oli merkittavia vaikutuksia koko
jarjestelmalle. Jarjestelma ei kyennyt myoskaan
toimimaan hajautettuina sdhkdsaarekkeina
(International Energy Agency 2026).

Energiaturvallisuuden merkitys korostui etenkin
vuonna 2014 alkaneen sodan myo6ta, minka
seurauksena maa aloitti systemaattisesti
vahentamaan energiariippuvuuttaan Venajasta.
Maa irrottautui venalaisesta kaasusta, monipuolisti
ydinpolttoaineensa lahteita ja vahensi sahkon
tuontia Venajalta minimiin.

Venajalta tai Valko-Venajalta ei ole siirretty
Ukrainaan sahkoa vuoden 2015 jalkeen muuta kuin
se maara, mita verkon tasapainon ja taajuuden
sailyttamiseksi on tarvittu. Vuonna 2017 Ukraina
solmi sopimuksen siirtymisesta pois Venajan
hallinnoimasta IPS/UPS-synkronialueesta osaksi
CESA-synkronialuetta. Liittyminen toteutui lopulta
nopeutetulla aikataululla kevaalld 2022 Venajan
hyokkayksen jalkeen (Rasmussen Global 2025).

Ukrainan sahko- ja energiajarjestelmasta on tullut
keskeinen sotilaallisen voimankayton kohde
Venajan kevaalla 2022 aloittamassa taysi-
mittaisessa sodassa. Venaja on iskenyt maan
sahkodjarjestelmaan ohjuksilla, tykistolla ja
lennokeilla seka vallannut suoraan tuotanto-
laitoksia, kuten maan etelaosassa sijaitsevan
Zaporizzjan ydinvoimalaitoksen, jolla on merkittava
rooli Ukrainan energian tuotantojarjestelmassa.
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Koska Ukrainan sahkdverkko on alun perin
suunniteltu Neuvostoliiton aikaan — jonka ansiosta
sahkojarjestelma on Venajalle edelleen tuttu —on
Venaja kyennyt kohdentamaan iskujaan
jarjestelman kriittisimpiin osiin (International Energy
Agency 2026).

Rasmussen Globalin (2025) mukaan Venajan
syksylla 2022 aloittaman iskukampanjan mittava
painotus juuri energiainfrastruktuuria kohtaan tuli
energiayhtiodille yllatyksena. Laajamittainen
kampanja alkoi vasta sen jalkeen, kun Ukrainan
nopea valloittaminen oli epaonnistunut, jolloin
Venaja ei enaa nahnyt mahdollisuuksia hyddyntaa
valloitettujen alueiden energiainfrastruktuuria.

Energiayhtididen valmistelemat varautumis-
suunnitelmat olivat yleistasoisia, ja niita pystyttiin
paivittdmaan vasta iskukampanjan alun jalkeen, kun
yhtidt ymmarsivat, mihin osiin energiajarjestelmasta
Venaja kohdisti iskujaan.

Hydkkays alkoi iskuilla sdhkon siirtoinfrastruktuurin
eri osiin, jonka tarkoituksena oli hajottaa keskitetyn
sahkdjarjestelman yhtenaisyys. Ukraina kykeni
kuitenkin tehokkaasti minimoimaan ensimmaisen
iskukampanjan vaikutuksia, mista syysta Venaja
siirsi hydkkaysten painopistetta tuotantolaitoksiin,
kuten vesivoimaloihin ja niiden sahkéasemiin.

Iskut vahensivat syksyyn 2023 mennessa Ukrainan
sahkontuotantoa 50 prosentilla sotaa edeltavaan
aikaan verrattuna. Venaja iski myos hajautettuihin
tuuli- ja aurinkovoimaloihin, mika osoittautui
kuitenkin melko tehottomaksi: yksittaisen laitoksen
vaikutus koko jarjestelmalle on pieni, ja vahinkojen
korjaaminen on melko nopeaa suuriin laitoksiin
verrattuna (Eurelectric 2026b, Eurelectric 2025b,
Rasmussen Global 2025).




Ukraina on vastannut hyokkayksiin hajauttamalla
jarjestelmaa esimerkiksi rakentamalla aurinko-
voimaa, jolloin yksittaisten iskujen vaikutuksia
saadaan vahennettya. Niin ikdan hajautetut
sahkovarastot pystyvat syottamaan sahkoa
rajoitetun ajan sahkokatkojen sattuessa. Rajat
ylittava sahkonsiirtoyhteys Eurooppaan on
osoittautunut tarkeaksi sahkon lahteeksi, kun oma
tuotanto on vahingoittunut.

Koska koko jérjestelmdad ei pystytd
sugjaamaan, ovat energiayhtict
keskittyneet rakentamaan kykyd
jarjestelméan mahdollisimman
nopeaan korjaukseen ja
palauttamiseen.

Sahkonsiirtoinfrastruktuuria on suojattu
hyokkayksiltd muun muassa kivikoreilla (”gabion”),
hiekkasakeilla, verkoilla ja betonisilla suoja-
rakenteilla, ja kriittisempia kohteita suojellaan
sijoittamalla ilma- ja ohjustorjuntajarjestelmia
niiden laheisyyteen. Eurooppalaiset standardit,
kuten CER-laki seka NIS2-standardi, ovat toimineet
tavoitteina jarjestelman kehittdmisessa.

Koska koko jarjestelmaa ei pystyta suojaamaan,
ovat energiayhtiot keskittyneet rakentamaan kykya
jarjestelman mahdollisimman nopeaan korjaukseen
ja palauttamiseen. Jos jotakin jarjestelman osaa ei
pystyta korvaamaan, saatetaan se purkaa ja
hyddyntaa varaosina toisaalla.

Haasteena korjaustdiden kannalta on ollut myos
korvaavien laitteiden saatavuus: esimerkiksi
muuntajan saamisessa voi kestaa puoli vuotta tai
vuosi, minka vuoksi ne ovatkin olleet yksi iskujen
paakohteista (Eurelectric 2025b, Rasmussen Global
2025, Eurelectric 2026b).
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Ukrainan reaktiot hyokkayksiin ovat johtaneet myos
Venajan taktiikan ja lahestymistavan kehittymiseen.
Jos sahkoinfrastruktuuria on suojattu, voi hyokkays
olla kaksivaiheinen, jossa suojarakenteet ensin
tuhotaan lennokki-iskuilla, minka jalkeen
varsinainen kohde tuhotaan tdsmaohjuksilla.
Lennokkeja ja ohjuksia ammutaan lukumaarallisesti
paljon, mika vaikeuttaa ilmatorjunnan
mahdollisuuksia ampua kohteita alas.

Suojelutoimet vaikuttavat myos koko jarjestelman
suojaukseen: Jos jokin kohde suojellaan erityisen
hyvin, voi se siirtaa iskujen painotusta vihemman
suojeltuihin kohteisiin. Jareastikin suojeltuun
kohteeseen pystytaan lisaksi vaikuttamaan
esimerkiksi kyberiskuilla tai iskemalla esimerkiksi
alihankkijoihin seka toimitus- ja tuotantoketjuihin
(Eurelectric 2026b).

Tarkeita oppeja

Jarjestelman toimivuuden varmistaminen eri
tilanteissa Sahkoverkkojen tulee toimia tilanteesta
huolimatta. Toimijoiden tulisi pohtia ja suunnitella
hyvissa ajoin etukateen, miten verkkojen
toiminnasta pidetaan huolta poikkeustilanteissa ja
taysimittaisessa sotatilanteessa, jossa esimerkiksi
korjaushenkilostoa taytyy suojella.

Suojeltavien kohteiden priorisointi Sahkoverkon
keskeisia kohteita tulee kategorisoida niiden
merkityksen seka esimerkiksi korjaustdiden keston
perusteella, jonka pohjalta kohteita voidaan
priorisoida suojaus- ja korjaustoimien
suunnittelussa. Priorisoinnissa on ymmarrettava,
mitka kohteet etenkin hyokkaava taho nakee
kriittisind, mika saattaa erota puolustavan tahon
nakemyksesta. Samalla on paatettava, miten
suojaus- ja korjausvastuita jaetaan esimerkiksi
yritysten ja puolustusvoimien valilla.




Aktiivinen tiedonjako Aktiivinen tiedonjako
energia-alan, viranomaisten seka puolustussektorin
valilla on keskeista uhkien ja niiden kehittymisen
seuraamiseksi. Se taas tukee suojaus- ja

korjaustoimenpiteiden suunnittelua ja toteutusta.

Alankomaat

Alankomaissa konkretisoituu, mihin riittavan
sahkoverkkokapasiteetin puuttuminen voi johtaa
sahkoistymisen edetessa ja uusiutuvan sahkon-
tuotannon kasvaessa. Alankomaat nojasi pitkaan
maan omaan maakaasuun teollisuudessa ja
lAmmityksessa sekd sahkontuotannossa. Maa
paatti kuitenkin vuonna 2019 luopua maakaasusta
vahitellen ja irtautua siita kokonaan vuoteen 2050
mennessa, ja sen sijaan vauhdittaa uusiutuvaa
energiaa seka yhteiskunnan sahkoistamista
(Regulatory Assistance Project 2024).

Ukrainan sodan myota rajahdysmaisesti kasvanut
kaasun hinta johti skenaariopohjaisia odotuksia
nopeampaan sahkon kulutuksen ja tuotannon
kasvuun. Teollisuusyritykset aikaistivat
sahkdistdmissuunnitelmiaan ja kotitaloudet
korvasivat kaasukayttoisia ilmalampopumppuja
sahkaisilla ilmalampopumpuilla.

Samalla etenkin aurinkovoiman tuotanto kasvoi
nopeasti, mika kasvatti tuotantoa, mutta sen
vaihtelevuus kasvatti myos verkon kuormitusta.
Boston Consulting Groupin (2024) mukaan
kulutuksen ja liityntakyselyiden kasvu oli niin kovaa,
ettd esimerkiksi vuoteen 2030 asti suunniteltu
verkkokapasiteetti Rotterdamin sataman alueella
varattiin tayteen jo vuonna 2022.

KANSAINVALISIA VERTAILUKOHTIA

Sahkoverkkojen vahvistamisessa oli priorisoitu
investointien tehokkuutta, minka myota verkossa ei
ollut riittavasti tilaa liittaa kaikkea uutta tuotantoa ja
kulutusta, vaikka verkon toimitusvarmuus on
vahvalla tasolla. Samalla sdhkoverkkojen
vahvistaminen ja lisdrakentaminen on pienessa ja
tiheasti asutussa maassa hankalaa ja aikaavievaa,
joten kasvuun ei ole pystytty vastaamaan yhta
nopeasti.

Sahkoéverkon ylikuormitus (engl. grid
congestion): Tilanne, jossa sahkoverkon
siirtokapasiteetti ei riita sille sahkon maaralle,
mita verkkoon syotetaan tai verkon kautta
yritetaan kuluttaa.

Alankomaissa karsitaan siksi liian taydesta
sahkoverkkokapasiteetista, jonka myota maassa
priorisoidaan, kuka sahkdéliitynnan saa. Koulut,
asunnot, terveyskeskukset ja kansallisen
turvallisuuden kannalta tarkeat toiminnot liitetaan
ensin, kun taas uudet kulutuskohteet — kuten
datakeskukset seka asunnot — seka liitynta-
kapasiteetin korotusta toivovat yritykset voivat
joutua pahimmillaan jonottamaan liityntaa 2030-
luvulle asti.

Ylikuormitustilanteen ratkaiseminen
vie kuitenkin vuosia - samalla, kun
sdhkén kulutuksen odotetaan vain
kasvavan.




Alankomaissa on pyritty edistamaan joustavaa
tuotantoa ja kulutusta niin yritysten kuin
kuluttajienkin keskuudessa, mika vahentaa akuuttia
kapasiteetin kasvattamistarvetta, mutta ei poista
sita. Haasteena kuitenkin on, etta yritykset, joilla on
jo liityntayhteys, ei ole riittavasti kannustimia
hyvaksya "huonompaa” sopimusta.

Sahkoverkon kapasiteettia pyritaan kuitenkin
lisaamaan laajentamalla nykyisten linjojen siirto-
kykya seka rakentamalla tarvittaessa uusia linjoja.
Maan sahkoverkkoyhtidt ovat lisdksi asentaneet
kaasukayttdisia turbiineja sdatévoiman tuotantoon
huippukulutuksen aikoina. Tilanteen ratkaiseminen
vie kuitenkin vuosia — samalla, kun sahkon
kulutuksen odotetaan vain kasvavan.

Tarkeita oppeja

Investointitehokkuuden haasteet
sahkoistymisen edetessa Investointitehokkuutta
painottanut lahestymistapa verkkoinvestointeihin
on varmistanut Alankomaissa, etta siirto-
kapasiteetti on mitoitettu riittavaksi tarvittavalle
kulutukselle ja tuotannolle. Jos kulutus ja tuotanto
kuitenkin kasvavat odotuksia nopeammin, ei
sahkoverkkojen kehitys valttamatta pysy perassa:
sahkoverkon vahvistaminen voi olla vuosien
prosessi suunnittelusta luvitukseen ja
rakentamiseen asti.

Jos laajennusta ei saada tehtya riittavan nopeasti,
voi edessa olla kapasiteetin riittamattomyys, mika
taas hidastaa huomattavasti sahkoa kayttavia
investointeja. Yksi ratkaisu ovat niin kutsutut
ennakoivat investoinnit, joita myos ylempana
kasiteltiin. Lahestymistapaan liittyy kuitenkin
saantelyyn seka rahoitukseen liittyvia haasteita.
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Viro

Viron sahkoéverkko rakennettiin alun perin
toimimaan saumattomasti osana Neuvostoliiton
yhteista sahkojarjestelmaa, eika maalla ollut
sinansa itsenaista sahkoverkkoa. Viron
itsendistyttyd maa jatkoi osana Venajan
hallinnoimaa IPS/UPS-synkronialuetta.
Kummallakin maalla oli yhteinen intressi huolehtia
jarjestelmasta: verkkojen irtoaminen toisistaan olisi
johtanut ongelmiin kummallakin puolella rajaa.

Baltian maat olivat vuosituhannen vaihteen alussa
EU ja Nato-jasenyyksistaan huolimatta muun
lantisen Euroopan nakokulmasta sahkdsaarekkeita,
jota ei ollut liitetty osaksi unionin laajempaa
sahkojarjestelmaa. Venaja, Baltian maat seka Valko-
Venaja sopivat samaan aikaan sahkoverkkoihin
liittyvan yhteistydn jatkamisesta niin kutsutulla
BRELL-sopimuksella (”Belarus, Russia, Estona,
Latvia, Lithuania”), jonka mukaan Baltian maat
sailyisivat jatkossakin osana IPS/UPS-
synkronialuetta.

Venaja tunnisti kuitenkin yhtena keskeisena
heikkoutenaan Kaliningradin enklaavin, jonka
sédhkdnsaanti riippui Baltian maiden sahkoverkoista.
Venajan aloitti vahvistamaan kykyaan toimia
itsenaisesti ilman riippuvuutta Baltian maiden
sahkdverkoista seka Kaliningradin mahdollisuuksia
toimia saarekkeena. Hankkeiden valmistumisen
myo6ta Venaja pystyisi erottamaan Viron ja Baltian
maat verkostaan ilman, etta sahkonsaanti
Kaliningradissa katkeaisi (Fang ja muut, 2024).

Kehitys yhdistettyna Venajan kykyyn hallita
synkronialuetta nahtiin altistavan Viron Venajan
potentiaaliselle poliittiselle ja taloudelliselle
vallankaytolle. Taman konkreettisen, teknisesti
mahdollisen uhkan taustalla vaikutti laajempi
nakemys Venajasta Viron kannalta keskeisena
turvallisuusuhkana myo6s energian osalta (Sivonen
ja Kivimaa 2024).




Lisaksi Venajan paatos keskeyttaa vuonna 2006
Oljyn vienti Liettuaan ainakin osin poliittisista syista
toimi Baltian maille konkreettisena osoituksena
Venajan valmiudesta kayttaa energiariippuvuuksia
painostuksen valineena (Tatarélyté 2025).

Kehitysten seurauksena Viro ja Baltian maat
tavoittelivat irrottautumista kokonaan IPS/UPS-
synkronialueesta ja liittymista osaksi CESA-
synkronialuetta. Hanke sai myds EU-rahoitusta, ja
se nimettiin yhdeksi EU:n tukemista PCIl-hankkeista
(Project of Common Interest). Liittyminen vaati
uusien sahkonsiirtoyhteyksien rakentamista
erityisesti Puolaan ja Ruotsiin, kun tata ennen
kaikkien kolmen maiden yhteys EU:n sdhkdverkkoon
toteutui vain Suomen ja Viron valilla kulkevien
Estlink 1 ja 2 -siirtokaapeleiden kautta.

Alkuperaisten suunnitelmien perusteella liittyminen
osaksi CESA-verkkoa olisi toteutunut loppu-
vuodesta 2025. Ukrainan sodan alkamisen jalkeen
sahkdnsiirto Venajalta kuitenkin lopetettiin, mika
johti myos liittymisen vauhdittamiseen.

Virossa vuoden 2022 jélkeen maan
kantaverkkoyhtién rooli on
kasvanut, kun energia on néhty
yhd tarkeémpdéné kansallisen
turvallisuuden sekd puolustuksen
kannalta.

Synkronisaatio toteutui lopulta helmikuussa 2025,
jolloin myos sdhkoverkkoyhteydet Venajalle
katkaistiin. Synkronisaation taustalla oli vuosia
kestanyt hanke, jossa Viro ja alueen maat olivat
vahvistaneet valtakunnallisia ja alueellisia sahko-
verkkojaan, jotta ne kykenisivat toimimaan
itsenaisena sahkosaarekkeena, mika oli myods
edellytys CESA-alueeseen liittymiselle.

KANSAINVALISIA VERTAILUKOHTIA

Synkronisaation rinnalla Virossa on maan
kantaverkkoyhtion rooli kasvanut vuoden 2022
jalkeen, kun energia on nahty yha tarkedmpéana
kansallisen turvallisuuden seka puolustuksen
kannalta. Turvallisuusasioita on priorisoitu maassa
muiden kehitystavoitteiden ylapuolelle, ja
esimerkiksi yhteistyo energiasektorin ja Viron
puolustusvoimien valilld energian tuotantolaitosten
turvaamiseksi on tiivistynyt (Sivonen ja Kivimaa
2024). Samalla Viro on myos investoinut 200
miljoonaa euroa sahkdverkon proaktiiviseen
suojaukseen lennokeilta (ERR 2025).

Tarkeita oppeja

Sahkosaarekekyky on kriittinen turvallisuuden
kannalta Kyky toimia ulkoisista siirtoyhteyksista
itsendisend sahkosaarekkeena, seka kyvykkyys
kaynnistaa sahkokatkon sattuessa jarjestelma
uudestaan ilman riippuvuutta ulkoisista siirto-
yhteyksista, on tarkeaa yhteyksien niin vioittumisen
kuin tuhoutumisenkin varalta. Tama korostui
esimerkiksi Estlink 2 -sahkonsiirtoyhteyden
vahingoittamisen jalkeen, jonka takia hyvin
luotettavinakin pidettyihin siirtoyhteyksiin ei voi
enaa taysin luottaa sahkdjarjestelman toiminnan
suunnittelussa.

Korjauskyvykkyyden merkitys Vaikka
suojarakenteista on hyotya vahinkojen
vahentamisessa, nopea korjaus- ja palautuskyky on
sahkojarjestelman ja siten yhteiskunnan kannalta
proaktiivista suojausta tarkeampaa etenkin
valtiollisia uhkia silmalla pitden. Valtiollisen
hydkkaajan ndhdaan kehittavan keinon sahkéverkon
kohteiden tuhoamiseksi niiden suojauksesta
riippumatta.
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Sahkoverkot ovat nousseet viimeisen vuosi-
kymmenen aikana yhteiskunnan perus-
infrastruktuurista energiasiirtyman ja energia-
turvallisuuden mahdollistajiksi. Verkoista
puhuttaessa korostuu etenkin jakeluverkkojen
merkitys: jakeluverkkoyhtiot hallinnoivat 96
prosenttia Euroopan sahkoverkosta verkkojen
kokonaispituudella mitattuna. Ne yhdistavat
sahkdjarjestelmaan niin uusiutuvan energian
tuotantolaitokset, pienet ja keskisuuret yritykset
kuin kotitaloudetkin.

Samalla myos sahkoverkkoihin kohdistuvat uhkat
ovat kehittyneet ja vakavoituneet Euroopan
turvallisuustilanteen heikkenemisen ja etenkin
Ukrainan sodan myota. Kun kyberiskujen,
sabotaasin ja sotilaallisten iskujen taustalla on
valtio, luodaan niilla helposti vakavia uhkia koko
sahkojarjestelman ja siten yhteiskunnan
toimintakyvylle.

Uhkien tarkastelussa Venajan rooli on korostunut.
On avoin kysymys, kuinka laajasti toinen valtio
pyrkisi vahingoittamaan tai sotatilanteessa
iskemaan toisen maan sahkojarjestelmaan, vaikka
energiajarjestelmat laajemmin ajateltuna voivat olla
iskujen kohteena.

Kuten Ukrainan sodan kohdalla on tapahtunut, voi
iskujen painotus riippua paljon hyokkaajan
tavoitteista. Hyokkays sahkoverkkoon voi nayttaytya
houkuttelevana tapana heikentaa vastustajan
yhteiskuntaa, jos sodassa ei pyrita valloittamaan
toista maata. Samalla mitd enemman maan-
puolustus ja puolustusteollisuus puolestaan
nojaavat sahkoon, sitda enemman iskuilla sahkon-
siirtoon voidaan pyrkia vaikuttamaan myds
puolustuskykyyn.
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Uhkakuvien muutos edellyttda sahkoverkkojen
vahvistamista seka myos sahkoverkkotoimijoiden
sisdisen varautumistoiminnan kehittamista.
Ukrainan kokemusten perusteella juuri nopea
verkon korjaus- ja palautuskyky on uhkista
riippumatta kriittisen tarkeaa.

Vaikka osan kyvysta voi kehittaa sisaisen toiminnan
kehityksella, vaatii se myos panostuksia esimerkiksi
varaosavarastojen kerryttdmiseen. Riittava vara-
osien taso taas riippuu siita, mihin uhkaan halutaan
varautua. Mita laaja-alaisemmin koko sahko-
verkkoon kohdistuva uhka on kyseessa, sita
enemman varaosia tarvitaan.

Keskeinen kysymys koskeekin turvallisuus-
panostusten rahoitusta, varsinkin, jos vakavimmat
uhkat —joihin varautuminen vaatii suurimmat ja
aikaa vievimmat panostukset — eivat vaikuta
realisoituvan keskipitkalla tai lyhyella aikavalilla.

Kanta- ja jakeluverkkoyhtididen ja valtioiden on
punnittava, millaisia suojaustoimia on jarkevaa
tehda hyvissa ajoin etukateen. Niiden on myds
suunniteltava, millaisia toimia on mahdollista tehda
lyhyelld aikavalilla, jos uhkien realisoituminen
vaikuttaa yhtakkia akuutilta.

Muut panostukset verkon kestavyyteen esimerkiksi
saan aariolosuhteiden seka kehittyvien kyberuhkien
osalta ovat todennakdisesti joka tapauksessa
kannattavaa investointeja, ja voivat myds vahvistaa
verkkojen kestavyytta myos vakavampien uhkien
varalta.




Panostukset verkkojen modernisointiin seka
siirtokapasiteetin kasvattamiseen ovat edellytys
liikkumisen, teollisuuden ja lammityksen
sahkoistymiselle, ja siten fossiilienergia-
riippuvuuden vdhentamiselle. Alankomaiden
esimerkki osoittaa, etta etenkin kriisien aikaan
kasvavat fossiilienergian hinnat voivat edesauttaa
ennakoitua nopeampaa sahkoistymista.

Jos sahkoverkkoinvestoinnit eivat pysy
sahkdistymisen tahdissa, johtaa se energia-
siirtyman hidastumiseen ja pahimmillaan
talouskasvun hidastumiseen, kun uutta tuotantoa ja
kulutusta ei kyeta liittamaan verkkoon. Se taas
pidentaa riippuvuuksia ulkoa tuotavan fossiili-
energian kestosta, joihin liittyvat riskit ovat
realisoituneet useaan kertaan pelkastaan viimeisen
viiden vuoden aikana.

Riskien vaikutusten véiihentédminen
vaatii laaja-alaista ennakointia,
suunnittelua ja jatkuvaa
tilannekuvan seurantaa.

Sahkoistdminen johtaa kuitenkin myds uudenlaisiin
ulkoisiin riippuvuuksiin, jotka voivat osoittautua
riskeiksi energiaturvallisuudelle. Rajat ylittavat
sahkonsiirtoyhteydet ja synkronialueet parantavat
muun muassa sahkoverkon tehokkuutta
mahdollistamalla sahkon siirron laajemmalla
alueella ja tarpeen mukaan sinne, missa sita eniten
tarvitaan.
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Toisaalta siirtoyhteydet voivat osoittautua
ongelmallisiksi, jos toisella maalla on vahvempi
sahkdjarjestelma seka kyky hallinnoida synkroni-
aluetta. Se luo potentiaalisen painostus-keinon, jos
maa voi uhata esimerkiksi sdhkdnsiirron
keskeyttamisella.

Sahkoverkkojen kehityksessa on otettava nykyisin
huomioon energiatrilemman ohella yhd enemman
uhkakuvien kehittyminen, verkkojen kestavyys, tarve
verkkojen vahvistamiselle uuden tuotannon ja
kulutuksen liittdmiseksi seka geopoliittiset
riippuvuudet.

Riskien vaikutusten vahentaminen vaatii laaja-
alaista ennakointia, suunnittelua ja jatkuvaa
tilannekuvan seurantaa. Sahkoverkkojen
yhteiskunnallisen kriittisyyden vuoksi riskeihin
varautuminen vaatii myos viranomaisyhteistyon

tiivistamista ja syventamista.
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